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Tibbi Al orta hesabla moxfi olub yeno ds konkret

pasiyentlori — xiisuson az tomsil olunanlar1 — ifsa edo

bilor

“Moxfiliyi qoruyan” adlandwrilan tibbi AI modeli adatan bir orta gostariciya séykanir.
Bu tadgiqat hamin ragoamin yanlis test oldugunu gostoarir. Miialliflor konkret saxsin qey-
dinin modelin talim malumatlarinda olub-olmadigint tliza ¢ixaran membership inference
hiicumlaru arasdiraraq riski timumi deyil, pasiyent saviyyasinda ol¢diilar: yeddi tibbi
malumat dasti (gortintiiloma, ECG, elektron qeydlar) va har birinda ¢oxlu model tizra.
Niimuna beladir: orta hesabla tahliikasiz goriinan modellar bazi konkret insanlart demak
olar qiisursuz miiayyan etmaya imkan vera bilor (hiicum AUC-si > 0.95); ifsa olunanlar
sistematik olaraq az tamsil olunan qruplardandir (etnik azliq, nadir xastalik, qeyri-adi
gortntiiloma); model béyiidiikca risk artw. Miisdlliflar tibbi AI-dan imtina etmayi yox,
maxfiliyi hor pasiyent tictin 6lgmayi, modela ¢ixist nazaratda saxlamagt va differential
privacy tatbiq etmayi taklif edirlor. Narahatedici asas fikir: “orta hesabla maxfi” maxfilik
zomanati deyil va bu zamanat an az qorunan pasiyentlor lictin daha ¢ox pozulur.
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tibbi Al

Moxfilik zomanoti ortalamaya deyil, insana verilon voddir

Tibbi stni intellekt modeli “maxfiliyi qoruyan” adlandirilanda bu iddia adatsen bir ragamsa
soykanir: modeli dyratmak Ui¢iin malumatlarindan istifada edilmis biitiin pasiyentlar tizra
orta hesabla, har hansi konkret saxsin talim dastina daxil olub-olmadigini musyysnlasdirmak
ehtimali asagidir. Bu, sakitlasdirici saslonir. Bu maqalsnin sakit, amma narahatedici fikri
budur ki, yanlis ragama baxiriq.

Maxfilik orta gostarici deyil. O, har bir insana ayrica verilan vaddir — talim dastinds olmaq
sonradan onun aleyhina islayib onu ifsa etmayacak. Orta gostarici bu vadi demak olar hami
ucun saxlaya, amma bir nec¢as nafar ticiin tam poza bilar. Tadqiqat¢ilar maxfilik riskini avval-
lar istifads olunmamis daqiqlikls pasiyent-pasiyent 6l¢diilsr ve mahz bunu gérdiilsr: imumi
gostaricilars gora tahliikasiz goriinen modellar bazi konkret soxslarin talim dastinda istirakini
demak olar qusursuz gakilda sizdira bilar — va bu sizmaya maruz galanlar geyri-miitonasib
olaraq onsuz da an az qorunan insanlardir.

Miiolliflor no etdilor

Moritz Knolle-nin rahbarlik etdiyi komanda — Daniel Ruckert (har ikisi Munhen Texniki Uni-
versitetindan) va Georg Kaissis (Hasso Plattner Institute), hamc¢inin Imperial College London-
dan hamkarlari ils birlikdes — membership inference attack adlanan maghur maxfilik hiicu-
munu goturub sual dayisdirdi. “Bu hiicum biitiin malumat dasti tizrs orta hesabla ns gadar
tez-tez ugur qazanir?” avazina “bu konkret pasiyent na daracads aciq qalir?” deys sorusdular.

Onlar bu pasiyent-saviyyali tahlili cox fargli malumat névlarini — tibbi goruntilamsa,
elektrokardioqramlar va elektron saglamhq geydlarini — shats edan yeddi taninmis tibbi
malumat dasti tizra ve har birinds 200 model tizarinds apardilar. Hoar modelds har pasiyent
uclin hiicumc¢unun hamin gaxsin geydinin talim malumatlarinin bir hissasi olub-olmadigini
na goadar aminliklsa muayyan eds bilacayini hesabladilar, sonra naticalari qruplara gors
ayirdilar: xastalik statusu, saxsin 6zi terafindan bildirilen irq, sigorta, cins va goértuntilama
protokolu.

Membership inference hiicumu aslinda nadir

Buradaki s1izma “model sizin tibbi geydinizi oldugu kimi ¢ixarir” fikrindan daha incadir.
Sohbat tizvliikdon — malumatinizin tslim dastinds olmasinin 6ziindan gedir.

ovvalca bels modellarden birinin normalda na etdiyini distiinak. Ona, masalan, dos
gafasinin rentgen saklini verirsiniz va o siza ehtimallar qaytarir: pnevmoniya ehtimal
78%, ustalik kardiomeqaliya, 6dem va konsolidasiya uc¢un gostaricilar. Hicumun isti-
fads etdiyi yalniz bu adi diagnostik cavabdir. He¢ bir ekzotik mexanizm yoxdur.
Istifada olunan zsiflik budur: model adsten talim zamani gordiiyii konkret niimunalara
avvallar he¢ gormadiyi niimunalsrden bir gqadsr daha amin cavab verir. Imtahan
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suallarini svvalcadan gizlice gormus talabani tassvvir edin — masq etdiyi suallarda
cavablar bir az haddan artiq tez, bir az haddan artiq amin galir. Bu isaradan istifads edib
konkret bir geydin modelin dyrandiyi nimunslar arasinda olub-olmadigini miayyan-
lasdirmak “membership inference” demakdir.

Hiicum addim-addim bels islayir. Kimsa konkret saxsin skaninin modeli 0yratmak iicin
istifada olunub-olunmadigini bilmak istayir. Onlar modeldan geydin 6zinu istamirlar
— namizad skan artiq sallarindadir (sexsin 6z skani va ya ona ¢ox yaxin surat). Onu bir
dafs adi diagnostik sorgu kimi models gondarir va cavabin na gadar amin olduguna
baxirlar. Sonra bu aminliyin skani gorarak talim ke¢mis models, yoxsa gormomis
modela daha ¢ox banzadiyini yoxlayirlar. Bu muqayisani xiisusi avadanlig olmadan
adi kompiiterds 6z savezedici modellarini (“reference model”) 6yradib hamin xarakterik
haddan artiq eminliyin necs gérindiyunu muayyan etmakls ucuz basa gatirs bilarlar.
9sl model bu skan barads geyri-adi daraceds amindirsa — sanki onu taniyirsa — bu,
skanin tolim malumatlarinda olduguna gticlu dslildir.

Narahatedici toraf odur ki, sorgunun 6ziinds hiicuma banzaysn he¢ na yoxdur: klin-
isistin veracayi adi diaqgnostik sorgudur, maxfilik signal ise adi prognozun icinda
gizlanir. Riskin konkret olmasinin sababi de mahz budur — baxmayaraq ki, indiys gadar
0, real muhitds tutulmus hadiss kimi yox, aciqlanmig laboratoriya farziyyalari altinda
numayis etdirilib.

Qeydin 6zl s1izmirsa, uizvlik niya vacibdir? Ciinki iizvliiyiin ozti faktdir. Model, masalan,
muayyan Xarc¢ang immunoterapiyasi alan pasiyentlarin malumatlar: ila dyradilibss,
sizin geydinizin orada oldugunu tasdiglomak boyik ehtimalla hamin xar¢angs sahib
oldugunuzu uzs ¢ixarir — sigorta sirkatinin ve ya igegotiranin he¢ vaxt cixara
bilmamsali oldugu natica. Mazmun bagh qalir; ¢61s ¢ixan, hamin qrupa aid olma faktidir.
Muslliflar bu farziyyslari agiq gostarirlar — modelin adi prognozlarina ¢ixis, namizad
geyd ve hiicumc¢unun 6z reference modeli — bunu addim-addim hiicum talimat1 kimi
yox, tohlikani al yelloyib ke¢mak oavazina mantiqli sakilde giymatlondirmak ugun
edirlar.
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A membership attack can hide inside a normal prediction

The attacker does not ask for the record. They already hold a candidate and query the model once.

o 1. Candidate e 2. Normal query o 3. Model output o 4. Comparison
record ordinary diagnostic diagnostic trained-on vs
a scan the attacker request probabilities not-trained-on
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The privacy signal is hidden in an ordinary prediction request.

Mechanism only: no pseudocode, no attack threshold, no recipe.

Hicum Gcun xtsusi maxfilik API-si lazim deyil. Model avvallar gordiyu bir geyd Ugln geyri-adi deracads amin
cavab verirsa, adi diagnostik sorgunun 6zu Uzvluk signalini sizdira biler.

Original Aurora diagram — The Clean Paper CC BY 4.0

No tapdilar

Bir-birindan daha kaskin ti¢ natics.

Ortalamalar an cox aciq qalanlar1 gizladir. Umumi sokilde — adaten edildiyi kimi —
olconds bu modellarin c¢oxu kifayat gadar mexfi gorunir: pasiyentlorin aksariyystinda
hiicum tasadifi taxmindan yaxsi deyil. Pasiyent-saviyyali baxis ise basqa manzara gostardi.
Knolle tadqgiqatin elaninda dediyi kimi, avvalki qiymatlandirmsalar “yalniz butiun pasiyentlar
uzre orta riski Ol¢iib. Biz ilk dafs riski ayri-ayri pasiyentlar saviyyasinde arasdirdiq — va
bu, cox farqli manzars yaradir.” Bazi saxslar ticin hiicum demak olar qusursuz islayir —
muoalliflar bunu hiicum AUC-si 0.95 va ya daha yiiksak kimi 6lctrlar (0.5 sikka atmaq kimidir,
1.0 qusursuz naticadir) — halbuki butiin malumat dasti tizrs orta gostarici tasadifdan yaxs:
gorunmur.


https://www.tum.de/en/news-and-events/all-news/press-releases/details/study-reveals-privacy-risks-in-medical-ai
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A safe average can hide the exposed tail

Most patients cluster near chance. The privacy question lives in the small tail of records an attack can identify much more
confidently.
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Private on average is not private for everyone.

Orta gosterici tasaduf saviyyasina yaxin gala bilar, amma geydlarin kicik bir “quyrugu” xeyli daha ¢ox ifsa oluna
bilar. Maqgalenin asas fikri budur ki, maxfilik yalniz tmumi deyil, pasiyent saviyyasinds da yoxlanmalidir.

Original Aurora diagram — The Clean Paper CC BY 4.0

ifsa barabar deyil — vo az tomsil olunanlarin iizerina diisiir. Demak olar qiisursuz
hiicuma an hassas pasiyentlar sistematik sokilds malumatlarda az tamsil olunan qruplara
aid idi: etnik azhiqlar, nadir xastalik fenotiplari, qeyri-adi goriintiiloma xususiyyatlari. Elek-
tron qeyd malumat dastinda qaradarili pasiyentlar an hassas gqeydlar arasinda gozlanilandan
31% daha cox gorinirdi; mammogqrafiya dastinds badxassslilik baximindan subhasli
isaralanmis skanlar hamin tahliiksli zonada heyratamiz +1,179% artiq tamsil olunurdu. (Bu iki
ragam biitiin manzara deyil, nimunslardir — maqals bir ne¢s qrupda eyni meyli gostarir — va
bunlar kicik, ekstremal risk “quyrugu” daxilinda nishi artiq tomsil olunmadir: bu pasiyentlarin
an ¢ox ifsa olunan geydlor arasinda gozlsnilondan na gadar tez-tez goriundiylinu gostarir,
garadarili va ya subhali mammoqrafiyali pasiyentlarin ne¢s faizinin ifsa olundugunu yox.)
Modelin bu pasiyentlsri ¢oxlu oxsar numunslarin i¢inds “sridscek” materiall azdir, buna
gors onlarin geydlari secilir — membership hiicumunun agkar etdiyi do mahz secilmakdir.
Moaxfilik ugursuzlugu tesadifi deyil; onsuz da kanarda galan insanlarin tizarinda camlanir.

Boyiik modellar vaziyyati pislasdirir. Demak olar quisursuz hiicumlara agiq pasiyentlarin
say1 model tutumu artdiqca kaskin yiiksaldi — bir dermatologiya malumat dastinds bu pay
an kicik modelds demak olar sifirdan an bdyiik modelds texminan har on nafardan birina
qgalxdi. Tibbi AI modellari boyudukes ve daha gabiliyyatli oldugca — butin sahanin getdiyi
istigamat budur — musalliflar xabardarhq edir ki, bu konkret risk azalmaq avazinas artir.

Ruckert-in yekunu sartdir: “Bu, gabul edils bilan risk deyil. Saglamlig malumatlari son daraca
hassasdir.”
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Niyo “orta hesabla wohliikosizdir” yanlig testdir

Asagl orta risk gostaricisini tam tahlukasizlik arayis1 kimi oxumagq cazibadardir. Magalanin
asas darsi budur ki, burada ortalamaq sadacs qeyri-daqiq deyil — yanls seyi olc¢ur.

Maxfilik zamansati yalniz ortadak: insan tg¢un deyil, an ¢ox risk altinda olan insan tgun da
islayirse manalidir. 1,000 pasiyentdan 999-nun uzvliuyl miuayyan edils bilmayan, amma bir
nafarin demak olar qiisursuz musyyan edildiyi model hamin bir insan uc¢in vacib olan heg
bir manada “99.9% maxfi” deyil — tistalik hamin bir nafar prognozlagdirila bilan sakilds nadir
xastalikli pasiyent va ya etnik azliq nimayandasidirss, metrik yalniz natamam deyil, sassizca
ayri-seckilik yaradir. oksariyyat ucin tohlikasizliyi 6l¢iib bunu hami t¢in tehlukasizlik ad-
landirir.

Maqalanin machur etdiyi dayisiklik budur: bu model orta hesabla na qadar maxfidir? sualin-
dan an c¢ox ifsa olunan pasiyent kimdir va hanst qrupa aiddir? sualina ke¢gmoak. Bunlar farqli
suallardir ve yalniz ikincisi haqiqi maxfilik suahdir.

Bu nsyi siibut etmir — vo iddia etmir

Tibbi Al-dan imtina etmayi demir. Muslliflarin yanagmasi geri ¢akilmak yox, riski azalt-
magqdir: riski 6l¢ va duizalt, qurmagi dayandirma.

Har tibbi modelin malumat sizdirdigini va ya istifadads olan har hansi konkret modela
hiicum edildiyini demir. Riskin movcud va qeyri-barabar paylandigini, standart imumi
metriklarin iss onu gormadiyini gostarir.

Sizin geydlerinizin artiq ifsa olundugu demak deyil. Hiicum tugun konkret sartlar
lazimdir — models ¢ixis, namizad geyd ve hiicumc¢unun 6z infrastrukturu — bu, tesadiifi
istifadaginin adi gabiliyyati deyil.

Pasiyent geydinin mazmununun s1zdigini gostarmir. Sizan tizvlikdir — daxil edilms fakti
— va bu, geydin birbasa ¢ixarilmasina gors yox, basqa sebabdan tahlukalidir.
Boarabarsizliklari birce sensasiyali rogams endirmir. Glclu va tekrarlanan natice nii-
munoadir: imumi metriklar fordi riski az gostarir va yukun an bdyuyu az tamsil olunan
pasiyentlarin tizarins disir — bu, malumat dastlari va yuizlarls model boyunca goérinur.

Doslil no godor giicliidiir?

Bu, empirik ve metodoloji naticadir — va kifayst gadar méhkamdir. Umumi maxfilik metrik-
larinin pasiyent-saviyyali riski sistematik gokilds az gostarmasi, galan riskin az tamsil olunan
qruplarda comlonmasi ve model tutumu artdigca pislasmasi miixtalif tipli yeddi malumat
dasti ve har malumat destinds ¢oxlu model tizrs tekrarlandi. Olgma iddiasini tak bir malumat
dastinin artefaktindan farqlandirib inandirici edsn mahz bu shatadir.
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iki diirtist mahdudiyyat var. Birincisi, bu, miislliflarin ézlarinin qurdugu hiicumlar isladarak
olcilmus risk numayisidir; aciqlanmis farziyyslar altinda bacarighh hiicumc¢unun na eda
bilacayini xarakterizs edir, real diinyada bels hiicumlarin na gadar tez-tez bas verdiyini yox.
Ikincisi, bazi pasiyentlor {i¢iin demak olar qiisursuz hiicum uguru kimi parlaq ragamlar
@asdan an pis vaziyyatda olan saxslari tasvir edir; buitin magsad da budur va onlar1 “quyruq
ortalamanin dusundirdiyindsn xeyli agirdir” kimi oxumaq lazimdir, “pasiyentlarin ¢coxu
ifsa olunub” kimi yox.

Uygun movqe na tagvis, na da etinasizliqdir: diggatli, coxsayli malumat dastins asaslanan bir
tadqiqat gostarir ki, tibbi Al maxfiliyini sertifikatlasdirmaq ti¢tin standart tisul 6ztiniin an pis
hallarini géormiur — va hamin an pis hallar an az tahliikasizlik pay1 olan pasiyentlarin iizerina
dusur.

Niys vacibdir

Bunu texniki dipnotdan daha vacib edan iki sey var.

Birincisi, “maxfiliyi qoruyan” ifadssinin na demsasina icaza verilmali oldugunu dayisir.
Model orta maxfilik gostaricisi ila yayimlana bilar, hamin gostarici haqgigatan asag: ola bilar
vo yena do membership hiicumu ila demak olar qusursuz muayyan edils biloan pasiyent
altqrupunu gizlads bilar. Maqalanin praktik telsbi konkretdir: buraxilisdan avval maxfilik
riskini har pasiyent iiciin gqiymatlandirin, istifadeds olan modellara kimin ¢ixisi oldugunu
moahdudlasdirin va differential privacy kimi tisullardan istifads edin — talim zamani alava
edilan kigik, diggatls kalibrlanmis sas-kity membership hticumlarini zaifladir, amma modelin
faydaliligina real ve idars olunan giymat bahasina (maxfilik—faydaliliq kompromisi acigdir,
pulsuz deyil). “Ortalamani yoxladiq” artiq “maxfiliyi yoxladiq” sayllmamalidir.

ikincisi, maxfiliyi adalatla bir-birins baglayir. Tibbi malumatlarda az temsil olunan — buna
gora da artiq tibbi Al terafindan daha pis xidmat alan — eyni qruplarin maxfiliyinin ds bu Al
tarafindan an zaif qorundugu 1iza ¢ixir. Birinci barabarsizliyi aradan qaldirmaga ¢alisan saha
ikincisini basqasinin isi kimi gors bilmaz. S6hbat eyni insanlardan gedir.

Tibbi AI maxfiliyi barads rahatladici hekays — él¢diik, orta gostarici asagidir; demali har sey
qaydasindadir — bu maqalanin sokduyu hekayadir. Texnologiyadan insanlari qorxutmaq
ucln yox, standart: aid oldugu yera aparmaq u¢un: an ¢ox zarar gors bilacak insan tc¢in da
yoxladiginiz halda “yerina yetiririk” deya bilacayiniz vad.

Qisa xiilaso

Membership inference hiicumlar: konkret saxsin geydinin AI modelinin talim malumat-
larinda olub-olmadigini muiayyan etmays calisir — va Uzvllyun 6zt malumat vera bildiyi
uclin (massalan, hamin gaxsin muayyan xastaliya sahib oldugunu izs ¢ixarmagqla), asas qeyd
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he¢ vaxt gorinmasa da bu, real maxfilik sizmasidir. 9vvalki islar bels hiicumlarin malumat
dasti uizra orta hesabla na qadar tez-tez ugur qazandigin ol¢irdi. Bu tadqiqat iss riski hor
pasiyent ii¢ctin, yeddi tibbi malumat dasti (gortintilama, ECG, elektron geydlar) va har birinda
coxlu model tzra 6l¢cdu ve umumi metriklarin riski ciddi sekilds az gostardiyini tapdi: buitin
malumat dasti Uizra orta gostarici tahlikasiz gorinss da bazi gaxslar demak olar qusursuz
miuayyan edils bilsr (hiicum AUC-si > 0.95); an hassaslar sistematik olaraq az tamsil olunan
qruplardandir (etnik azhqlar, nadir xastalik, geyri-adi goruntiiloams); model boyudukca
problem da artir. Musalliflar tibbi Al-dan imtina etmayi yox, maxfiliyi fordi saviyyada 6l¢cmayi,
models ¢1x1$1 nazaratds saxlamag: ve differential privacy istifads etmayi toklif edirlar. Natica:
“orta hesabla maxfi” maxfilik zomanati deyil ve bu zamanatin pozuldugu insanlar adatan
onsuz da an az qorunanlardir.

No-BS yoxlamam

Magqalanin gostardiyi: Yeddi tibbi malumat dasti ve har birinds ¢oxlu model Uizrs, ayri-ayri
pasiyentlar ticin membership-inference riski imumi metriklsrin disindirdiyindsn bazi
soxslarda xeyli yuksakdir — hiicum uguru demsak olar qusursuza gadar ¢ata bilar (AUC >
0.95) — va qalan risk geyri-miitanasib sakilds az tomsil olunan qruplarin tizarinas dustr, model
tutumu artdiqca da boyuyur.

Miimkiin, amma siibut olunmayan: Real hiicumcgularin artiq bunu istifadads olan klinik
modellars qars: tatbiq etmasi; tadqiqat aciglanmis farziyyslar altinda imkant va onun paylan-
masint gostarir, real hiicumlarin tezliyini yox.

Gostarmadiyi: Tibbi Al-dan imtina edilmali oldugu; har modelin malumat sizdirdig1 va ya
istifadads olan konkret modelin pozuldugu; pasiyent geydinin mazmununun (izvlik yox) ifsa
oldugu; barabarsizliyi ifads edan vahid regam — moéhkam natics bir ragem yox, nimunadir.

dsas mahdudiyyatlar: Real insidentlari yox, musalliflarin 6z hiicumlari ils an pis hal riskini
olclr; dramatik ragamlar gasdan an ¢ox ifsa olunan saxslari tasvir edir; qruplar Gizra daqiq
farglar vahid ragema endirilmak avazina malumat dastlari boyunca ardicil nimuns kimi
gostarilir.

Umumi oxucu na gadar amin ola bilor? Umumi moxfilik metriklorinin fordi riski az
gostardiyina, galan riskin az tamsil olunan pasiyentlards coamlandiyina ve model boyudikca
pislasdiyins yiiksak daraceds amin olmaq olar — bu, ¢oxlu malumat dasti ve model tizarinda
gostarilib. Bels hiicumlarin real dinyada na gadar tez-tez bas verdiyina dair aminlik isa
ortadir, ¢ciinki tadqiqgat bunu 6l¢mur. Tehliikasiz oxunus beladir: na “tibbi AI malumatlarinizi
s1izdirir”, na da “maxfilik hall olunub”; “standart maxfilik yoxlamasi 6zinun an pis hallarini
gormur vo hamin hallar an hassas pasiyentlarin Gizerins dusur — demsli, yoxlama usulu
doayismalidir.”
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