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Kriptografik siibut catigmayan simulator-un

yoxlugunu siibut etmoyi ¢otinlosdirorok sirrini gizlodo

bilor

Zero-knowledge proofs witness-i agiqglamadan ifadani stibut etmaya imkan verir. Klassik
nazariyya deyir ki, bunu tam manada bir mesaj, etibarli setup olmadan va miikammal
soundness ilo eyni anda aldo etmok miimkiin deyil. Rahul Ilango-nun paper-i bu
miuimkiinstizliiyti yox etmir. Hadofi dayisir: simulator-un haqiqatan mévcud olmasini
talob etmak avazino, secilmis heg¢ bir proof system-in simulator-un mévcud olmadiguu
samarali sakilda siibut eda bilmamasini talab edir. Proof complexity va kriptoqrafiyadan
boyltik forziyyalor altinda bu, zero-knowledge-un falsifiable, game-based naticalarini
xtisustyyat-hissa ilo geri almagq lictin Kifayatdir. Magsad interneta qosub istifada edilacok
hazir primitiv deyil. Bu, riyazi unprovability-ni kriptoqrafik ortiiya c¢eviran proof-
theoretic yanasmadir.
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Hiylo sirrin gizli oldugunu siibut etmok deyil

Zero-knowledge-un an sada versiyasindan baglayaq.

Alice Bob-u Sudoku tapmacasinin hslli olduguna inandirmaq istayir. Halli gondarsa, Bob
inanacaq, amma tapmacanin sirri do bitacek. Alice-in istadiyi daha garibadir: halli agiqla-
madan hallin movcud oldugunu stibut etmak.

Zero-knowledge suibutunun vadi budur. Stibut edan taraf (Alice) yoxlayicini (Bob) ifadanin
dogru olduguna inandirir, amma ifadanin dogru olmasindan slavs he¢ na agigqlamir.

Problem budur ki, bu vadin bir qiymati var. Adi riyazi siibutun iki rahat xtisusiyyati olur. O, bir
mesajdir: yazirsiniz, taqdim edirsiniz va gedirsiniz. Hom do mitkammal soundness-o ma-
likdir: yanhs ifadenin iimumiyyatla etibarh stibutu yoxdur. Klassik mimkunsuzlik naticalari
deyir ki, zero-knowledge har iki xuisusiyyatdan imtina etmalidir — va takcs ikisindan eyni
anda yox; har biri ayrica slcatmazdir.

Birincisi, zero-knowledge siibutu dialoq talab edir. Alice avvalcadan razilasdirilmig etibarh
setup olmadan yalniz bir mesaj gondarirss, zero-knowledge zamanati dagilir — va bunun
garsiiginda soundness-dan na gadar gizast etmays hazir olmaginiz farq etmir.

ikincisi, zero-knowledge siibutu Kicik sehv ehtimalina dézmalidir. Miikemmal soundness talab
etmak qarsiliqh alagani da sassizce mahv edir: hansi tasadifi se¢imlari etmasindan asili olma-
yaraq hec vaxt aldadila bilmayan verifier hamin se¢imlari avvalcadan sabitlaya bilar; verifier
prognozlasdirila bilandan sonra isa Alice buitiin cavablar1 bir mesajda vers bilar — bu da artiq
pozuldugunu bildiyimiz vaziyyatdir.

Rahul Ilango-nun maqalssi bu ikiqgat divarin atrafindan kecan bir yol haqqindadir. Divarin
olmadigin iddia etmakls yox, mimkuinsuz soraitds klassik zero-knowledge yaratmagla da
yox. Harakat daha incadir: “he¢ na aciqlamir” ifadssinin manasini zaiflatmak, amma bunu
kriptoqraflarin haqgigatan test eda bildiyi tehlikasizlik xuisusiyyatlarini qoruyan gakilds et-
mak.

Natics effectively zero-knowledge adlanir.
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A proof without leaking the witness

The paper keeps the ordinary-proof shape by weakening what privacy must prove.
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Boundary: not classical zero-knowledge; effectively zero-knowledge under a chosen proof system.

Zero-knowledge U¢ qapida ilisir — qarsiligh alage, etibarli setup va geyri-miukammal soundness. llango-nun
konstruksiyasi basga gapidan kecir: qaydalar kitabi simulator-u semarali sakilds tekzib eda bilmir.

Original diagram — The Clean Paper CC BY 4.0

Classical privacy vs effective privacy

The relaxation is the point: the paper changes what the privacy claim has to establish.

classical zero-knowledge effectively zero-knowledge

positive claim weaker claim

A simulator exists and can fake the Your chosen proof system cannot

verifier's view without the witness. efficiently prove that no simulator
exists.

Boundary: the construction preserves testable consequences, not the full simulator guarantee.

Klassik zero-knowledge simulator-un hagigaten mdévcud olub-olmadigini sorusur; “effectively zero-knowledge”
isa yalniz secdiyiniz qaydalar kitabinin onun mdévcud ola bilmadiyini ssmarali sakilds siibut edib-eda bilmadiyini
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sorusur. Mahz bu daha zaif sual konstruksiyaya bir mesaji, setup-sizligi ve mikammal soundness-i saxlamaga
imkan verir.

Original diagram — The Clean Paper CC BY 4.0

Kohno test: simulator méveuddur

Zero-knowledge-u klassik sakilds formallagdirmaq ti¢tin simulator adlanan xayali komakc¢idan
istifads edilir.

Fikir beladir: Alice-in sirrini bilmayan Jane-i tasavvir edin. Jane takbasina Bob-un Alice-dan
alacag subutlarla eyni goriinan siibutlar yarada bilirss, demali Alice-in siibutlar1 Bob-a yeni
hec¢ na dyratmayib. Jane Alice-in sirrini bilmadan da hamin tacribani saxtalagdira bilirdi.

Buna gors klassik zero-knowledge haqiqi simulator tslab edir. Sirri — jarqonda witness —
bilmadan inandirici saxta siibutlar yarada bilan samarali algoritm moévcud olmalhdir; Sudoku
ucun witness sadaca doldurulmus dizgun cadvaldir.

Bu torif giicliidiir, amma kéhna miimkiinsiizlilyiin disladiyi yer de mahz buradir. Intuisiyan
bels distuniin. Hagigatan non-interactive stiibut sadacs bir satirdir. Bob hamin satri aldigdan
sonra onu basqasina gostara bilar: artiq ifadani bagqalarina stibut etmak qabiliyysti qazanib
vo bu, “he¢ na”dan artiq kimi saslanir. Klassik teoremlar bu intuisiyani yuxaridaki mimkin-
stuizluk naticalarins ¢evirir.

Bu magqalanin israr etdiyi li¢ xlisusiyyat

Magqalanin baghgi tic mahdudiyyati adlandirir:

Qarsihiqhi alaga yoxdur: Alice bir sibut satri gondarir. Gedis-galisli protokol yoxdur.
Setup yoxdur: Alice vo Bob etibarli Umumi reference string-a va ya avval-
cadan razilasdirilmis basqga ictimai tasadifiliye arxalanmirlar. “Non-interactive zero-
knowledge” adlanan bir cox sistem yenas setup-a soykanir; bu magalada setup sifirdir.
Miikammal soundness: yanls ifadenin etibarh siibutu yoxdur. “Demak olar he¢ vaxt
gabul edilmir” yox; etibarh siibut imumiyyatla mévcud deyil.

Bu ug¢ xususiyyet adi yazili riyaziyyatda olan xususiyyatlardir — vo yuxarida izah
edildiyi kimi, klassik zero-knowledge onlarin hamisini saxlaya bilmaz.

Forqi MegaSudoku ilo hiss ecmok

Farqi hiss etmak ti¢tin gasdan sadalasdirilmis bir yol.

Analogiyanin ciddi hissasi tucun adi 9-by-9 Sudoku istifads etmayin. O, ¢ox kicik va ¢ox
sonludur: kompiiter sadace hall eds vo ya halli olmadigim1 sibut eds bilar. 9vezinda
MegaSudoku(n) tapmacalar: ailasini tasavvir edin. Adi qaydan1 boyudin: blok olctsu n
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secin, N = nA2 olsun va N simvollu, n by n bloklara bolinmiis N by N cadval qurun. Adi
Sudoku sadacas kicgik n = 3, N = 9 halidir: 9-by-9 cadval, 3-by-3 bloklar vae doqquz simvol. Proof-
complexity hekayasi yalniz n boytiys bildikda va cadval Sudoku kimi geyinmis SAT formulasi
kimi iglomasina imkan veran slave gadget-lar dasiya bildikds baslayir. SAT formulasi sadaca
bali/xeyr mahdudiyyatlorinin siyahisidir: doyisenlora true/false qiymatlari verib butin
moahdudiyyatlari eyni anda 6dsmak mimkindirmu?
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25x25 Sudoku: tamamlanmis cadvali aciglamadan gaydalarinin 6dendiyi yoxlanila bilar — gizli halli, yoni
witness-i tasdiglayan slibut liclin vizual banzatmsa.

Al-generated editorial thumbnail — The Clean Paper CC BY 4.0
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Sudoku va SAT: eyni tapmaca, iki fargli geyimda

Sudoku-nun “SAT formulasi kimi davrana bilmasi” iddiasi metafora deyil. Torctimas har
iki istigamatda iglayir ve asan istiqamsati tam yazmaq olar.

Sudoku-dan SAT-a. SAT yalniz true/false ila danisir; ona gora har (satir, stitun, qiymat)
ucliyina bir Boolean dayiseni verin: x(rcv) “r setrinin, ¢ sitununun xanasinda v
giymati var” demakdir. 4-by-4 Sudoku (2-by-2 bloklar, 1-4 giymatlari) tuclin 4-4-4 = 64
dayisen lazimdir; klassik 9-by-9 ticiin 729. Sonra har Sudoku qaydasi bir qrup clause-
a cevrilir. (Clause dayisanlarin va ya onlarin inkarlarinin OR-udur; buttin formula isa
bitun clause-larin AND-1d1r.)

Hor xanada an azi bir qiymat var — har xana ucun bir clause:

x(1,1,1) v x(1,1,2) v x(1,1,3) Vv x(1,1,4)
Hor xanada an ¢ox bir qiymat var — har giymat cutu ti¢uin “ikisi eyni anda yox” clause-u:

-x(1,1,1) v -x(1,1,2) -x(1,1,1) v -x(1,1,3) ... ve butun alt1 ctit iglin bels davam
edir.

Hor satirda har qiymat var — 1-ci satir va 3 qiymati i¢lin: an az1 bir dafs,
x(1,1,3) v x(1,2,3) v x(1,3,3) Vv x(1,4,3)

Vo an ¢ox bir dafa: -x(1,1,3) Vv -x(1,2,3), sonra satirdeki har xana ciitii iiciin eyni qayda.
Stitunlar va bloklar — eyni clause qruplaridir, yalniz xanalarin qrupu dayisir. Sol-yuxari
blok va 2 giymati G¢un:

x(1,1,2) v x(1,2,2) v x(2,1,2) v x(2,2,2)

ustalik cuit-ctit “ikisi eyni anda yox” clause-lari.
Cap olunmus ipuclart — an sads hissa: har ipucu tak dayisenli clause-dur. Sol-yuxari
kiincds ¢ap olunmus 3 bels clause-a cevrilir:

x(1,1,3)

Bunlarin hamisinin AND-1 mahz Sudoku-nun halli oldugu halda satisfiable-dir — va
satisfying assignment hollin 6ziidiir: hans1 x(r,c,v)-larin true olduguna baxib cadvali
doldurun. 9-by-9 ticiin bu, 729 dayisen va bir ne¢d min clause edir; muiasir SAT solver
bunu millisaniyalarda hall edir. x(1,1,3) ipucu clause-una diqgat edin: o, “bu xana tam
olaraq 3-diir” deyir;, “bu xanalarin hamisi farglidir” yox — asagidaki protokol geydinda
ipucu xanalar1 tii¢ciin alavs hiylani macburi edan eyni asimmetriya budur.

SAT-dan Sudoku-ya. Maqalaya aks, daha ¢atin istiqamat lazimdir: istanilan SAT for-
mulasini gotirib yalniz formula satisfiable oldugda hslli olan mega-Sudoku qurmag.
Sudoku-nun tabii qaydalar: yalniz “bu xanalarin hamaisi farqlidir” deys bilir, buna gora
ixtiyari mantigi mahdudiyystlar qurulmalidir — gadget-lar do mahz bunun uc¢indur.
Gadget formulasinin har clause-u tgcin avvalcadan hazirlanmis kicik xana qrupudur;
muayyan xanalar dayisen rolunu oynayir (dasidigl simvol true va ya false-u kodlayir),
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qrupun daxili mahdudiyyatlari ise ela qurulur ki, onun yegans gqanuni doldurulmalari
hamin clause-u 6dayan giymatlandirmsalars uygun olsun. Bu, NP-completeness stibut-
larinin standart mihandisliyidir; generalized Sudoku tcin Yato va Seta bunu 2003-ci
ilds qurmusdular.

iki istiqamat birlikds N-by-N Sudoku ila SAT-1n farqli geyimda eyni problem oldugunu
deyir. Bu, ham bu maqalays, ham da orijinal paper-a cadvallar va simvollar vasitasila
butin NP hagqinda danigsmaga asas verir.

Witness-1 tasavvir etmak yena asandir. Alice mega-Sudoku-nun tam ve dizgin doldurul-
masin bilir. Bob bels bir doldurmanin mévcud olduguna inanmagq istoyir, amma Alice onu
aciglamagq istamir. Tam cadvsli gondarss, Bob inanacaq, amma sirr yox olacaq.

Klassik zero-knowledge versiyasinda Alice ve Bob qarsiligh slagadadir. K6hna tipli mental
model ortulu plitalardan istifads edir. Alice hall olunmus cadvsli gizladir, har raunddan avval
simvollarin adini gizlica dayisir ve Bob-a tasadiifi secilmis bir lokal mahdudiyyati yoxlamaga
icaza verir: satir, stitun, blok va ya gadget. Agillan xanalar butiin-farqli simvollar gostarirss,
Bob-un aminliyi artir. Sonra har sey yenidan ortulir va simvollar tezadan adlandirilir. (Bir
incalik var: tapmacanin verilmis ipuclar: alavs hiyls talab edir, ¢tinki simvollarin adini day-
ismak onlar1 da gizladir. Asagidaki geyd klassik protokollarin bunu necs hall etdiyini izah edir;
sonraki hisss ticliin bu sads gakil kifayatdir.)

Klassik protokollar ipucu xanalarini haqigatan neca idara edir

Ad dayisdirms hiylasinin kor ndqtasi var. Satir, situn ve blok gqaydalarinin hamisi
“bu xanalar bir-birindan farqlidir” deyir ve hamist farqlidir xususiyysti simvollarin
istonilan ad dayigsmasindan sonra qalir Amma ipucu “bu xanada tam olaraq 5 var”
deyir vo ad dayisdirildikdan sonra Bob yalniz ¢(5) — maskalanmis hansisa simvol —
gorur, o ad dayismasini isa bilmir. He¢ nayi yoxlaya bilmaz. Bu dizsldilmasa, Alice
cap olunmus ipuclarim tamamils gormazliys vurub hansisa dizgin cadvalin movcud
oldugunu subut eds bilardi; bu ise bu tapmaca haqqinda heg¢ ns sibut etmir. Klassik
adabiyyatda iki standart duzalis var.

Palitra. Gizli cadvala N xanadan ibarat bir slave satir — palitra — alavae edin. Alice
onu 1...N simvollar1 ils sabit ve hamiya malum ardicilhigda doldurur, sonra har seyls
birlikda adlarini dayisir; belslikls o, o(1)...c(N) saxlayir. Bob-un tesadiifi ¢cagirisinda indi
alava secim var. Satir, stitun, blok va ya gadget agcmagla yanasi, palitrani va bir ipucu
xanasini da seca bilar. Alice har ikisini agir; palitra hamin raundun ad dsyismasini
uza ¢ixarir vo Bob ipucu xanasinda ¢ap olunmus ipucunun moahz ad dayisdirilmig
versiyasinin oldugunu yoxlayir. Bu, zero-knowledge olaraq qalir, ¢iinki Bob yalniz
har raund tsezadan tesadifi segilan va takbagsina heg bir daysri olmayan o-ni, ustslik
tapmacadan onsuz da bildiyi bir xananin giymatini oyranir. Gizli xanalar haqqinda
he¢ na sizmir va simulator tasadiifi o secarak gorunusu saxtalasdira bilar. Soundness
da qgalir: hiylagoar Alice har raundda sabit ehtimalla tutulur vs stibha clizi olana gadar
raundlar takrarlanir.
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Ipuclarim1 kompilyasiya edib aradan qaldirmagq. Daha struktur bir variant xiisusi
cagirig slava etmak avezina onu lagv edir. Ipucu giymatini yoxlamagq yerina forqlilik
moahdudiyyatlari ile macbur edin: ipucu xanasini 6z giymatini dasiyan palitra xanasin-
dan basqga biutun palitra xanalari ils baglayin — “o(1)-dan farqli, #(2)-dan farqli, ..., o(5)-
dan basqga har seydan farqli.” Xananin qanuni olaraq saxlaya bildiyi yegana simvol ipu-
cunun 6ziidiir. Indi biitiin mahdudiyystlsr yenidan “bu ikisi forqlidir” tipindadir — ad
dayismasins invariantdir va satir kimi daqiq yoxlanila bilir. Bu, klassik graph-coloring
protokolunda avvalcadan ranglanmis vertices ucln istifade olunan eyni manevrdir
vo yuxaridaki gadget sozunun ruhunu gostarir: MegaSudoku-as-SAT saklinda ipuclari
bitin digar mahdudiyyatlar kimi inequality gadget-larins kompilyasiya olunur.

Fiziki protokol. Sudoku ui¢iin real kart protokolu (Gradwohl, Naor, Pinkas va Rothblum,
2007) umumiyyatls ad dayisdirmadan istifads etmir va ipuclarini gizlatmas baslamaz-
dan avval hall edir. Hor xana ucin Alice eyni giymatli G¢ eyni kart qoyur — gizli
xanalar uc¢un uzuasagl, amma ipucu xanalari iuciin iiziiaciq — belslikls Bob kartlar
cevrilmazdan avval ipuclarina amasl olundugunu 6z gozlsri ils gorur. Sonra har xananin
bir kart1 6z satrinin paketing, biri sitununun, biri blokunun paketina gedir; har paket
garigdirilib agilir ve Bob onun biitiin N simvolu saxladigini yoxlayir. Qarigdirma movqge
molumatini mahv edir (zero-knowledge hissasi budur), amma ipuclar1 artiq kartlar
paylananda sabitlonmisdi.

Hans1 usul secilirsa secilsin, dars bu maqalonin dafalarle qayitdigl eynidir: zero-
knowledge protokolu gizlstmadan sonra hanst faktlarin sag qaldiginin digqetli
hesabidir. Ad dayisdirma “hamaisi farqlidir” faktini qoruyur, “5-a barabardir” faktini silir
— buna gora “5- barabardir” basqa vasita ila geri gatirilmalidir.

Bu, paper-daki protokol deyil. Bu, klassik zero-knowledge ti¢ctin mental modeldir:

Alice va Bob qarsilhigh mesajlagirlar.

Bob tasadiifi yoxlamalar secir.

Alice buituin halli yox, yalniz lokal uygunlugu aciglayur.

Moaxfiliyin sibutu Bob-un goérduyu seyin Alice-in gizli hallini bilmadsn ds yaradila
bilacayini gostarmakls islayir.

Demali, klassik zero-knowledge miisbat fakta soykanir:
Simulator haqigaton movcuddur.

indi rahat hissslari gétiiriin. Alice bir siibut satri géndarib gedir. Etibarli setup yoxdur, avval-
cadan hazirlanmis ortaq random string yoxdur va Bob yanlis tapmacani he¢ vaxt gabul et-
mamoalidir. Klassik zero-knowledge-un sag qala bilmadiyi sarait budur.

Hiyladan avval bir personaj da lazimdir. Bir qaydalar kitaba secin: mantiqcilarin manasinda
formal proof system — sabit aksiomlar dasti ve yazili riyazi siibutlar1 mexaniki yoxlama qay-
dalari. Riyaziyyatin standart aksiomlar: olan ZFC kanonik nimunadir. Bundan sonra har sey
avvalcadan secilmis bir qaydalar kitabina nisbaten ifads edilir va se¢im ¢evikdir: konstruksiya
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sabitladiyiniz istanilon qaydalar kitabi, o cimladan ZFC tgun islayir.

(Paper-in 6z terminologiyasindan bir geyd: burada “proof system” hamise bu qaydalar
kitabin1 — riyazi stibutlar: yoxlayan formal sistemi — bildirir, he¢ vaxt Alice-in gondardiyi
mesajlar1 yox. Alice vo Bob-un mexanizmlari “prover va verifier” adlanir.)

Godel-uslublu versiya mega-Sudoku hekayssini saxlayir, amma stibutu dayisir.

Ekranda gostarilon eyni 0lguds ikinci mahdudiyyat sistemi sec¢in ve ona D deyin. Hekayada
S va D eyni formatda iki MegaSudoku(n) tapmacasidir. Arxa planda D basqa oOl¢uli ¢atin
mantiqgi formuladan baslaya bilar; lazim galarss, eyni cadvala sigmasi tiglin zararsiz dummy
mahdudiyyatlarls doldurula bilsr. D aslinds unsatisfiable olan mantiqi formuladan qurulur:
butin mahdudiyyatlori eyni anda dogru edan heg¢ bir giymat tayinati yoxdur, neca Ki,
pozulmus tapmacanin ganuni tamamlanmis cadvali yoxdur. Oyuncaq nimuna eyni anda
ham “X true-dur”, ham da “X false-dur” talab edan formula ola bilar. Demasli D-nin diizgin
doldurulmasi yoxdur.

Amma D asanliqla ifsa edilon pozulmus tapmaca olmamalidir. Yuxaridaki oyuncaq nimuna
buna yaramuir: isteniloan gaydalar kitab1 “X ve not-X” ifadssini bir satirds takzib edir. D ela
yanlis olmalhdir ki, secilmis qaydalar kitab1 bunu qisa arqumentls tasdiqlays bilmasin. Qay-
dalar kitab1 D-ni qisa subutla tekzib eds bilsaydi, asagidaki hekays dagilardi: Alice-in sirri
olmadan suibut yarada bilan alternativ yol formal gakilds istisna edils bilardi ve bununla
moaxfilik zomanati das itardi. Buna gora D sabit qaydalar kitabinin samarali sakilda tokzib eda
bilmadiyi ailadan segilir: hamin qaydalar kitabinin daxilinds D-nin halli olmadigini gostaran
gisa subut yoxdur.

Alice-in bir-mesajli siibutu sonra “ya bu, ya 0” ifadasi hagqqindadir:

ya haqiqi mega-Sudoku S-in halli var, ya da saxta D-nin halli var.

Mantiqi alaga budur. D S-i hansisa sehrli yolla dogru etmak U¢un yaradilmir. Stibut “D-nin
halli yoxdur, demsali S-in halli var” arqumenti deyil. O, S va ya D disjunksiyasini subut edir.
Miukammsal soundness deyir ki, yanhs disjunksiyanin etibarli sibutu ola bilmaz. D realliqda
yanlis olduguna — haslli olmadigina — gors disjunksiyanin dogru olmasinin yegans yolu S-in
dogru olmasidir. Demsali stibut gabul edilirss, S-in halli olmalhdir. Saxta D yanlhs S-i dogru eds
bilmaz.

Amma zero-knowledge-uslublu hisss t¢un D-nin halli olsaydt na bas veracayini sorusun.
Hoamin saxta hall alternativ witness rolunu oynayardi. Alice-in haqiqi mega-Sudoku hallini
bilmadan subut yaratmaga imkan verardi — basqa sozls simulator olardi. Realligda D-nin
halli yoxdur, demsali bu simulator yolu baghdir. 9sas magqam budur ki, qaydalar kitab1 yolun
bagh oldugunu samarsli sakilds siibut eds bilmir.

Belslikla D-nin iki isi var. Soundness ti¢in D yanlisdir; demali “S va ya D” ifadasinin etibarh
stibutu S-i macbur edir. Effective zero-knowledge tcin D-ni takzib etmak ¢atindir; demali
gaydalar kitab1 simulyasiyan1 mimkiin edacak saxta yolun olmadigin tez sakilds istisna eda
bilmir.
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Beloslikla tohlukasizlik testi artiq bu deyil:
Simulator-un haqigaton movcud oldugunu siibut edas bilarikmi?
Bu olur:

Qaydalar kitabiniz simulator-un mimkiinsiiz oldugunu semarsli sakilds siibut eda
bilirmi?

Cavab xeyrdirss, taaccubli daracada giiclii natica galir: (a) test islatmakla muisahids edils bilan
vo (b) simulator-un moévcudlugundan hamin qaydalar kitab1 daxilinds stibut edils bilan har
tohlukasizlik zamanati faktiki olaraq toamin olunur. Onlardan har hansi birina ugurlu hiicu-
mun 0zu ¢atigmayan qisa tokzibs barabar olardi — amma hamin qisa takzib mdévcud deyil.
Effectively zero-knowledge-dak: “effective” mahz budur.

Sinif otag1 u¢iin kontrast beladir:
Klassik zero-knowledge: stibutlar tahliikasizdir, ¢inki simulator mévcuddur.

Godel-iislublu effective zero-knowledge: miisahids edils bilon tahliikasizlik testlari tiglin
subutlar tahliikasiz kimi davranir, ¢iinki qaydalar kitab1 simulator-un miumkiinsiiz oldugunu
somarali sokilda siibut eds bilmir.

ikinci iddia daha zaifdir. Mahz buna gérs paper klassik versiyani pozan ii¢ xiisusiyyati saxlaya
bilir: bir mesaj, setup yoxdur ve mikammsal soundness.

Yeni test: simulator-un olmadlgml stibut eds bilmirsiniz

Ilango-nun yumsaldilmasi suali dayisir.

Klassik zero-knowledge sorusur:
Simulator moévcuddurmu?
Effectively zero-knowledge daha zaif bir sual verir:

Secdiyiniz qaydalar kitab1 simulator-un movcud olmadigini samarali sakilds stibut
eda bilirmi?

Bu texniki yayinma kimi saslanas bilar, amma asas fikir budur. Konstruksiya qariba vaziyyatda
yasayir: simulator aslinds movcud deyil — paper bunu aciq deyir — amma sabitladiyiniz
gaydalar kitab1 onun moévcud olmadigini samarali gakilds stibut eds bilmir. 9gar sizi narahat
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edan har pis natica bels bir takzib talab edarss, sistem hamin naticalar baximindan yenas zero-
knowledge kimi davranir.

Godel burada daxil olur. Dekorasiya kimi yox ve “Gédel kriptoqrafiyan: tahliikasiz edir” ma-
nasinda da yox. 9laga proof-theoretic-dir. Qaydalar kitab1 daqiq manada mumkiin olan an
yaxsisidirsa optimal adlanir: uygun tipli formulan1 har hansi qaydalar kitabi qisa stibutla
tokzib eds bilirss, optimal qaydalar kitab1 da bunu an ¢ox polynomial gadar uzun stibutla eds
bilir. Krajicek va Pudlak 1989-cu ilds optimal proof system moévcud deyil farziyyasini irali
sturdular: hansi qaydalar kitabini sabitlaseniz, basqa bir qaydalar kitab1 bazi dogru ifadslar
ailasini xeyli daha qisa gakilda siibut edir. Bu, proof complexity-nin asas a¢iq farziyyslarindan
biridir va Godel-in incompleteness teoreminin sonlu, complexity-theoretic gohumudur: bazi
dogru ifadslarin sabitladiyiniz qaydalar kitabinda gisa stibutu yoxdur — prinsipca suibut edila
bilmadiklarina gors yox, har sabit qaydalar kitabinin bazi qisa dogrular1 qisa sibutsuz bu-
raxdigina gora.

Paper bu farziyyeni gabul edir (kriptoqrafiyada farziyysalardan istifads edilonds standart
olan bir gadar gucli “infinitely often” formasinda). Krajicek ve Pudlak teoremina gora
natica konkretdir: har qaydalar kitab1 iliciin haqigaton unsatisfiable olan, amma hamin
gaydalar kitabinin qisa subutlarla takzib eds bilmadiyi formulalar ardicillig1 var — va kritik
olaraq, semarsali alqoritm onlar1 yarada bilir. Sonuncu xususiyyat, uniformity, biitiin fikri
sirf movcudluq iddiasindan Alice-in iglada bilacayi real alqoritma cevirir: onun D saxtalar:
havadan yox, istehsal xattindan galir.

Kriptoqrafik harakat hamin stibut glicli catismazligini ise salmaqdir.

Konstruksiya no edir

Paper-in konstruksiyasini skeletina qadar sadalasdirsak beladir.

Bir gaydalar kitab1 seg¢in — masalan ZFC. Proof-complexity farziyyasi altinda samarsli
sokilda yaradila bilan, realligda unsatisfiable olan, amma qaydalar kitabinin unsatisfiable
olduglarina dair qisa stibut vera bilmadiyi formulalar ardicilligi mévcuddur.

indi bu formada bir-mesajli siibut qurun:
ya haqiqi ifads satisfiable-dir, ya da bu xuisusi ¢atin formula satisfiable-dir.

Xususi ¢atin formula satisfiable deyil. Buna gora asas siibut mexanizmi miikammal soundness-
9 malikdirss, mesajin gabul edilmasi yena haqiqi ifadenin dogru olmasi demakdir. Miikammal
soundness buradan galir.

Amma zero-knowledge-a banzar tshlukasizlik Ug¢in xususi ¢atin formulanin satisfiable
oldugunu tasavvir edin. Onda onun witness-i haqiqi witness-i bilmadan siibutlari simulyasiya
etmak ucln istifada oluna bilardi. Formula realligda satisfiable deyil — amma qaydalar kitab1
bunu samarali sakilds stibut eds bilmir. Buna gors simulator-un mumkinsiz oldugunu da

M
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samarali gakilda stibut eds bilmir.

Mentega budur. Sistem klassik simulator yaradaraq sirri gizlatmir. Mugahids edils bilan tah-
liikkasizlik testlarinin boyiik sinfi liclin sirri qaydalar kitabinin simulator-un yoxlugunu tas-
diqlays bilmamasinin arxasinda gizladir.

Paper no iddia edir

osas teorem bir nec¢oa qatdadir. Nuive natica beladir:

Standart kriptoqrafik farziyya — bir ne¢co mohkam farziyye paketinden alinan, yaxsi
oyranilmis obyektlor olan non-interactive witness indistinguishable proofs-un moévcud-
lugu — va hec bir (infinitely often) optimal proof system mévcud deyil proof-complexity
forziyyesi altinda paper har secilmis qaydalar kitabl tigin NP/SAT tzerinds miikammsal
soundness-a malik, setup talab etmaysn ve hamin gaydalar kitabina nisbatan effectively
zero-knowledge olan bir-mesajli prover va verifier qurur. (NP/SAT tapmaca tipli problemlarin
standart “an ¢atin ortaq maxraci”dir; mega-Sudoku onun geyimlarindan biridir.)

Falsifiable tohliikasizlik xtisusiyyatlarini qorumaq barads daha genis iddia ti¢iin paper alava
standart farziyys, derandomization inanci P = BPP gabul edir (taxminan: tasaduifilik alqoritm-
lare mahiyyatca alava giic vermir).

Teorem dilindan ¢ixarib desak:

Subut bir mesajdir.

Etibarh setup yoxdur.

Yanlig ifadslar stbut edils bilmaz.

Prover klassik zero-knowledge deyil — onun simulator-u yoxdur.

Amma Kklassik zero-knowledge-un har falsifiable, game-based tahltikasizlik naticasi bu
goraitds alds edils bilar.

“Falsifiable” vacib sozdir. Tehliikssizlik ugursuzlugunun adversary-ni bir oyun ic¢inda
isladarak test edila bilmasi demakdir. Bir ¢ox kriptoqrafik tohliikasizlik tarifi bu formadadir:
adversary iki sifralomani ayird eds, funksiyani invert eds, witness-i barpa eds vs ya miayyan
edilmis eksperimenti uda bilirmi? Teorem har falsifiable xtisusiyyat Uclin ayrica, bir-bir
prover verir. Biitiin falsifiable xuisusiyyatlara eyni anda malik tek prover yaqin ki, mumkun
deyil — koéhna reusability hiicumu (“Bob siibutu basqalarina gostara bilar”) 6zu falsifiable
xususiyyatdir ve burada haqigaton ugursuz olur. Paper-in taklifi odur ki, tak prover bitin
tobii falsifiable xUisusiyyatlori — kriptoqrafik praktikada haqigaton gortinanlari — ahats
eds bilar; amma bu hissa “tabii” anlayisinin geyri-formal manasina va aciq bir conjecture-a
soykanan sarti teoremdir. Zomanat har falsafi ve ya simulation-based maxfilik manasina yox,
miusahids edils bilan ugursuzluglara yonalib.

Bir konkret corollary-ni adlandirmaga dayar: konstruksiya uniform prover-li ilk non-
interactive witness hiding proofs verir — “tapmacanin sibutu onun hallini tapmaga komak
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etmir,” qarsiliqh slagesiz va setup-siz — sada saslonan, amma onilliklar boyu qurulmaga
mugavimat gostarmis obyekt.

Bu no demir

Mbaqalani durist saxlayan hisss budur.

Koéhna miumkuinsiizlik teoremlarinin yanhs oldugunu demir. Konstruksiya tarifi dayisdirarak
onlardan yayinir.

Qarsiligh alagasiz, setup-siz ve miilkammal soundness-li adi klassik zero-knowledge vermir.
Paper ac1q soakilda deyir ki, qurulan prover-in simulator-u yoxdur.

Subutun yenidan istifads edils bilmadiyini demir. Bir-mesajli siibut hale do basqasina
gostarila bilar; paper deniability tipli xiisusiyyatlari qorumur. (Etibarh setup-li non-interactive
zero-knowledge-da eyni mahdudiyyat var.)

Bunun istifadaya hazir praktik protokol oldugunu demir. Bu complexity theory va kripto-
grafik fundamentlardir. Natica proof complexity ve kriptoqrafiyadan boyuk farziyyslara
soykanir v konstruksiya prinsipce nayin miumkun oldugu haqqindadir.

“Godel”i sehrli tahliikasizlik primitivina ¢cevirmir. Godel alagasi proof systems, optimal proof
systems va incompleteness-in sonlu analoqlar1 tizarindan galir. Faydal intuisiya “incomplete-
ness parolunuzu qoruyur” deyil. Budur: qaydalar kitab1 simulator-un mimkunsiz oldugunu
samarali sakilds siibut eds bilmirsa, hamin siibutu taleb edan hiicumlar tahlikasizlik tariflari
saviyyasinda bloklana bilar.

Buna baxmayaraq niyo maraqhdir

Kriptoqrafiya tez-tez catinliyi tahliikasizliya cevirir. Faktorlasdirma ¢atindir, buna gora RSA
tipli farziyyslar faydal olur. Lattice problemlari ¢atindir, buna gora lattice cryptography fay-
dal1 olur. Buradaki ¢atinlik daha garibadir: “sirri hesablamaq ¢atindir” yox, “muayyan subut
obyektinin mévcud ola bilmayacayini siibut etmak ¢atindir.”

Paper-in geyri-adi hiss etdiran tarafi budur. Aksiomlara va qaydalar kitabina demak olar krip-
toqrafik resurs kimi yanasir. Adi mimkiinsiizlik soundness ilo simulation arasinda gargin-
lik oldugunu deyir. Ilango-nun harakati bu garginliyi proof-theoretic pardsnin arxasina qoy-
magqdir: simulator yoxdur, amma formal sistem onun yoxlugunu semarali sakilds tize ¢ixara
bilmir.

Oxucu ugun surpriz bu sistemin buginki zero-knowledge sistemlarini avez etmasi deyil.
Yaqin ki, he¢ olmasa birbasa avez etmayacak. Surpriz budur ki, riyazi mantigden galan
mahdudiyyat konstruktiv sakilds isladils bilir: sadacs divar kimi yox, ortik kimi.
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Dolil no godor giicliidiir?

Bu teorem paper-idir, ona gora “dalil” biologiya ve ya astronomiya maqalasindan farqgli mana
dasiyir. Sual eksperimentin tokrarlanib-takrarlanmamasi deyil. Sual tariflarin, farziyyslarin
vo stbut zoncirinin iddiani dastaklayib-dasteklamamasidir.

Stiibut formaldir ve paper farziyyslarini aciq gosterir. Farziyyslor tesadiifi deyil. Non-
interactive witness indistinguishable proofs kriptoqrafiyada standart obyektlardir va bir
ne¢o formalasmis forziyys paketindon alimir. No-optimal-proof-system conjecture proof
complexity-ds markazi forziyyadir. P = BPP isa yalniz daha genis falsifiable-property teoremi
ucun isladilan standart derandomization inancidir.

Paper hamcinin farziyyslarin tesadiifi dayaq yox, dizgin giymat oldugunu asaslandirir: aks
istigamati stiibut edarak onlarin mahiyyatcs zaruri oldugunu gostarir — bels konstruksiyalar
umumiyyatls modvcuddursa, non-interactive witness indistinguishable proofs mdvcud
olmalidir va (standart one-way functions gabul edilsrsa) optimal proof system mdvcud
ola bilmaz. Farziyyslar ham ds “win-win” xarakterlidir: onlardan har hansinin tekzibi proof
complexity, kriptoqrafiya ve ya complexity theory-da 6zu boyuk kasf olardi.

Amma natica sarti oldugu uc¢in ona inam da sortidir. Farziyyslar yanlhs ¢ixsa, teoremin in-
terpretasiyasi dayisir. Farziyyalar dogru olsa bels, zamanat tam klassik zero-knowledge deyil;
paper-in yumsaldilmis, proof-theoretic versiyasidir.

Ona gora uygun inam beladir: paper-in mantiqli sarti mimkinlik naticesi yaratdigina yuk-
sok; forziyyalarin yasadigimiz real kriptoqrafik diinyani tasvir etdiyina orta; darhal praktik
naticaya isa asagl.

Niy» vacibdir

Paper bagl oldugu disuniulan bir yol agir.

Klassik nazariyya deyir: tam zero-knowledge setup-siz bir mesaj ola bilmaz ve mikammal
soundness-a malik ola bilmaz. Ilango-nun paper-i deyir: agar zero-knowledge-un tohlikasizlik
oyunlarinda test edila bilan naticalarini talab ediriksa ve tahlikasizlik terifinin qaydalar
kitabinin nayi semarsli sokilds tokzib eds vo ya edsa bilmamasindan asili olmasina icazs
veririksa, faydali davranisin boytk hissasini geri qaytarmaq mimkuindir — bir mesaj, setup
yoxdur va mukammsal soundness ila.

Bu, kicik tarif dayisikliyi deyil. Kriptoqrafik zemanatlar barads farqgli disiinma tisuludur. Yal-
ni1z nayin movcud oldugunu sorusmagq avezina qaydalar kitabinizin nayi istisna eds bildiyini
sorusun. Subut edils bilmamayi falsafi narahathiq kimi gormak avazina struktur kimi istifada
edin.

Praktik diinya sabah dayismaye bilor. Amma konseptual xarits dayisir. Indi formal menada
“hec kim sirrin s1zdigin1 samarali sakilds siibut eda bilmir” ifadasi, “sirr sizmad1” ifadasindan
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istadiyimiz game-based mudafislarin coxunu geri qaytaracaq gadar giclu ola bilar.

Baslhigda GoOdel-in olmasinin sababi budur.

Qisa xiilaso

Zero-knowledge proofs prover-a witness-i agiqlamadan verifier-i ifadenin dogru olduguna
inandirmaga imkan verir. Klassik mimkunsuzlik naticalari deyir ki, zero-knowledge setup
olmadan bir mesaja sixigdirila bilmaz ve mikammal soundness-a malik ola bilmaz. Rahul
Ilango-nun paper-i bu mumkunsiuzliklari takzib etmir. Daha zaif anlayis — effectively
zero-knowledge — muayyen edir: simulator-un haqigaton movcud olmasini talsb etmak
avoazina secilmis proof system-in — ZFC kimi formal qaydalar kitabinin — simulator-un
movcud olmadigini samarsli sokilda siibut eda bilmamasini talab edir. Kriptoqrafiyadan (non-
interactive witness indistinguishable proofs) ve proof complexity-dan (optimal proof system
movcud deyil) boytk farziyyslar altinda paper NP/SAT ti¢iin setup-siz, mikemmal soundness-
li bir-mesajli prover-lar qurur va zero-knowledge-un falsifiable, game-based naticalarini
xususiyyat-hisss ils alda edir. Butin “tabii” bels xususiyyatlari shate edan tak prover slavs,
gisman conjectural genigslonmadir — literally har falsifiable xtisusiyyati ahata etmak isa ¢ox
guman mumkiin deyil, ¢iinki stbutlar yenidan istifads edils bilir. Natica nazari ve sartidir,
istifadada olan primitiv deyil, amma proof-theoretic unprovability-ni kriptoqrafik resurs kimi
islatmayin yeni yolunu gostarir.

No-BS yoxlama51

Paper-in gostardiyi: Aciglanmis farziyyslar altinda NP/SAT ucun bir-mesajli, setup-siz,
mukammsal soundness-li prover-lar qurmaq olar; onlar sec¢ilmis istonilan proof system-a
nisbatan effectively zero-knowledge-dur va klassik zero-knowledge-un har falsifiable game-
based naticasini ayrica alds eds bilir.

Miimkiin, amma sartsiz siitbut olunmayan: Lazim olan proof-complexity va kriptoqrafik
farziyyslarin dogru olmasi. Bunlar ciddi va yaxs1 dyranilmis farziyyalardir — paper onlarin
mahiyyatca ham zaruri, ham da kifayat oldugunu gosterir — amma yena farziyyadir.

Gostarmadiyi: Qarsiligli slagasiz, setup-s1z ve mikammal soundness-li klassik zero-knowledge;
istifadays hazir praktik sistem; stibutlarin deniability-si va ya non-reusability-si; yaxud Godel-
in incompleteness teoreminin 6z-6zliytnds kriptoqrafiyani tahliikasiz etmasi.

9sas mahdudiyyatlar: Zomanat zero-knowledge-un yumsaldilmis formasidir; an genis ver-
siya bir neca farziyyadan asilidir; tak universal prover barada iddialar qisman conjectural
olaraq qalir; natice asasan fundamentaldir.

Umumi oxucu na qadar amin ola bilar? Toriflor gebul edilirss, bunun miihiim gorti nezari
natica olduguna yuksak. Farziyyslarin reallig1 tutduguna orta. Darhal praktik tatbiga asagi.
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Tohlukasiz natics budur: paper zero-knowledge mimkunsuzliklarini pozmur; onlarin ¢oxlu
tohlikasizlik oyunlar: tgin vacib olan hissalarinin strafindan ke¢mak tucin yeni proof-
theoretic yol tapir.
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