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Medicinska umjetna inteligencija moze biti privatna u
prosjeku, a ipak izloziti pojedine pacijente — najvise
one nedovoljno zastupljene

Model medicinske umjetne inteligencije koji se naziva ,,zasticenim u pogledu privatnosti” obicno se
oslanja na jedan prosjecan broj. Ova studija tvrdi da je taj broj pogresan test. Proucavajuci napade
zakljucivanja o clanstvu — koji otkrivaju je li zapis odredene osobe bio u podacima za obuku modela
i tako mogu odati da je osoba imala odredenu bolest — autori su mjerili rizik za svakog pacijenta,
umjesto zbirno, u sedam skupova medicinskih podataka (snimci, EKG, elektronski zapisi) i bro-
jnim modelima za svaki skup. Obrazac je jasan: modeli koji u prosjeku djeluju sigurni napadacu
ipak mogu omoguciti gotovo savrsenu identifikaciju odredenih pojedinaca (AUC napada > 0,95);
izloZeni sistematski pripadaju nedovoljno zastupljenim grupama (manjinska etnicka pripadnost,
rijetka bolest, neuobicajeni snimci); a problem se pogorsava kako modeli rastu. Autori ne kazZu
da treba napustiti medicinsku umjetnu inteligenciju — vec da privatnost treba mjeriti po pacijentu,
kontrolirati pristup modelu i koristiti diferencijalnu privatnost. Neugodna srz zakljucka: , privatno
u prosjeku” nije garancija privatnosti i iznevjerava pacijente koji su ve¢ najmanje zasticeni.

Written by Lucio Vaglio - Cross-checked by Michele Renda - Edited by Michele Renda - Figures by Laura Nesso
and Nova Vela - Al-assisted, human-reviewed

Paper: Disparate privacy risks from medical Al, Moritz Knolle, Georg Kaissis, Daniel Riickert and colleagues (Technical
University of Munich; Imperial College London; Hasso Plattner Institute), Nature (2026) - DOI: 10.1038/s41586-026-10688-0



https://doi.org/10.1038/s41586-026-10688-0

medicinska umjetna inteligencija

Jamstvo privatnosti obecanje je osobi, a ne prosjeku

Kada se za model medicinske vjestacke inteligencije kaze da ,Cuva privatnost”, ta se tvrdnja obi¢no
oslanja na jedan broj: gledano preko svih pacijenata ¢iji su podaci koriSteni za treniranje, prosjecna je
vjerovatnoda da se moze zakljuditije li neka osoba bila u skupu za treniranje niska. To zvuc¢i umirujude.
Tiha i neugodna poruka ovog rada jest da je to pogresan broj.

Privatnost nije prosjek. To je obeéanje dano svakoj osobi — da ¢injenica da je bila u skupu za treniranje
necée naknadno dovesti do njenog razotkrivanja. A prosjek moze to obec¢anje odrzati za gotovo sve i
potpuno ga prekrsiti za nekolicinu. IstraZivaci su rizik privatnosti mjerili za svakog pacijenta zasebno,
u rezoluciji koja prije nije koristena, i pronasli upravo to: modeli koji zbirno izgledaju sigurni mogu
gotovo savrseno otkriti ¢lanstvo odredenih pojedinaca — a oni koje najviSe razotkrivaju nerazmjerno
su Cesto ljudi koji su ve¢ najslabije zasticeni.

Sta su autori uradili

Tim — predvoden Moritzom Knolleom, s Danielom Riickertom (obojica s Tehnickog univerziteta u
Miinchenu) i Georgom Kaissisom (Hasso Plattner Institute), uz kolege s Imperial Collegea London
— uzeo je poznatu prijetnju privatnosti zvanu napad zakljuéivanja o ¢lanstvu (membership inference
attack) i promijenio pitanje. Umjesto ,koliko ¢esto ovaj napad u prosjeku uspijeva na cijelom skupu
podataka?”, pitali su ,koliko je izloZen ovaj konkretni pacijent?”

Takvu su analizu po pacijentu proveli na sedam etabliranih medicinskih skupova podataka, koji
obuhvataju vrlo razlidite vrste podataka — medicinske snimke, elektrokardiograme i elektronicke
zdravstvene kartone — te na 200 modela po skupu. Za svakog pacijenta u svakom modelu procijenili
su koliko pouzdano napadac moze utvrditi je li zapis te osobe bio dio podataka za treniranje, a zatim
su rezultate razlozili po grupama: status bolesti, samoprijavljena rasa, osiguranje, spol i protokol
snimanja.

Sta zapravo znaéi napad zakljuéivanja o élanstvu

Curenje je ovdje suptilnije od ,model izbaci vas karton”. Rijec je o clanstvu — samoj ¢injenici
da su vasi podaci bili u skupu za treniranje.

Krenimo od onoga §to takav model inade radi. Date mu snimku — primjerice rendgensku
snimku prsnog kosa — a on vrada vjerovatnoce: 78% vjerovatnoce pneumonije, uz procjene
za kardiomegaliju, edem i konsolidaciju. Napad koristi samo taj obi¢ni dijagnosticki odgovor.
Nista egzoti¢no.

Slabost na koju se oslanja jest ovo: model je obi¢no malo sigurniji u tacne primjere na kojima
je treniran nego u one koje nikada nije vidio. Zamislite uéenika koji je potajno veé vidio
ispit — na pitanjima koja je prethodno uvjezbao odgovori dolaze malo prebrzo i malo previse
samouvjereno. Zakljuc¢ivanje, na temelju tog signala, je li odredeni zapis bio medu primjerima
koje je model ucio upravo je ono §to znaci ,membership inference”.
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Napad izgleda ovako. Neko Zeli znati je li snimka odredene osobe koriStena za treniranje
modela. Ne trazi od modela taj zapis — ve¢ ima kandidatsku snimku, bilo original te osobe
bilo vrlo sli¢nu kopiju. Posalje je jednom kao obican dijagnostic¢ki upit i zabiljezi koliko je
model siguran u odgovor. Zatim provjeri izgleda li ta sigurnost viSe kao odgovor modela koji
jest trenirao na toj snimci ili modela koji nije — uporedbu moze napraviti tako da uvjezba
vlastiti zamjenski ,,referentni model” i nauci kako izgleda karakteristi¢na pretjerana sigurnost,
na obiénom racunaru bez posebnog hardvera. Ako je stvarni model neobiéno siguran za tu
snimku — kao da je prepoznaje — to je snazan dokaz da je snimka bila u skupu za treniranje.
Uznemirujuce je Sto zahtjev nimalo ne izgleda kao napad: isti je kao obic¢an dijagnosticki upit
kliniéara, a signal privatnosti skriven je u obi¢nom predvidanju. Upravo zato rizik je konkretan
—iako je zasad pokazan pod jasno navedenim laboratorijskim pretpostavkama, a ne zabiljezen
u stvarnom napadu.

Zasto je ¢lanstvo vazno ako sam zapis nikada ne procuri? Zato §to je clanstvo cinjenica. Ako je
model treniran na pacijentima koji su primili odredenu imunoterapiju za rak, potvrda da je vas
zapis bio u tom skupu moze otkriti da ste vjerovatno imali taj rak — upravo onu vrstu podatka
koju osiguravatelj ili poslodavac ne bi smio modéi zakljuciti. Sadrzaj zapisa ostaje zatvoren;
procuri ¢injenica pripadnosti.

Autori te pretpostavke otvoreno navode — pristup uobicajenim predvidanjima modela, kan-
didatski zapis i vlastiti referentni model napadaca — ne kao upute za napad, nego kako bi se
prijetnja mogla razumno analizirati umjesto povrsno odbaciti.

A membership attack can hide inside a normal prediction

The attacker does not ask for the record. They already hold a candidate and query the model once.
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The privacy signal is hidden in an ordinary prediction request.

Mechanism only: no pseudocode, no attack threshold, no recipe.

Napadu ne treba poseban API za privatnost. Obi¢an dijagnosticki upit moze otkriti signal ¢lanstva ako je model
neobi¢no siguran u zapis koji je vec vidio.
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Original Aurora diagram — The Clean Paper CC BY 4.0

Sta su pronasli

Tri nalaza, svaki ostriji od prethodnog.

Prosjeci skrivaju izloZene pojedince. Kada se mjeri zbirno — kao $to je uobicajeno — mnogi od ovih
modela izgledaju umirujuce privatno: za vecinu pacijenata napad nije bolji od slucajnosti. Pogled na
razini pojedinca pokazao je druk¢iju sliku. Kako je Knolle rekao u objavi studije, prethodne procjene
»uvijek su mjerile samo prosjecni rizik preko svih pacijenata. Mi smo prvi put ispitali rizik na razini
pojedinaénih pacijenata — i slika je vrlo drukcija.” Za neke pojedince napad uspijeva gotovo savrseno
— autori to mjere kao AUC napada od 0.95 ili vise (0.5 je slucajno pogadanje, 1.0 savrSeno) — cak i
kada prosjek cijelog skupa izgleda kao slucajnost.

A safe average can hide the exposed tail

Most patients cluster near chance. The privacy question lives in the small tail of records an attack can identify much more
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Private on average is not private for everyone.

Prosjek moze ostati blizu sluCajnosti dok mali rep zapisa ostaje mnogo izlozeniji. Poenta rada je da privatnost
treba provjeravati na razini pacijenta, a ne samo zbirno.
Original Aurora diagram — The Clean Paper CC BY 4.0

napad sistematski su bili oni iz grupa nedovoljno zastupljenih u podacima: manjinske etnicke grupe,
rijetki fenotipovi bolesti, neuobicajene karakteristike snimanja. U skupu elektronic¢kih kartona crni
mamografija snimke oznacene kao sumnjive na malignitet bile su u toj opasnoj zoni prekomjerno
zastupljene za cak +1,179%. (Ta su dva broja primjeri, a ne cijela slika — rad pokazuje isti pomak
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u viSe grupa — i rijec je o relativnoj prekomjernoj zastupljenosti unutar malenog repa ekstremnog
rizika: koliko se Cesce ti pacijenti pojavljuju medu najizloZenijim zapisima, a ne koliki je udio svih
crnih pacijenata ili svih sumnjivih mamografija izloZzen.) Model ima manje sli¢nih primjera u koje
bi takve pacijente mogao ,utopiti”, pa njihovi zapisi odskacu — a upravo to napad ¢lanstva otkriva.
Neuspjeh privatnosti nije sluéajan; koncentrira se na ljude koji su ve¢ na marginama.

Ve¢i modeli pogorsavaju problem. Broj pacijenata izloZenih gotovo savrsenim napadima naglo je
rastao s kapacitetom modela — u jednom dermatoloskom skupu udio je porastao od prakticki nule
kod najmanjeg modela do otprilike jednog od deset kod najveéeg. Kako medicinski Al modeli postaju
sve vedi i sposobniji — a cijelo polje ide u tom smjeru — ovaj specifi¢ni rizik, upozoravaju autori,
postaje ozbiljniji, ne manji.

Riickertov sazetak je izravan: ,,To nije prihvatljiv rizik. Zdravstveni podaci izrazito su osjetljivi.”

Zasto je ,sigurno u prosjeku” pogresan test

Primamljivo je nizak prosjecni rizik proditati kao potvrdu da je sve u redu. Centralna pouka rada jest
da prosjek ovdje nije samo neprecizan — mjeri pogresnu stvar.

Jamstvo privatnosti ima smisla samo ako vrijedi za osobu s najveéim rizikom, a ne za prosjec¢nu osobu.
Model u kojem je 999 od 1,000 pacijenata prakti¢ki nemogude identificirati, ali se jednoga moze
identificirati gotovo savrseno, nije ,,99.9% privatan” ni u kojem smislu koji je vazan toj jednoj osobi —
a ako je ta osoba predvidljivo pacijent s rijetkom bolescu ili pripadnik etnicke manjine, metrika nije
samo nepotpuna nego i tiho diskriminatorna. Prijavljuje sigurnost veéine i naziva je sigurnoscu svih.

To je pomak na koji rad prisiljava: od pitanja koliko je ovaj model u prosjeku privatan? prema koji je
pacijent najizloZeniji i ko je ta osoba? To nisu ista pitanja, a samo drugo je pravo pitanje privatnosti.

Sta ovo ne dokazuje — niti tvrdi

Ne kaze da medicinsku vjestacku inteligenciju treba napustiti. Autori govore o ublaZavanju rizika,
ne povlacenju: izmjeriti i popraviti rizik, a ne prestati graditi.

Ne znaci da svaki medicinski model curi ili da je neki konkretni model u upotrebi napadnut.
Pokazuje da rizik postoji i da je nejednako rasporeden te da ga standardne zbirne metrike propustaju.
Ne znaci da su vasi zdravstveni zapisi veC izloZeni. Napad zahtijeva odredene uslove — pristup
modelu, kandidatski zapis i vlastitu infrastrukturu napadaca — nije usputna sposobnost.

Ne pokazuje curenje sadrzaja kartona. Curi clanstvo — Cinjenica ukljuenosti — Sto je opasno iz
drugog razloga, a ne zato Sto model izbacuje sam zapis.

Ne svodi nejednakosti na jedan upecatljiv broj. Snazan i ponovljiv nalaz jest obrazac — zbirne
metrike podcjenjuju individualni rizik, a najvedi teret nose nedovoljno zastupljeni pacijenti —
preko vise skupova podataka i stotina modela.
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Koliko su dokazi jaki?

Ovo je empirijski metodoloski rezultati priliéno je robustan. Obrazac — zbirne metrike privatnosti sis-
tematski podcjenjuju rizik pojedinca, preostali rizik koncentrira se na nedovoljno zastupljene grupe i
pogorsava s kapacitetom modela — odrzao se na sedam skupova podataka razlicitih vrsta i velikom
broju modela po skupu. Upravo ta Sirina ¢ini mjernu tvrdnju vjerodostojnom umjesto artefaktom
jednog skupa.

Dvije postene ograde. Prvo, ovo je demonstracija rizika, mjerena pokretanjem napada koje su sami
autori izgradili; opisuje koliko bi sposoban napadaé mogao uspjeti pod navedenim pretpostavkama,
a ne koliko se Cesto napadi dogadaju u stvarnom svijetu. Drugo, upecatljivi brojevi — gotovo savrsen
uspjeh napada za neke pacijente — po dizajnu opisuju najlosije zasticene pojedince; to i jest poenta i
treba ih éitati kao ,,rep raspodjele mnogo je teZi nego Sto prosjek sugerira”, a ne kao ,vedina pacijenata
je izlozena”.

Primjeren stav nije ni panika ni odbacivanje: rijec je o pazljivoj studiji na viSe skupova koja pokazuje
da je standardni nadin potvrdivanja privatnosti medicinskog Al-ja slijep za vlastite najgore slucajeve
— i da ti slucajevi padaju upravo na pacijente s najmanje prostora za dodatnu Stetu.

7.a8to je to vazno

Dvije stvari ¢ine ovo viSe od tehnicke fusnote.

Prvo, mijenja §to bi izraz ,,Cuva privatnost” smio znaciti. Ako se model objavi s prosjecnim rezultatom
privatnosti, taj broj moze biti zaista nizak i ipak skrivati podskup pacijenata koje napad ¢lanstva moze
gotovo savrSeno identificirati. Prakti¢ni zahtjev rada je konkretan: procjenjivati rizik privatnosti po
pacijentu prije objave, kontrolirati ko moZe pristupiti modelima u upotrebi i primjenjivati tehnike
poput diferencijalne privatnosti — male, pazljivo kalibrirane koli¢ine Suma dodane tokom treni-
ranja koje otupljuju napade c¢lanstva, uz stvaran i upravljiv trosak za korisnost modela (kompromis
privatnost-korisnost izricit je, nije besplatan). , Provjerili smo prosjek” viSe ne bi smjelo znaciti da
smo provjerili privatnost.

Drugo, povezuje privatnost s pravednoséu. Iste grupe koje su nedovoljno zastupljene u medicinskim
podacima — i kojima medicinska vjestacka inteligencija zbog toga ve¢ losije sluzi — ispadaju grupe
¢iju privatnost taj Al najmanje Stiti. Polje koje ozbiljno radi na prvoj nejednakosti ne moze drugu
tretirati kao tudi problem. Rijec je o istim ljudima.

Umirujuca prica o privatnosti medicinskog Al-ja — izmjerili smo, prosjek je nizak, sve je u redu — upravo
je prica koju ovaj rad rastavlja. Ne da bi ljude odvratio od tehnologije, nego da bi standard pomaknuo
tamo gdje pripada: obecanje za koje smijete tvrditi da ga drzite tek nakon Sto ste ga provjerili za osobu
koja ée najvjerovatnije biti povrijedena.
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Kratak sazetak

Napadi zakljuéivanja o ¢lanstvu pokusavaju utvrditi je li zapis odredene osobe bio u podacima za
treniranje AI modela — a bududi da samo ¢lanstvo moze otkrivati osjetljivu informaciju, primjerice
da ste imali odredenu bolest, to je stvarno curenje privatnosti ¢ak i kada sam zapis nikada ne izade
iz modela. Prethodni rad mjerio je koliko takvi napadi uspijevaju u prosjeku preko skupa podataka.
Ova studija mjerila je rizik po pacijentu, preko sedam medicinskih skupova podataka (snimke, EKG,
elektronicki kartoni) i mnogo modela po skupu, te nasla da zbirne metrike ozbiljno podcjenjuju
rizik: neki pojedinci mogu se identificirati gotovo savrSeno (AUC napada > 0.95) ¢ak i kada prosjek
cijelog skupa izgleda sigurno; najranjiviji su sistematski pripadnici nedovoljno zastupljenih grupa
(manjinska etnicka pripadnost, rijetka bolest, neuobic¢ajene snimke); a problem raste s veli¢inom
modela. Autori ne pozivaju na napustanje medicinskog Al-ja — traze mjerenje privatnosti po paci-
jentu, kontrolu pristupa modelima i diferencijalnu privatnost. Zakljuéak: ,privatno u prosjeku” nije
jamstvo privatnosti, a najéesce zakaze upravo kod pacijenata koji su ve¢ najslabije zasticeni.

Provjera bez ulj epéavanj a

Sta rad pokazuje: Preko sedam medicinskih skupova podataka i mnogih modela po skupu, rizik na-
pada zakljuéivanja o ¢lanstvu po pacijentu za neke je pojedince mnogo veéi nego Sto sugeriraju zbirne
metrike — sve do gotovo savrSenog uspjeha napada (AUC > 0.95) — a taj preostali rizik nerazmjerno
pogada nedovoljno zastupljene grupe i raste s kapacitetom modela.

Sta je vjerovatno, ali nije dokazano: Da napadaci u stvarnom svijetu to veé iskoristavaju protiv
klinickih modela u upotrebi; studija pokazuje sposobnost i njenu raspodjelu pod navedenim pret-
postavkama, a ne ucestalost napada u praksi.

Sta ne pokazuje: Da medicinski Al treba napustiti; da svaki model curi ili da je neki konkretni model
ved probijen; da su izloZeni sadrzaji kartona, a ne ¢lanstvo; jedan jedini broj koji opisuje nejednakost
— robustan rezultat je obrazac, a ne jedna brojka.

Glavna ogranicenja: Mjeri najgori rizik napadima koje su izgradili sami autori, a ne opazenim in-
cidentima; dramati¢ne vrijednosti po dizajnu opisuju najizloZenije pojedince; tacne razlike medu
grupama prikazane su kao dosljedan obrazac preko skupova podataka, a ne svedene na jednu brojku.

Koliko povjerenja treba imati op¢i ¢italac? Visoko da zbirne metrike privatnosti podcjenjuju indi-
vidualni rizik, da se preostali rizik koncentrira na nedovoljno zastupljene pacijente i da se pogorsava
sveli¢cinom modela — pokazano je na mnogim skupovima i modelima. Umjereno za ucestalost takvih
napada u stvarnom svijetu, koju ova studija ne mjeri. Sigurno citanje nije ,medicinski Al vam otkriva
podatke”, niti ,privatnost je rijeSena”, nego: ,standardna provjera privatnosti slijepa je za vlastite
najgore sluéajeve, a oni padaju na najranjivije pacijente — zato se provjera mora promijeniti.”
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