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Μια κρυπτογραφική απόδειξη µπορεί να
κρύψει το µυστ ικό της κάνοντας δύσκολο
να αποδειχθεί ότ ι λείπει ο προσοµοιωτής
Οι αποδείξεις µηδενικής γνώσης επιτρέπουν σε κάποιον να αποδείξει µια πρόταση
χωρίς να αποκαλύψει τον witness. Η κλασική θεωρία λέει ότ ι αυτό, µε την πλήρη
έννοια, δεν µπορεί να συνδυαστεί µε ένα µόνο µήνυµα, χωρίς trusted setup και µε
τέλεια soundness. Η εργασία του Rahul Ilango δεν εξαφανίζει αυτή την αδυνατότητα.
Αλλάζει τον στόχο: αντ ί να απαιτεί ότ ι ένας simulator υπάρχει πραγµατ ικά, ζητά
κανένα επιλεγµένο proof system να µην µπορεί να αποδείξει αποτελεσµατ ικά ότ ι ο
simulator δεν υπάρχει. Υπό σηµαντ ικές υποθέσεις από την πολυπλοκότητα αποδείξεων
και την κρυπτογραφία, αυτό αρκεί για να ανακτηθούν, µία προς µία, διαψεύσιµες
συνέπειες της zero-knowledge που βασίζονται σε παιχνίδια. Το νόηµα δεν είναι ένα
έτοιµο primitive για το διαδίκτυο. Είναι ένας proof-theoretic τρόπος να µετατραπεί η
µαθηµατ ική αναποδειξιµότητα σε κρυπτογραφική κάλυψη.
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Το τέχνασµα δεν είναι να αποδείξεις ότ ι τοµυστ ικό
είναι κρυµµένο
Ας ξεκινήσουµε από την απλούστερη εκδοχή της µηδενικής γνώσης.

Η Alice θέλει να πείσει τον Bob ότ ι ένα Sudoku έχει λύση. Αν του στείλει τη λύση, ο Bob
πείθεται, αλλά το παζλ καταστρέφεται. Αυτό που θέλει είναι κάτ ι πιο παράξενο: µια απόδειξη
ότ ι υπάρχει λύση, χωρίς να αποκαλύψει τη λύση.

Αυτή είναι η υπόσχεσηµιαςαπόδειξηςµηδενικής γνώσης (zero-knowledgeproof). Οαποδεικνύων,
η Alice, πείθει τον επαληθευτή, τον Bob, ότ ι µια πρόταση είναι αληθής, χωρίς να αποκαλύπτει
τ ίποτε πέρα από το ότ ι η πρόταση είναι αληθής.

Το πρόβληµα είναι ότ ι αυτή η υπόσχεση έχει κόστος. Μια συνηθισµένη µαθηµατ ική απόδειξη
έχει δύο άνετα χαρακτηριστ ικά. Είναι ένα µήνυµα: τη γράφεις, την παραδίδεις και φεύγεις.
Και έχει τέλεια ορθότητα ως προς ψευδείς προτάσεις (perfect soundness): µια ψευδής
πρόταση δεν έχει καµία έγκυρη απόδειξη. Κλασικά θεωρήµατα αδυνατότητας λένε ότ ι η
µηδενική γνώση πρέπει να εγκαταλείψει και τα δύο χαρακτηριστ ικά — και όχι απλώς τον
συνδυασµό τους· καθένα ξεχωριστά είναι απαγορευµένο.

Πρώτον, µια απόδειξη µηδενικής γνώσης χρειάζεται διάλογο. Αν η Alice στείλει ένα µόνο
µήνυµα, χωρίς κάποια έµπιστη αρχικοποίηση (trusted setup) που έχει συµφωνηθεί εκ των

προτέρων, η εγγύηση µηδενικής γνώσης καταρρέει — ανεξάρτητα από το πόση soundness
είσαι διατεθειµένος να θυσιάσεις ως αντάλλαγµα.

Δεύτερον, µια απόδειξη µηδενικής γνώσης χρειάζεται µια µικρή ανοχή σε σφάλµα. Η απαίτηση
για τέλεια soundness αποδεικνύεται ότ ι καταστρέφει σιωπηρά και την αλληλεπίδραση: ένας
επαληθευτής που δεν µπορεί ποτέ να ξεγελαστεί, όποιες τυχαίες επιλογές κι αν κάνει, θα
µπορούσε εξίσου καλά να καθορίσει αυτές τ ις επιλογές από πριν — και µόλις ο επαληθευτής
γίνει προβλέψιµος, η Alice µπορεί να απαντήσει σε όλα µε ένα µόνο µήνυµα, δηλαδή ακριβώς
στην περίπτωση που ήδη ξέρουµε ότ ι αποτυγχάνει.

Η εργασία του Rahul Ilango αφορά έναν τρόπο να παρακαµφθεί αυτός ο διπλός τοίχος.
Όχι προσποιούµενη ότ ι ο τοίχος δεν υπάρχει και όχι κατασκευάζοντας κλασική µηδενική
γνώση στο αδύνατο καθεστώς. Η κίνηση είναι λεπτότερη: αποδυναµώνει το τ ι σηµαίνει «δεν
αποκαλύπτει τ ίποτε», αλλά το αποδυναµώνει µε τρόπο που διατηρεί τ ις ιδιότητες ασφάλειας
τ ις οποίες οι κρυπτογράφοι µπορούν πράγµατ ι να ελέγξουν.

Το αποτέλεσµα ονοµάζεται effectively zero-knowledge, δηλαδή «αποτελεσµατ ικά µηδενική
γνώση».
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A proof without leaking the witness
The paper keeps the ordinary-proof shape by weakening what privacy must prove.

blocked door 1

interaction

blocked door 2

trusted setup

blocked door 3

imperfect

soundness

the route

the rulebook cannot

efficiently refute the

simulator

Boundary: not classical zero-knowledge; effectively zero-knowledge under a chosen proof system.

Η µηδενική γνώση βρίσκει κλειστές τρεις πόρτες — αλληλεπίδραση, trusted setup και µη τέλεια soundness.
Η κατασκευή του Ilango περνά από µια διαφορετ ική: το επιλεγµένο τυπικό σύστηµα δεν µπορεί να
αντ ικρούσει αποτελεσµατ ικά την ύπαρξη του προσοµοιωτή.

Original diagram — The Clean Paper CC BY 4.0

Classical privacy vs effective privacy
The relaxation is the point: the paper changes what the privacy claim has to establish.

classical zero-knowledge

positive claim

A simulator exists and can fake the

verifier's view without the witness.

effectively zero-knowledge

weaker claim

Your chosen proof system cannot

efficiently prove that no simulator

exists.

Boundary: the construction preserves testable consequences, not the full simulator guarantee.

Η κλασική µηδενική γνώση ρωτά αν υπάρχει προσοµοιωτής· η «effectively zero-knowledge» ρωτά µόνο αν
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το επιλεγµένο τυπικό σύστηµα µπορεί να αποδείξει αποτελεσµατ ικά ότ ι δεν µπορεί να υπάρχει. Αυτή η
ασθενέστερη ερώτηση είναι που επιτρέπει στην κατασκευή να κρατήσει ένα µήνυµα, καθόλου setup και
τέλεια soundness.

Original diagram — The Clean Paper CC BY 4.0

Το παλιό κριτήριο: υπάρχει προσοµοιωτής
Ο κλασικός τρόπος να διατυπωθεί µαθηµατ ικά η µηδενική γνώση χρησιµοποιεί έναν
υποθετ ικό βοηθό που ονοµάζεται προσοµοιωτής (simulator).

Η ιδέα είναι η εξής: φανταστείτε την Jane, η οποία δεν γνωρίζει το µυστ ικό της Alice. Αν η
Jane µπορεί, ολοµόναχη, να δηµιουργήσει αποδείξεις που µοιάζουν ακριβώς µε εκείνες που
θα είχε λάβει ο Bob από την Alice, τότε οι αποδείξεις της Alice δεν δίδαξαν στον Bob τ ίποτε
καινούργιο. Η Jane µπορούσε ήδη να αναπαράγει την εµπειρία χωρίς το µυστ ικό της Alice.

Άρα η κλασική µηδενική γνώση απαιτεί έναν πραγµατ ικό προσοµοιωτή. Πρέπει να υπάρχει
ένας αποδοτ ικός αλγόριθµος που µπορεί να παράγει πειστ ικές ψεύτ ικες αποδείξεις χωρίς να

γνωρίζει το µυστ ικό — τον µάρτυρα (witness), στην ορολογία· για το Sudoku, ο µάρτυρας
είναι απλώς το συµπληρωµένο πλέγµα.

Ο ορισµός είναι ισχυρός, αλλά ακριβώς εκεί δαγκώνει και η παλιά αδυνατότητα. Η διαίσθηση
είναι η εξής. Μια πραγµατ ικά µη διαδραστ ική απόδειξη είναι απλώς µια συµβολοσειρά.
Μόλις ο Bob έχει αυτή τη συµβολοσειρά, µπορεί να τη δείξει σε κάποιον άλλο: απέκτησε
την ικανότητα να αποδεικνύει την πρόταση και σε άλλους, κάτ ι που ήδη ακούγεται σαν

περισσότερο από «τ ίποτε». Τα κλασικά θεωρήµατα µετατρέπουν αυτή τη διαίσθηση στ ις
παραπάνω αδυνατότητες.

Οι τρεις ιδιότητες στ ις οποίες επιµένει αυτή η εργασία

Ο τ ίτλος της εργασίας κατονοµάζει τρεις περιορισµούς:
Καµία αλληλεπίδραση: Η Alice στέλνει µία συµβολοσειρά απόδειξης. Δεν υπάρχει
πρωτόκολλο µε πήγαινε-έλα.
Καθόλου setup: Η Alice και ο Bob δεν βασίζονται σε µια έµπιστη κοινή συµβολοσειρά
αναφοράς ή σε άλλη δηµόσια τυχαιότητα που έχει κανονιστεί εκ των προτέρων. Πολλά
συστήµατα που ονοµάζονται «µη διαδραστ ική µηδενική γνώση» εξακολουθούν να

βασίζονται σε setup· εδώ εννοείται µηδενικό setup.
Τέλεια soundness: µια ψευδής πρόταση δεν έχει έγκυρη απόδειξη. Όχι «σχεδόν ποτέ
δεν γίνεται δεκτή»· δεν υπάρχει έγκυρη απόδειξη.
Αυτές είναι ακριβώς οι τρεις ιδιότητες που έχει η συνηθισµένη γραπτή µαθηµατ ική
απόδειξη — και, όπως εξηγήθηκε παραπάνω, η κλασική µηδενική γνώση δεν µπορεί να
τ ις διατηρήσει.

4



THE CLEAN PAPER κρυπτογραφία

Η διαφορά σε µια εκδοχή MegaSudoku
Ακολουθεί ένας σκόπιµα απλουστευµένος τρόπος να νιώσει κανείς τη διαφορά.

Μη χρησιµοποιήσετε ένα συνηθισµένο Sudoku 9 επί 9 για το σοβαρό µέρος της αναλογίας.
Είναι υπερβολικά µικρό και πεπερασµένο: ένας υπολογιστής µπορεί απλώς να το λύσει ή
να αποδείξει ότ ι δεν έχει λύση. Φανταστείτε αντ ί γι’ αυτό µια οικογένεια παζλ MegaSu-
doku(n). Μεγεθύνετε τον συνηθισµένο κανόνα: επιλέξτε µέγεθος µπλοκ n, θέστε N = n^2 και
κατασκευάστε ένα πλέγµαN επίN, χωρισµένο σε µπλοκ n επί n, µεN σύµβολα. Το συνηθισµένο
Sudoku είναι απλώς η µικροσκοπική περίπτωση n = 3, N = 9: πλέγµα 9 επί 9, µπλοκ 3 επί 3 και
εννέα σύµβολα. Η ιστορία της πολυπλοκότητας αποδείξεων αρχίζει µόνο όταν επιτρέπουµε
στο n να µεγαλώνει και όταν το πλέγµα µπορεί να περιέχει πρόσθετα gadgets που το κάνουν
να συµπεριφέρεται σαν τύπος SAT ντυµένος Sudoku. Ένας τύπος SAT είναι απλώς µια λίστα
περιορισµών ναι/όχι: µπορείς να αντ ιστοιχίσεις τ ιµές αληθές/ψευδές στ ις µεταβλητές έτσι
ώστε να ικανοποιούνται όλοι οι περιορισµοί;
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Ένα Sudoku 25x25 οι κανόνες του µπορούν να ελεγχθούν χωρίς να αποκαλυφθεί το ολοκληρωµένο
πλέγµα— ένα οπτ ικό υποκατάστατο για µια απόδειξη που επαληθεύει µια κρυφή λύση, τον witness.

AI-generated editorial thumbnail — The Clean Paper CC BY 4.0

Sudoku και SAT το ίδιο παζλ µε δύο µεταµφιέσεις

Ο ισχυρισµός ότ ι ένα Sudoku µπορεί «να συµπεριφέρεται σαν τύπος SAT» δεν είναι
µεταφορά. Η µετάφραση λειτουργεί και προς τ ις δύο κατευθύνσεις, και η εύκολη
κατεύθυνση µπορεί να γραφτεί ολόκληρη.
Από Sudoku σε SAT. Το SAT µιλά µόνο σεαληθές/ψευδές, οπότε του δίνουµε µία δυαδική
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µεταβλητή για κάθε τριάδα (γραµµή, στήλη, τ ιµή): x(r,c,v) σηµαίνει «το κελί στη γραµµή
r, στήλη c περιέχει την τ ιµή v.» Ένα Sudoku 4 επί 4 (µπλοκ 2 επί 2, τ ιµές 1–4) χρειάζεται
4·4·4 = 64 µεταβλητές· το κλασικό 9 επί 9 χρειάζεται 729. Κάθε κανόνας Sudoku γίνεται
στη συνέχεια µια δέσµη από ρήτρες. (Μια ρήτρα είναι OR µεταβλητών ή αρνήσεών τους·
ολόκληρος ο τύπος είναι το AND όλων των ρητρών.)
Κάθε κελί περιέχει τουλάχιστον µία τ ιµή— µία ρήτρα ανά κελί:

x(1,1,1) ∨ x(1,1,2) ∨ x(1,1,3) ∨ x(1,1,4)

Κάθε κελί περιέχει το πολύ µία τ ιµή— µία ρήτρα «όχι και τα δύο» για κάθε ζεύγος τ ιµών:

¬x(1,1,1) ∨ ¬x(1,1,2) ¬x(1,1,1) ∨ ¬x(1,1,3) … και ούτω καθεξής για όλα τα έξι
ζεύγη.

Κάθε γραµµή περιέχει κάθε τ ιµή — για τη γραµµή 1 και την τ ιµή 3: τουλάχιστον µία
φορά,

x(1,1,3) ∨ x(1,2,3) ∨ x(1,3,3) ∨ x(1,4,3)

και το πολύ µία φορά: ¬x(1,1,3) ∨ ¬x(1,2,3), και ούτω καθεξής για κάθε ζεύγος κελιών

στη γραµµή.
Στήλες και µπλοκ — ίδιες δέσµες· αλλάζει µόνο η οµάδα κελιών. Για το πάνω αριστερό
µπλοκ και την τ ιµή 2:

x(1,1,2) ∨ x(1,2,2) ∨ x(2,1,2) ∨ x(2,2,2)

συν τ ις ανά ζεύγη ρήτρες «όχι και τα δύο».
Οι τυπωµένες ενδείξεις — το απλούστερο µέρος: κάθε ένδειξη είναι µια ρήτρα µε µία
µόνο µεταβλητή. Ένα τυπωµένο 3 στην πάνω αριστερή γωνία γίνεται η ρήτρα

x(1,1,3)

Το AND όλων αυτών είναι ικανοποιήσιµο ακριβώς όταν το Sudoku έχει λύση —
και µια ικανοποιούσα ανάθεση είναι η λύση: διαβάζουµε ποιες x(r,c,v) είναι αληθείς
και συµπληρώνουµε το πλέγµα. Για ένα 9 επί 9 αυτό σηµαίνει 729 µεταβλητές και
µερικές χιλιάδες ρήτρες, τ ις οποίες ένας σύγχρονος SAT solver λύνει σε χιλιοστά του
δευτερολέπτου. Προσέξτε τη ρήτρα της ένδειξης x(1,1,3): λέει «αυτό το κελί ισούται
ακριβώς µε 3», όχι «αυτά τα κελιά είναι όλα διαφορετ ικά» — η ίδια ασυµµετρία
που θα απαιτήσει το επιπλέον τέχνασµα για τα κελιά µε ενδείξεις στη σηµείωση του
πρωτοκόλλου παρακάτω.
Από SAT σε Sudoku. Η εργασία χρειάζεται την αντ ίθετη, δυσκολότερη κατεύθυνση:
δοθέντος ενός αυθαίρετου τύπου SAT, να κατασκευαστεί ένα mega-Sudoku που έχει
λύση ακριβώς όταν ο τύπος είναι ικανοποιήσιµος. Οι εγγενείς κανόνες του Sudoku
µπορούν µόνο να πουν «αυτά τα κελιά είναι όλα διαφορετ ικά», οπότε οι αυθαίρετοι
λογικοί περιορισµοί πρέπει να κατασκευαστούν — και ακριβώς αυτό είναι τα gadgets.
Ένα gadget είναι µια µικρή προκατασκευασµένη συστάδα κελιών, µία για κάθε ρήτρα
του τύπου, όπου ορισµένα κελιά παίζουν τον ρόλο µεταβλητών (το σύµβολο που
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περιέχουν κωδικοποιεί αληθές ή ψευδές) και οι εσωτερικοί περιορισµοί της συστάδας
έχουν σχεδιαστεί έτσι ώστε τα µόνα νόµιµα συµπληρώµατα να αντ ιστοιχούν σε
αναθέσεις που ικανοποιούν τη ρήτρα. Πρόκειται για τυπική τεχνική από αποδείξεις NP-
πληρότητας· για το γενικευµένο Sudoku υλοποιήθηκε από τους Yato και Seta το 2003.
Μαζί, οι δύο κατευθύνσεις λένε ότ ι το Sudoku N επί N και το SAT είναι το ίδιο πρόβληµα
µε δύο διαφορετ ικές µεταµφιέσεις. Αυτό είναι που επιτρέπει σε αυτό το άρθρο — και
στην εργασία — να αφηγείται µια ιστορία για ολόκληρη την NP χρησιµοποιώντας
πλέγµατα και σύµβολα.

Οwitness παραµένει εύκολο νααπεικονιστεί. ΗAlice γνωρίζει ένα πλήρες έγκυρο συµπλήρωµα

του mega-Sudoku. Ο Bob θέλει να πειστεί ότ ι υπάρχει τέτοιο συµπλήρωµα, αλλά η Alice δεν
θέλει να το αποκαλύψει. Αν στείλει ολόκληρο το συµπλήρωµα, ο Bob πείθεται, αλλά το
µυστ ικό χάνεται.

Στην κλασική εκδοχή µηδενικής γνώσης, η Alice και ο Bob αλληλεπιδρούν. Ένα παλιό
νοητ ικό µοντέλο χρησιµοποιεί καλυµµένα πλακίδια. Η Alice κρύβει το λυµένο πλέγµα,
µετονοµάζει κρυφά τα σύµβολα πριν από κάθε γύρο και αφήνει τον Bob να επιθεωρήσει
έναν τυχαία επιλεγµένο τοπικό περιορισµό: µια γραµµή, µια στήλη, ένα µπλοκ ή ένα gadget.
Αν τα ανοιγµένα κελιά δείχνουν όλα διαφορετ ικά σύµβολα, ο Bob αποκτά περισσότερη
εµπιστοσύνη. Μετά όλα καλύπτονται ξανά και τα σύµβολα µετονοµάζονται εκ νέου. (Υπάρχει
µια λεπτοµέρεια: οι δοσµένες ενδείξεις του παζλ χρειάζονται επιπλέον τέχνασµα, επειδή η
µετονοµασία των συµβόλων τ ις κρύβει κι αυτές. Η σηµείωση παρακάτω εξηγεί πώς το λύνουν
τα κλασικά πρωτόκολλα· για όσα ακολουθούν αρκεί αυτή η απλοποιηµένη εικόνα.)

Πώς χειρίζονται πραγµατ ικά τα κλασικά πρωτόκολλα τα κελιά µε ενδείξεις

Το τέχνασµα της µετονοµασίας έχει ένα τυφλό σηµείο. Οι κανόνες γραµµής, στήλης
και µπλοκ λένε όλοι «αυτά τα κελιά είναι όλα διαφορετ ικά», και το όλα διαφορετ ικά
επιβιώνει από οποιαδήποτε µετονοµασία των συµβόλων. Όµως µια ένδειξη λέει «αυτό
το κελί περιέχει ακριβώς 5», και µετά τη µετονοµασία ο Bob βλέπει µόνο σ(5) —
κάποιο καλυµµένο σύµβολο — χωρίς να γνωρίζει τη µετονοµασία σ. Δεν µπορεί να

ελέγξει τ ίποτε. Αν δεν διορθωθεί αυτό, η Alice θα µπορούσε να αποδείξει ότ ι υπάρχει
κάποιο έγκυρο πλέγµα αγνοώντας εντελώς τ ις τυπωµένες ενδείξεις, πράγµα που δεν
αποδεικνύει τ ίποτε για αυτό το παζλ. Η κλασική βιβλιογραφία έχει δύο τυπικές λύσεις.
Η παλέτα. Προσθέστε µία επιπλέον γραµµή N κελιών στο κρυφό πλέγµα — µια παλέτα
που η Alice γεµίζει µε τα σύµβολα 1…N σε σταθερή δηµόσια σειρά και στη συνέχεια
µετονοµάζει µαζί µε όλα τα υπόλοιπα, ώστε να περιέχει σ(1)…σ(N). Η τυχαία πρόκληση
του Bob έχει τώρα µία επιπλέον επιλογή. Εκτός από το να διαλέξει µια γραµµή, στήλη,
µπλοκ ή gadget για άνοιγµα, µπορεί να επιλέξει την παλέτα µαζί µε ένα κελί ένδειξης.
Η Alice αποκαλύπτει και τα δύο· η παλέτα αποκαλύπτει τη µετονοµασία εκείνου του
γύρου και ο Bob ελέγχει ότ ι το κελί της ένδειξης δείχνει ακριβώς τη µετονοµασµένη
µορφή της τυπωµένης ένδειξης. Αυτό παραµένει zero-knowledge επειδή ο Bob µαθαίνει
µόνο το σ — το οποίο επιλέγεται ξανά τυχαία σε κάθε γύρο και από µόνο του είναι
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άχρηστο—και την τ ιµή ενός κελιού που ήδη γνώριζεαπό το παζλ. Τίποτε για τα µυστ ικά
κελιά δεν διαρρέει και ένας simulator µπορεί να αναπαράγει την εικόνα επιλέγοντας
ένα τυχαίο σ. Είναι sound επειδή µια Alice που κλέβει έχει σταθερή πιθανότητα να

πιαστεί σε κάθε γύρο και οι γύροι επαναλαµβάνονται µέχρι η αµφιβολία να γίνει
αµελητέα.
Μεταγλώττιση των ενδείξεων. Μια πιο δοµική παραλλαγή αφαιρεί την ειδική
πρόκληση αντ ί να την προσθέσει. Αντ ί να επαληθεύσουµε την τ ιµή της ένδειξης, την
επιβάλλουµε µε περιορισµούς ανισότητας: συνδέουµε το κελί της ένδειξης µε κάθε
κελί της παλέτας εκτός από εκείνο που φέρει τη δική του τ ιµή — «διαφορετ ικό από
σ(1), διαφορετ ικό από σ(2), …, διαφορετ ικό από όλα εκτός από σ(5)». Το µόνο σύµβολο
που µπορεί νόµιµα να περιέχει το κελί είναι εκείνο της ένδειξης. Κάθε περιορισµός
είναι πάλι του τύπου «αυτά τα δύο διαφέρουν» — αµετάβλητος στη µετονοµασία
και ελέγξιµος ακριβώς όπως µια γραµµή. Είναι η ίδια κίνηση που χρησιµοποιείται
για προχρωµατ ισµένες κορυφές στο κλασικό πρωτόκολλο χρωµατ ισµού γράφων και
βρίσκεται στο πνεύµα της λέξης gadgets παραπάνω: στην εικόνα MegaSudoku-ως-SAT,
οι ενδείξεις µεταγλωττ ίζονται σε gadgets ανισότητας όπως κάθε άλλος περιορισµός.
Το φυσικό πρωτόκολλο. Το πραγµατ ικό πρωτόκολλο µε κάρτες για Sudoku (Grad-
wohl, Naor, Pinkas και Rothblum, 2007) δεν χρησιµοποιεί καθόλου µετονοµασία και
τακτοποιεί τ ις ενδείξεις πριν καν αρχίσει η απόκρυψη. Για κάθε κελί, η Alice τοποθετεί
τρεις ίδιες κάρτες µε την τ ιµή του κελιού — κλειστές για τα µυστ ικά κελιά, αλλά
ανοιχτές για τα κελιά µε ενδείξεις, ώστε ο Bob να δει µε τα ίδια του τα µάτ ια ότ ι οι
ενδείξεις τηρούνται πριν γυρίσουν οι κάρτες. Μετά µία κάρτα από κάθε κελί πηγαίνει
στο πακέτο της γραµµής του, µία στο πακέτο της στήλης του και µία στο πακέτο
του µπλοκ του· κάθε πακέτο ανακατεύεται και αποκαλύπτεται, και ο Bob ελέγχει ότ ι
περιέχει και τα N σύµβολα. Το ανακάτεµα καταστρέφει την πληροφορία θέσης (αυτό
είναι το zero-knowledge), αλλά οι ενδείξεις είχαν ήδη σταθεροποιηθεί κατά τη µοιρασιά.
Σε κάθε περίπτωση, το µάθηµα είναι το ίδιο στο οποίο επιστρέφει συνεχώς αυτό
το άρθρο: ένα πρωτόκολλο µηδενικής γνώσης είναι προσεκτ ική λογιστ ική του
ποια γεγονότα επιβιώνουν από την απόκρυψη. Η µετονοµασία διατηρεί το «όλα
διαφορετ ικά» και σβήνει το «ισούται µε 5» — άρα το «ισούται µε 5» πρέπει να

επανεισαχθεί µε άλλο τρόπο.

Αυτό δεν είναι το πρωτόκολλο της εργασίας. Είναι το νοητ ικό µοντέλο για την κλασική
µηδενική γνώση:

• Η Alice και ο Bob πηγαίνουν µπρος-πίσω.
• Ο Bob επιλέγει τυχαίους ελέγχους.
• Η Alice αποκαλύπτει µόνο τοπική συνέπεια, όχι ολόκληρη τη λύση.
• Η απόδειξη ιδιωτ ικότητας λειτουργεί δείχνοντας ότ ι η εικόνα που βλέπει ο Bob θα
µπορούσε να είχε παραχθεί χωρίς τη µυστ ική λύση της Alice.

Άρα η κλασική µηδενική γνώση χτ ίζεται γύρω από ένα θετ ικό γεγονός:

Ένας simulator υπάρχει πραγµατ ικά.
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Τώρα αφαιρέστε τα βολικά στοιχεία. Η Alice στέλνει µία συµβολοσειρά απόδειξης και φεύγει.
Δεν υπάρχει trusted setup, ούτε κοινή τυχαία συµβολοσειρά προετοιµασµένη από πριν, και
ο Bob δεν πρέπει ποτέ να αποδέχεται ένα ψευδές παζλ. Αυτό είναι το καθεστώς στο οποίο η
κλασική µηδενική γνώση δεν µπορεί να επιβιώσει.

Χρειαζόµαστε έναν ακόµη χαρακτήρα πριν από το τέχνασµα. Καθορίστε ένα εγχειρίδιο
κανόνων: ένα τυπικό σύστηµα αποδείξεων (proof system), µε την έννοια της µαθηµατ ικής
λογικής — ένα σταθερό σύνολο αξιωµάτων µαζί µε µηχανικούς κανόνες για τον έλεγχο
γραπτών µαθηµατ ικών αποδείξεων. Το ZFC, τα καθιερωµένα αξιώµατα των µαθηµατ ικών,
είναι το κανονικό παράδειγµα. Από εδώ και πέρα όλα διατυπώνονται σε σχέση µε ένα τέτοιο
σύστηµα που επιλέγεται εκ των προτέρων, και η επιλογή είναι ευέλικτη: η κατασκευή
λειτουργεί για οποιοδήποτε proof system καθορίσετε, συµπεριλαµβανοµένου του ZFC.

(Μια σηµείωση για τ ις λέξεις, δανεισµένη από την ίδια την εργασία: εδώ «proof system»
σηµαίνει πάντα αυτό το εγχειρίδιο κανόνων — το τυπικό σύστηµα που ελέγχει µαθηµατ ικές
αποδείξεις — και ποτέ τα µηνύµατα που στέλνει η Alice. Ο µηχανισµός της Alice και του Bob
ονοµάζεται «prover και verifier», δηλαδή αποδεικνύων και επαληθευτής.)

Η εκδοχή τύπου Gödel κρατά την ιστορία του mega-Sudoku αλλά αλλάζει την απόδειξη.

Επιλέξτε ένα δεύτερο σύστηµα περιορισµών ίδιου εµφανιζόµενου µεγέθους και ονοµάστε
το D. Για την ιστορία, τα S και D είναι δύο παζλ MegaSudoku(n) στην ίδια µορφή. Στο
παρασκήνιο, το D µπορεί να ξεκίνησε ως ένας δύσκολος λογικός τύπος διαφορετ ικού
µεγέθους· αν χρειάζεται, µπορεί να συµπληρωθεί µε ακίνδυνους εικονικούς περιορισµούς
ώστε να χωρά στο ίδιο πλέγµα. Το D κατασκευάζεται από έναν λογικό τύπο που είναι στην
πραγµατ ικότητα µη ικανοποιήσιµος (unsatisfiable): δεν υπάρχει καµία ανάθεση τ ιµών

που να κάνει όλους τους περιορισµούς του αληθείς, όπως ένα χαλασµένο παζλ δεν έχει
κανένα νόµιµο ολοκληρωµένο πλέγµα. Ένα απλό παράδειγµα θα ήταν ένας τύπος που απαιτεί
ταυτόχρονα «το X είναι αληθές» και «το X είναι ψευδές». Άρα το D δεν έχει έγκυρη λύση.

Όµως το D δεν πρέπει να είναι ένα χαλασµένο παζλ που είναι εύκολο να εκτεθεί. Το απλό
παράδειγµα αποτυγχάνει: οποιοδήποτε proof system αντ ικρούει το «X και όχι-X» σε µία
γραµµή. Το D πρέπει να είναι ψευδές µε τρόπο που το επιλεγµένο proof system δεν µπορεί
να πιστοποιήσει µε σύντοµο επιχείρηµα. Αν µπορούσε να αντ ικρούσει το D µε σύντοµη
απόδειξη, η παρακάτω ιστορία θα κατέρρεε: η εναλλακτ ική διαδροµή που θα µπορούσε να

παράγει αποδείξεις χωρίς το µυστ ικό της Alice θα αποκλειόταν τυπικά, και µαζί της η εγγύηση
ιδιωτ ικότητας. Άρα το D επιλέγεται από µια οικογένεια την οποία το σταθερό proof system
δεν µπορεί να αντ ικρούσει αποτελεσµατ ικά: µέσα σε αυτό το σύστηµα δεν υπάρχει σύντοµη
απόδειξη ότ ι το D δεν έχει λύση.

Η απόδειξη ενός µηνύµατος της Alice αφορά τότε µια πρόταση «είτε/είτε»:

είτε το πραγµατ ικό mega-Sudoku S έχει λύση, είτε το δόλωµα D έχει λύση.

Αυτός είναι ο λογικός σύνδεσµος. Το D δεν παράγεται µε κάποιο µαγικό τρόπο που κάνει το S
αληθές. Η απόδειξη δεν λέει «το D δεν έχει λύση, άρα το S έχει λύση». Αποδεικνύει τη διάζευξη
S ή D. Η τέλεια soundness λέει ότ ι µια ψευδής διάζευξη δεν µπορεί να έχει έγκυρη απόδειξη.
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Επειδή το D είναι ψευδές στην πραγµατ ικότητα — δεν έχει λύση — ο µόνος τρόπος να είναι
αληθής η διάζευξη είναι να είναι αληθές το S. Άρα, αν η απόδειξη γίνει δεκτή, το S πρέπει να
έχει λύση. Το δόλωµα δεν µπορεί να κάνει ένα ψευδές S αληθές.

Για το τµήµα που µοιάζει µε zero-knowledge, όµως, ρωτήστε τ ι θα συνέβαινε αν το D είχε λύση.
Αυτή η λύση-δόλωµα θα λειτουργούσε ως εναλλακτ ικός witness. Θα επέτρεπε σε κάποιον να

παράγει αποδείξεις χωρίς να γνωρίζει την πραγµατ ική λύσηmega-Sudoku της Alice— δηλαδή
θα έδινε έναν simulator. Στην πραγµατ ικότητα το D δεν έχει λύση, άρα αυτή η διαδροµή
προσοµοίωσης είναι κλειστή. Το σηµείο είναι ότ ι το proof system δεν µπορεί να αποδείξει
αποτελεσµατ ικά ότ ι είναι κλειστή.

Το D λοιπόν έχει δύο δουλειές. Για τη soundness, το D είναι ψευδές, άρα µια έγκυρη απόδειξη
του «S ή D» επιβάλλει το S. Για την effective zero-knowledge, το D είναι δύσκολο να

αντ ικρουστεί, οπότε το proof system δεν µπορεί γρήγορα να αποκλείσει τη διαδροµή του
δολώµατος που θα έκανε δυνατή την προσοµοίωση.

Έτσι το τεστ ασφάλειας δεν είναι πια:

Μπορούµε να αποδείξουµε ότ ι ένας simulator υπάρχει πραγµατ ικά;

Γίνεται:

Μπορεί το proof system σου να αποδείξει αποτελεσµατ ικά ότ ι ο simulator είναι
αδύνατος;

Αν η απάντηση είναι όχι, ακολουθεί κάτ ι εκπληκτ ικά ισχυρό: κάθε εγγύηση ασφάλειας που
(α) µπορεί να παρατηρηθεί εκτελώντας ένα τεστ και (β) αποδεδειγµένα προκύπτει — µέσα σε
αυτό το proof system— από την ύπαρξη simulator, πράγµατ ι ισχύει. Μια επιτυχής επίθεση σε
οποιαδήποτε από αυτές θα ισοδυναµούσε η ίδια µε τη σύντοµη αναίρεση που λείπει, και αυτή
η σύντοµη αναίρεση δεν υπάρχει. Αυτό είναι το «effective» στο effectively zero-knowledge.

Άρα η διδακτ ική αντ ίθεση είναι:

Κλασική zero-knowledge: οι αποδείξεις είναι ασφαλείς επειδή υπάρχει simulator.

Effective zero-knowledge τύπου Gödel: οι αποδείξεις αντ ιµετωπίζονται ως ασφαλείς για
παρατηρήσιµα τεστ ασφάλειας επειδή τοproof systemδεν µπορεί νααποδείξειαποτελεσµατ ικά
ότ ι ο simulator είναι αδύνατος.

Ο δεύτερος ισχυρισµός είναι ασθενέστερος. Είναι επίσης ο λόγος που η εργασία µπορεί να
κρατήσει τα τρία χαρακτηριστ ικά που κατέρρεαν στην κλασική εκδοχή: ένα µήνυµα, καθόλου
setup και τέλεια soundness.
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Το νέο κριτήριο: δεν µπορείς να αποδείξεις ότ ι ο
simulator απουσιάζει
Η χαλάρωση του Ilango αλλάζει την ερώτηση.

Η κλασική zero-knowledge ρωτά:

Υπάρχει simulator;

Η effectively zero-knowledge ρωτά κάτ ι ασθενέστερο:

Μπορεί το επιλεγµένο proof system σου να αποδείξει αποτελεσµατ ικά ότ ι δεν
υπάρχει simulator;

Αυτό ακούγεται σαν τεχνικό τέχνασµα, αλλά είναι η κεντρική ιδέα. Η κατασκευή βρίσκεται
σε µια παράξενη κατάσταση: simulator στην πραγµατικότητα δεν υπάρχει — η εργασία
το λέει ρητά— αλλά το proof system που καθόρισες δεν µπορεί να αποδείξει αποτελεσµατ ικά
ότ ι δεν υπάρχει. Αν κάθε κακή συνέπεια που σε ενδιαφέρει απαιτούσε µια τέτοια αναίρεση, το
σύστηµα εξακολουθεί να συµπεριφέρεται σαν zero-knowledge ως προς αυτές τ ις συνέπειες.

Εδώ µπαίνει ο Gödel. Όχι ως διακόσµηση και όχι ως «ο Gödel κάνει την κρυπτογραφία
ασφαλή». Η σύνδεση είναι θεωρία αποδείξεων. Ένα proof system ονοµάζεται βέλτιστο
(optimal) αν είναι, µε ακριβή έννοια, το καλύτερο δυνατό: όποτε οποιοδήποτε proof system
µπορεί να αντ ικρούσει έναν τύπο του σχετ ικού είδους µε σύντοµη απόδειξη, το βέλτ ιστο
σύστηµα µπορεί επίσης, µε απόδειξη το πολύ πολυωνυµικά µεγαλύτερη. Οι Krajíček και
Pudlák διατύπωσαν το 1989 την εικασία ότ ι δεν υπάρχει βέλτιστο proof system: όποιο
σύστηµα κι αν καθορίσεις, κάποιο άλλο σύστηµα αποδεικνύει κάποια οικογένεια αληθών

προτάσεων πολύ πιο συνοπτ ικά. Πρόκειται για µία από τ ις κεντρικές ανοικτές εικασίες
της πολυπλοκότητας αποδείξεων και είναι ο πεπερασµένος, θεωρητ ικο-πολυπλοκοτ ικός
συγγενής του θεωρήµατος µη πληρότητας του Gödel: ορισµένες αληθείς προτάσεις δεν έχουν
σύντοµη απόδειξη στο proof system που επέλεξες— όχι επειδή είναι κατ ’ αρχήν αναπόδεικτες,
αλλά επειδή κάθε σταθερό proof system αφήνει κάποιες σύντοµες αλήθειες χωρίς σύντοµες
αποδείξεις.

Η εργασία υποθέτει αυτή την εικασία (σε µια ελαφρώς ισχυρότερη µορφή «infinitely
often», όπως συνηθίζεται όταν εικασίες χρησιµοποιούνται κρυπτογραφικά). Το κέρδος, µέσω
θεωρήµατος των Krajíček και Pudlák, είναι συγκεκριµένο: για κάθε proof system υπάρχει
µια ακολουθία τύπων που είναι πραγµατ ικά µη ικανοποιήσιµοι, αλλά το σύστηµα δεν µπορεί
να τους αντ ικρούσει µε σύντοµες αποδείξεις — και, κρίσιµα, ένας αποδοτ ικός αλγόριθµος
µπορεί να τους παράγει. Αυτή η τελευταία ιδιότητα, η οµοιοµορφία (uniformity), µετατρέπει
όλη την ιδέα από ισχυρισµό ύπαρξης σε πραγµατ ικό αλγόριθµο που µπορεί να εκτελέσει η
Alice: τα δολώµατα D βγαίνουν από γραµµή παραγωγής, δεν εµφανίζονται από το πουθενά.

Η κρυπτογραφική κίνηση είναι να αξιοποιηθεί αυτή η έλλειψη αποδεικτ ικής ισχύος.
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Τι κάνει η κατασκευή
Ακολουθεί η κατασκευή της εργασίας, απογυµνωµένη στη βασική της µορφή.

Καθορίστε ένα proof system — ας πούµε ZFC. Υπό την υπόθεση της πολυπλοκότητας
αποδείξεων, υπάρχει µια ακολουθία τύπων που µπορεί να παραχθεί αποδοτ ικά και οι οποίοι
στην πραγµατ ικότητα είναι µη ικανοποιήσιµοι, αλλά το proof system δεν έχει σύντοµη
απόδειξη της µη ικανοποιησιµότητάς τους.

Τώρα κατασκευάστε µια απόδειξη ενός µηνύµατος της µορφής:

είτε η πραγµατ ική πρόταση είναι ικανοποιήσιµη, είτε αυτός ο ειδικός δύσκολος
τύπος είναι ικανοποιήσιµος.

Ο ειδικός δύσκολος τύπος δεν είναι ικανοποιήσιµος. Άρα, αν ο υποκείµενος µηχανισµός
απόδειξης έχει τέλεια soundness, η αποδοχή του µηνύµατος εξακολουθεί να σηµαίνει ότ ι η
πραγµατ ική πρόταση είναι αληθής. Αυτό δίνει τέλεια soundness.

Για την ασφάλεια που µοιάζει µε zero-knowledge, όµως, φανταστείτε ότ ι ο ειδικός δύσκολος
τύπος ήταν ικανοποιήσιµος. Τότε ο witness του θα µπορούσε να χρησιµοποιηθεί για
την προσοµοίωση αποδείξεων χωρίς γνώση του πραγµατ ικού witness. Ο τύπος δεν είναι
ικανοποιήσιµος στην πραγµατ ικότητα — αλλά το proof system δεν µπορεί να το αποδείξει
αποτελεσµατ ικά. Άρα δεν µπορεί να αποδείξει αποτελεσµατ ικά ότ ι ο simulator είναι
αδύνατος.

Αυτός είναι ο µεντεσές της ιδέας. Το σύστηµα δεν κρύβει το µυστ ικό κατασκευάζοντας έναν
κλασικό simulator. Κρύβει το µυστ ικό, για µια µεγάλη κλάση παρατηρήσιµων τεστ ασφάλειας,
πίσω από την αδυναµία του proof system να πιστοποιήσει ότ ι ο simulator απουσιάζει.

Τι ισχυρίζεται η εργασία
Το κύριο θεώρηµα έρχεται σε επίπεδα. Το βασικό αποτέλεσµα είναι το εξής:

Υπό µια καθιερωµένη κρυπτογραφική υπόθεση— την ύπαρξη µη διαδραστικών αποδείξεων

µε µη διακριτούς witnesses (non-interactive witness indistinguishable proofs), καλά
µελετηµένων αντ ικειµένων που προκύπτουν από αρκετά καθιερωµένα σύνολα υποθέσεων

— και υπό την εικασία της πολυπλοκότητας αποδείξεων ότ ι δεν υπάρχει (infinitely often)
optimal proof system, η εργασία κατασκευάζει, για κάθε επιλογή proof system, έναν prover
και verifier ενός µηνύµατος για NP/SAT, µε τέλεια soundness και χωρίς setup, που είναι
effectively zero-knowledge σε σχέση µε αυτό το proof system. (Το NP/SAT είναι ο τυπικός
«σκληρότερος κοινός παρονοµαστής» προβληµάτων που µοιάζουν µε παζλ· το mega-Sudoku
είναι µία από τ ις µεταµφιέσεις του.)

Για τον ευρύτερο ισχυρισµό σχετ ικά µε τη διατήρηση διαψεύσιµων ιδιοτήτων ασφάλειας,
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η εργασία προσθέτει άλλη µία τυπική υπόθεση, την πεποίθηση αποτυχαιοποίησης P = BPP
(χονδρικά: η τυχαιότητα δεν δίνει στους αλγορίθµους καµία ουσιώδη επιπλέον ισχύ).

Μεταφρασµένο από τη γλώσσα των θεωρηµάτων:

• Η απόδειξη είναι ένα µήνυµα.
• Δεν υπάρχει trusted setup.
• Ψευδείς προτάσεις δεν µπορούν να αποδειχθούν.
• Ο prover δεν είναι κλασικά zero-knowledge — δεν έχει simulator.
• Όµως κάθε διαψεύσιµη, βασισµένη σε παιχνίδι συνέπεια ασφάλειας της κλασικής zero-
knowledge µπορεί να επιτευχθεί σε αυτό το καθεστώς.

Η λέξη «διαψεύσιµη» έχει σηµασία. Σηµαίνει ότ ι µια αποτυχία ασφάλειας µπορεί να ελεγχθεί
βάζοντας έναν αντ ίπαλο να παίξει ένα παιχνίδι. Πολλοί κρυπτογραφικοί ορισµοί ασφάλειας
έχουν αυτή τη µορφή: µπορεί ο αντ ίπαλος να διακρίνει δύο κρυπτογραφήσεις, να αντ ιστρέψει
µια συνάρτηση, να ανακτήσει έναν witness ή να κερδίσει κάποιο συγκεκριµένο πείραµα; Το
θεώρηµα δίνει έναν prover για κάθε διαψεύσιµη ιδιότητα, µία κάθε φορά. Ένας µοναδικός
prover που διαθέτει κάθε διαψεύσιµη ιδιότητα ταυτόχρονα είναι πιθανότατα αδύνατος — η
παλιά επίθεση επαναχρησιµοποίησης («ο Bob µπορεί να δείξει την απόδειξη σε άλλους») είναι
η ίδια διαψεύσιµη ιδιότητα, και εδώ πράγµατ ι αποτυγχάνει. Η πρόταση της εργασίας είναι
ότ ι ένας µοναδικός prover µπορεί εύλογα να καλύψει όλες τ ις φυσικές διαψεύσιµες ιδιότητες
— εκείνες που εµφανίζονται πράγµατ ι στην κρυπτογραφική πρακτ ική — αλλά αυτό το µέρος
είναι υπό όρους θεώρηµα που στηρίζεται σε µια άτυπη έννοια του «φυσικού», µαζί µε µια
ρητή εικασία. Η εγγύηση στοχεύει σε παρατηρήσιµες αποτυχίες, όχι σε κάθε φιλοσοφική ή
βασισµένη σε προσοµοίωση έννοια της µυστ ικότητας.

Ένα συγκεκριµένο πόρισµα αξίζει να κατονοµαστεί: η κατασκευή δίνει τ ις πρώτες µη
διαδραστ ικές αποδείξεις απόκρυψης witness (witness hiding) µε οµοιόµορφο prover — «µια
απόδειξη ότ ι ένα παζλ λύνεται δεν σε βοηθά να βρεις τη λύση του», χωρίς αλληλεπίδραση και
χωρίς setup — ένα αντ ικείµενο που ακούγεται ταπεινό αλλά αντ ιστεκόταν στην κατασκευή
επί δεκαετ ίες.

Τι δεν λέει αυτό
Αυτή είναι η ενότητα που κρατά το άρθρο έντ ιµο.

Δεν λέει ότ ι τα παλιά θεωρήµατα αδυνατότητας ήταν λάθος. Η κατασκευή τα αποφεύγει
αλλάζοντας τον ορισµό.

Δεν δίνει συνηθισµένη, κλασική zero-knowledge χωρίς αλληλεπίδραση, χωρίς setup και µε
τέλεια soundness. Η εργασία λέει ρητά ότ ι ο prover που κατασκευάζεται δεν έχει simulator.

Δεν σηµαίνει ότ ι η απόδειξη δεν µπορεί να επαναχρησιµοποιηθεί. Μια απόδειξη ενός
µηνύµατος µπορεί ακόµη να παρουσιαστεί σε κάποιον άλλο· η εργασία δεν διατηρεί
ιδιότητες τύπου deniability. (Η µη διαδραστ ική zero-knowledge µε trusted setup έχει τον
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ίδιο περιορισµό.)

Δεν σηµαίνει ότ ι πρόκειται για πρακτ ικό πρωτόκολλο έτοιµο για ανάπτυξη. Εδώ µιλάµε
για θεωρία πολυπλοκότητας και θεµέλια της κρυπτογραφίας. Το αποτέλεσµα εξαρτάται
από σηµαντ ικές υποθέσεις της πολυπλοκότητας αποδείξεων και της κρυπτογραφίας, και η
κατασκευή αφορά το τ ι είναι δυνατό κατ ’ αρχήν.

Δεν κάνει τον «Gödel» µαγικό primitive ασφάλειας. Η σύνδεση µε τον Gödel περνά από proof
systems, optimal proof systems και πεπερασµένα ανάλογα της µη πληρότητας. Η χρήσιµη
διαίσθηση δεν είναι «η µη πληρότητα προστατεύει τον κωδικό σου». Είναι: αν ένα proof
system δεν µπορεί να αποδείξει αποτελεσµατ ικά ότ ι ένας simulator είναι αδύνατος, τότε
επιθέσεις που θα απαιτούσαν αυτή την απόδειξη µπορούν να αποκλειστούν στο επίπεδο των

ορισµών ασφάλειας.

Γιατ ί είναι ενδιαφέρον παρ’ όλα αυτά
Η κρυπτογραφία συχνά µετατρέπει τη δυσκολία σε ασφάλεια. Η παραγοντοποίηση είναι
δύσκολη, οπότε οι υποθέσεις τύπου RSA γίνονται χρήσιµες. Τα προβλήµατα πλεγµάτων

είναι δύσκολα, οπότε η κρυπτογραφία πλεγµάτων γίνεται χρήσιµη. Εδώ η δυσκολία είναι
πιο παράξενη: όχι «είναι δύσκολο να υπολογίσεις ένα µυστ ικό», αλλά «είναι δύσκολο να

αποδείξεις ότ ι ένα συγκεκριµένο αντ ικείµενο απόδειξης δεν µπορεί να υπάρχει».

Γι’ αυτό η εργασία µοιάζει ασυνήθιστη. Αντ ιµετωπίζει αξιώµατα και proof systems σχεδόν
σαν κρυπτογραφικούς πόρους. Η συνηθισµένη αδυνατότητα λέει ότ ι υπάρχει ένταση ανάµεσα
στη soundness και την προσοµοίωση. Η κίνηση του Ilango τοποθετεί αυτή την ένταση πίσω
από µια κουρτ ίνα θεωρίας αποδείξεων: ο simulator απουσιάζει, αλλά το τυπικό σύστηµα δεν
µπορεί να εκθέσει αποτελεσµατ ικά αυτή την απουσία.

Για έναν αναγνώστη, το εκπληκτ ικό δεν είναι ότ ι αυτό θα αντ ικαταστήσει τα σηµερινά
συστήµατα zero-knowledge. Πιθανότατα δεν θα το κάνει, τουλάχιστον όχι άµεσα. Το
εκπληκτ ικό είναι ότ ι ένας περιορισµός της µαθηµατ ικής λογικής µπορεί να χρησιµοποιηθεί
κατασκευαστ ικά: όχι µόνο ως τοίχος, αλλά και ως ένα είδος κάλυψης.

Πόσο ισχυρά είναι τα στοιχεία;
Πρόκειται για εργασία θεωρήµατος, άρα «στοιχεία» σηµαίνει κάτ ι διαφορετ ικό απ’ ό,τ ι σε µια
εργασία βιολογίας ή αστρονοµίας. Το ερώτηµα δεν είναι αν ένα πείραµα αναπαράχθηκε. Είναι
αν οι ορισµοί, οι υποθέσεις και η αλυσίδα αποδείξεων στηρίζουν τον ισχυρισµό.

Η απόδειξη είναι τυπική και η εργασία δηλώνει ρητά τ ις υποθέσεις της. Οι υποθέσεις δεν
είναι πρόχειρες. Οι non-interactive witness indistinguishable proofs είναι καθιερωµένα
αντ ικείµενα στην κρυπτογραφία και προκύπτουν από αρκετά αναγνωρισµένα σύνολα
υποθέσεων. Η εικασία ότ ι δεν υπάρχει optimal proof system είναι κεντρική εικασία στην
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πολυπλοκότητα αποδείξεων. Η P = BPP είναι µια τυπική πεποίθηση αποτυχαιοποίησης που
χρησιµοποιείται µόνο για το ευρύτερο θεώρηµα περί διαψεύσιµων ιδιοτήτων.

Η εργασία υποστηρίζει επίσης ότ ι αυτές οι υποθέσεις είναι το σωστό τ ίµηµα και όχι
ένα αυθαίρετο ικρίωµα: αποδεικνύει ένα αντ ίστροφο αποτέλεσµα που δείχνει ότ ι είναι
ουσιαστ ικά αναγκαίες— αν υπάρχουν καθόλου τέτοιες κατασκευές, τότε πρέπει να υπάρχουν
non-interactive witness indistinguishable proofs και, αν δεχθούµε τ ις τυπικές µονόδροµες
συναρτήσεις, δεν µπορεί να υπάρχει optimal proof system. Και οι υποθέσεις είναι «win-
win»: η διάψευση οποιασδήποτε από αυτές θα ήταν από µόνη της ανακάλυψη-ορόσηµο στην
πολυπλοκότητα αποδείξεων, την κρυπτογραφία ή τη θεωρία πολυπλοκότητας.

Αλλά επειδή το αποτέλεσµα είναι υπό όρους, υπό όρους είναι και η εµπιστοσύνη σε αυτό.
Αν οι υποθέσεις αποτύχουν, αλλάζει η ερµηνεία του θεωρήµατος. Και ακόµη κι αν ισχύουν,
η εγγύηση δεν είναι πλήρης κλασική zero-knowledge· είναι η χαλαρωµένη, proof-theoretic
εκδοχή της εργασίας.

Άρα η σωστή εµπιστοσύνη είναι υψηλή ότ ι η εργασία θεµελιώνει ένα συνεκτ ικό, υπό όρους
αποτέλεσµα δυνατότητας· µέτρια ότ ι οι υποθέσεις της περιγράφουν τον κρυπτογραφικό
κόσµο στον οποίο πράγµατ ι ζούµε· και χαµηλή για οποιαδήποτε άµεση πρακτ ική συνέπεια.

Γιατ ί έχει σηµασία
Η εργασία ανοίγει µια διαδροµή που υποτ ίθεται ότ ι ήταν κλειστή.

Η κλασική θεωρία λέει: η πλήρης zero-knowledge δεν µπορεί να γίνει µε ένα µήνυµα χωρίς
setup και δεν µπορεί να έχει τέλεια soundness. Η εργασία του Ilango λέει: αν ζητήσουµε τ ις
συνέπειες της zero-knowledge που µπορούν να ελεγχθούν σε παιχνίδια ασφάλειας, και αν
επιτρέψουµε στον ορισµό της ασφάλειας να εξαρτάται από το τ ι ένα proof system µπορεί ή
δεν µπορεί να αντ ικρούσει αποτελεσµατ ικά, τότε µεγάλο µέρος της χρήσιµης συµπεριφοράς
µπορεί να ανακτηθεί — µε ένα µήνυµα, χωρίς setup και µε τέλεια soundness.

Αυτό δεν είναι µικρή αλλαγή ορισµού. Είναι διαφορετ ικός τρόπος να σκεφτόµαστε τ ις
κρυπτογραφικές εγγυήσεις. Αντ ί να ρωτάµε µόνο τ ι υπάρχει, ρωτάµε τ ι µπορεί να αποκλείσει
το proof system µας. Αντ ί να αντ ιµετωπίζουµε το αναπόδεικτο ως φιλοσοφική ενόχληση, το
χρησιµοποιούµε ως δοµή.

Ο πρακτ ικός κόσµος µπορεί να µη αλλάξει αύριο. Ο εννοιολογικός χάρτης όµως αλλάζει.
Υπάρχει πλέον µια τυπική έννοια κατά την οποία το «κανείς δεν µπορεί να αποδείξει
αποτελεσµατ ικά ότ ι το µυστ ικό διέρρευσε» µπορεί να είναι αρκετά ισχυρόώστε να ανακτήσει
πολλές από τ ις προστασίες που βασίζονται σε παιχνίδια και τ ις οποίες θέλαµε από το «το
µυστ ικό δεν διέρρευσε».

Γι’ αυτό ο Gödel ανήκει στον τ ίτλο.
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Καθαρή σύνοψη
Οι αποδείξεις µηδενικής γνώσης επιτρέπουν σε έναν prover να πείσει έναν verifier ότ ι
µια πρόταση είναι αληθής χωρίς να αποκαλύψει τον witness. Κλασικά αποτελέσµατα
αδυνατότητας λένε ότ ι η zero-knowledge δεν µπορεί να συµπιεστεί σε ένα µήνυµα χωρίς
setup και δεν µπορεί να έχει τέλεια soundness. Η εργασία του Rahul Ilango δεν αναιρεί αυτές
τ ις αδυνατότητες. Ορίζει µια ασθενέστερη έννοια, την effectively zero-knowledge: αντ ί να
απαιτεί ότ ι ένας simulator υπάρχει πραγµατ ικά, απαιτεί ένα επιλεγµένο proof system — ένα
τυπικό εγχειρίδιο κανόνων όπως το ZFC — να µην µπορεί να αποδείξει αποτελεσµατ ικά ότ ι
δεν υπάρχει simulator. Υπό σηµαντ ικές υποθέσεις από την κρυπτογραφία (non-interactive
witness indistinguishable proofs) και την πολυπλοκότητα αποδείξεων (δεν υπάρχει optimal
proof system), η εργασία κατασκευάζει provers ενός µηνύµατος για NP/SAT, χωρίς setup
και µε τέλεια soundness, οι οποίοι επιτυγχάνουν, µία προς µία, τ ις διαψεύσιµες συνέπειες
της zero-knowledge που βασίζονται σε παιχνίδια. Ένας µοναδικός prover που θα καλύπτει
όλες τ ις «φυσικές» τέτοιες ιδιότητες είναι µια περαιτέρω, εν µέρει εικαστ ική επέκταση —
και η κάλυψη κυριολεκτ ικά κάθε διαψεύσιµης ιδιότητας είναι πιθανότατα αδύνατη, επειδή
οι αποδείξεις παραµένουν επαναχρησιµοποιήσιµες. Το αποτέλεσµα είναι θεωρητ ικό και
υπό όρους, όχι primitive που έχει αναπτυχθεί στην πράξη, αλλά δείχνει έναν νέο τρόπο να

χρησιµοποιηθεί η αναποδειξιµότητα από τη θεωρία αποδείξεων ως κρυπτογραφικός πόρος.

Έλεγχος χωρίς υπερβολές
Τι δείχνει η εργασία: Υπό τ ις δηλωµένες υποθέσεις, µπορούν να κατασκευαστούν provers
ενός µηνύµατος, χωρίς setup και µε τέλεια soundness για NP/SAT, που είναι effectively
zero-knowledge σε σχέση µε οποιοδήποτε επιλεγµένο proof system και επιτυγχάνουν κάθε
διαψεύσιµη, βασισµένη σε παιχνίδι συνέπεια της κλασικής zero-knowledge.

Τι είναι εύλογο αλλά δεν έχει αποδειχθεί άνευ όρων: Ότ ι ισχύουν οι αναγκαίες υποθέσεις
της πολυπλοκότητας αποδείξεων και της κρυπτογραφίας. Είναι σοβαρές, καλά µελετηµένες
υποθέσεις — και η εργασία δείχνει ότ ι είναι ουσιαστ ικά αναγκαίες όσο και επαρκείς — αλλά
παραµένουν υποθέσεις.

Τι δεν δείχνει: Κλασική zero-knowledge χωρίς αλληλεπίδραση, χωρίς setup και µε τέλεια
soundness· πρακτ ικό σύστηµα έτοιµο για ανάπτυξη· deniability ή µη επαναχρησιµοποίηση
αποδείξεων· ούτε ότ ι το θεώρηµα µη πληρότητας του Gödel από µόνο του ασφαλίζει την
κρυπτογραφία.

Κύριοι περιορισµοί: Η εγγύηση είναι χαλάρωση της zero-knowledge· η ευρύτερη εκδοχή
εξαρτάται από πολλαπλές υποθέσεις· οι ισχυρισµοί για έναν µοναδικό καθολικό prover
παραµένουν εν µέρει εικαστ ικοί· και το αποτέλεσµα είναι πρωτ ίστως θεµελιώδες.

Πόση εµπιστοσύνη πρέπει να έχει ένας γενικός αναγνώστης; Υψηλή ότ ι πρόκειται για
σηµαντ ικό υπό όρους θεωρητ ικό αποτέλεσµα, εφόσον γίνουν δεκτοί οι ορισµοί. Μέτρια ότ ι
οι υποθέσεις αποτυπώνουν την πραγµατ ικότητα. Χαµηλή για άµεση πρακτ ική ανάπτυξη.
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Το ασφαλές συµπέρασµα είναι: η εργασία δεν καταρρίπτει τ ις αδυνατότητες της zero-
knowledge· βρίσκει έναν νέο, proof-theoretic τρόπο να παρακάµψει τα µέρη τους που έχουν
σηµασία για πολλά παιχνίδια ασφάλειας.

Πηγές

Ilango, IACR ePrint 2025/1296
https://eprint.iacr.org/2025/1296

FOCS 2025, DOI 10.1109/FOCS63196.2025.00058
https://doi.org/10.1109/FOCS63196.2025.00058

18

https://eprint.iacr.org/2025/1296
https://doi.org/10.1109/FOCS63196.2025.00058

	Το τέχνασμα δεν είναι να αποδείξεις ότι το μυστικό είναι κρυμμένο
	Το παλιό κριτήριο: υπάρχει προσομοιωτής
	Η διαφορά σε μια εκδοχή MegaSudoku
	Το νέο κριτήριο: δεν μπορείς να αποδείξεις ότι ο simulator απουσιάζει
	Τι κάνει η κατασκευή
	Τι ισχυρίζεται η εργασία
	Τι δεν λέει αυτό
	Γιατί είναι ενδιαφέρον παρ' όλα αυτά
	Πόσο ισχυρά είναι τα στοιχεία;
	Γιατί έχει σημασία
	Καθαρή σύνοψη
	Έλεγχος χωρίς υπερβολές

