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Kriiptograafiline toestus voib saladust varjata, muutes

puuduva simulaatori puudumise raskesti tOestatavaks

Nullteadmustoestused voimaldavad vdidet toestada tunnistajat paljastamata. Klassikaline teooria
iitleb, et taielikus tahenduses ei saa seda saavutada iihe sonumi, usaldatud seadistuse puudumise
ja taiusliku korrektsusega. Rahul Ilango artikkel ei kaota seda voimatust. See muudab sihtmadrki:
selle asemel et nouda simulaatori tegelikku olemasolu, noutakse, et iikski valitud toestussiisteem
ei suudaks tohusalt toestada, et simulaatorit ei ole. Oluliste toestuskeerukuse ja kriiptograafiliste
eelduste korral piisab sellest, et taastada nullteadmuse falsifitseeritavad mangupohised tagajdrjed
omadus omaduse jarel. Mote ei ole valmis internetiprimitiivis, vaid tOestusteoreetilises viisis muuta
matemaatiline toestamatus kriiptograafiliseks katteks.
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Nipp ei seisne selles, et toestada saladuse varjatust

Alustame nullteadmuse koige lihtsamast versioonist.

Alice tahab Bobi veenda, et Sudoku iilesandel on lahendus. Kui ta saadab lahenduse, on Bob veen-
dunud, kuid moistatus on rikutud. Alice tahab midagi kummalisemat: tdestust, et lahendus on ole-
mas, ilma lahendust ennast paljastamata.

Seda lubab nullteadmustoestus. Toestaja (Alice) veenab kontrollijat (Bob), et vdide on tdene, paljas-
tamata midagi peale viite toesuse enda.

Probleem on selles, et sellel lubadusel on hind. Tavalisel matemaatilisel toestusel on kaks mugavat
omadust. See on iiks sonum: kirjutad tdestuse iiles, annad selle iile ja void lahkuda. Ja sellel on
taiuslik korrektsus (perfect soundness): vairal viitel ei ole iildse kehtivat toestust. Klassikalised
voimatustulemused iitlevad, et nullteadmus peab modlemast omadusest loobuma — ja mitte ainult
nende kombinatsioonist; kumbki neist eraldi on samuti kdttesaamatu.

Esiteks vajab nullteadmustdestus suhtlust. Kui Alice saadab ainult ithe sdnumi ja eelnevalt pole ko-
rraldatud usaldatud seadistust, variseb nullteadmuse garantii kokku — olenemata sellest, kui palju
korrektsusest oleksime valmis selle nimel loovutama.

Teiseks vajab nullteadmustdestus vaikest veataluvust. Noue, et korrektsus oleks tdiuslik, havitab
markamatult ka interaktiivsuse: kontrollija, keda ei saa petta soltumata sellest, milliseid juhuslikke
valikuid ta teeb, voiks need valikud sama haésti ette dra fikseerida. Kui kontrollija on etteaimatav,
saab Alice vastata koigele iiheainsa sonumiga — ja just see juhtum juba ei to6tanud.

Rahul Ilango artikkel kirjeldab viisi sellest kahekordsest miiiirist mooda padseda. Mitte teeseldes, et
miilri pole olemas, ega luues klassikalist nullteadmust voimatus olukorras. Vote on peenem: nor-
gendada tahendust ,ei paljasta midagi®, kuid teha seda viisil, mis sdilitab turvaomadused, mida kriip-
tograafid saavad tegelikult testida.

Tulemust nimetatakse efektiivseks nullteadmuseks (effectively zero-knowledge).
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A proof without leaking the witness

The paper keeps the ordinary-proof shape by weakening what privacy must prove.
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Boundary: not classical zero-knowledge; effectively zero-knowledge under a chosen proof system.

Nullteadmus jaab kolme ukse taha kinni — interaktiivsus, usaldatud seadistus ja ebataiuslik korrektsus. llango
konstruktsioon [aheb Iabi teisest uksest: reeglistik ei suuda simulaatorit tohusalt Umber liikata.

Original diagram — The Clean Paper CC BY 4.0

Classical privacy vs effective privacy

The relaxation is the point: the paper changes what the privacy claim has to establish.

classical zero-knowledge effectively zero-knowledge

positive claim weaker claim

A simulator exists and can fake the Your chosen proof system cannot

verifier's view without the witness. efficiently prove that no simulator
exists.

Boundary: the construction preserves testable consequences, not the full simulator guarantee.

Klassikaline nullteadmus kiisib, kas simulaator on olemas; ,efektiivne nullteadmus" kisib ainult, kas valitud
reeglistik suudab tohusalt toestada, et simulaatorit ei saa olla. Just see ndrgem kisimus voimaldab
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konstruktsioonil sailitada Ghe sénumi, seadistuse puudumise ja taiusliku korrektsuse.

Original diagram — The Clean Paper CC BY 4.0

Vana test: simulaator on olemas

Klassikaline nullteadmuse formaliseering kasutab kujuteldavat abilist, keda nimetatakse simulaa-
toriks.

Médte on jargmine: kujutleme Jane’i, kes ei tea Alice’i saladust. Kui Jane suudab tdiesti iseseisvalt
tekitada toestusi, mis ndevad valja tipselt nagu need, mille Bob oleks saanud Alice’ilt, siis ei
Opetanud Alice’i toestused Bobile midagi uut. Jane oleks saanud sama kogemuse voltsida juba ilma
Alice’i saladuseta.

Seega nouab klassikaline nullteadmus tegelikku simulaatorit. Peab leiduma tohus algoritm, mis su-
udab luua usutavana naivaid toestusi saladust teadmata — erialakeeles tunnistajat (witness) tead-
mata; Sudoku puhul on tunnistaja lihtsalt tdidetud lahendusruudustik.

See definitsioon on voimas, kuid just siin hakkab vana voimatus kehtima. Intuitsioon on lihtne.
Toeliselt mitteinteraktiivne toestus on lihtsalt iiks s6ne. Kui Bobil on see séne kies, voib ta seda
naidata kellelegi teisele: ta on saanud voime vaidet teistele toestada, mis kolab juba millegi enama kui
»mitte millegi“ saamisena. Klassikalised teoreemid muudavad selle intuitsiooni eespool kirjeldatud
voimatustulemusteks.

Kolm omadust, millest see artikkel ei loobu

Artikli pealkiri nimetab kolm piirangut:

Interaktsiooni pole: Alice saadab iihe toestussone. Edasi-tagasi protokolli ei ole.

Seadistust pole: Alice ja Bob ei tugine usaldatud iihisele viitesonele ega muule varem kokku
lepitud avalikule juhuslikkusele. Paljud siisteemid, mida nimetatakse ,mitteinteraktiivseks
nullteadmuseks®, vajavad siiski seadistust; siin tdhendab ,seadistuseta” toepoolest null seadis-
tust.

Taiuslik korrektsus: viiral viitel ei ole kehtivat tdestust. Mitte ,seda peaaegu kunagi ei
aktsepteerita® vaid kehtivat tdestust ei eksisteeri.

Need kolm omadust on tépselt need, mis on tavalisel kirjalikul matemaatikal — ja nagu eespool
selgitatud, ei saa klassikaline nullteadmus neid koiki sdilitada.

Erinevus mega-Sudoku niitel

Siin on tahtlikult lihtsustatud viis erinevuse tunnetamiseks.

Analoogia tdsisema osa jaoks ei tasu kasutada tavalist 9 x 9 Sudokut. See on liiga vaike ja liiga 16p-
lik: arvuti voib selle lihtsalt dra lahendada voi toestada, et lahendust pole. Kujutleme selle asemel
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iilesannete perekonda MegaSudoku(n). Suurendame tavareeglit: valime ploki suuruseks n, paneme
N = n~2 ja ehitame N x N ruudustiku, mis on jagatud n x n plokkideks ning kasutab N stimbolit.
Tavaline Sudoku on vaid tilluke juhtum n = 3, N = 9: 9 x 9 ruudustik, 3 x 3 plokid ja iiheksa siimbolit.
Toestuskeerukuse lugu algab alles siis, kui n voib kasvada ja ruudustikku saab lisada vidinaid, mis
panevad selle kdituma nagu Sudoku kujule maskeeritud SAT-valem. SAT-valem on lihtsalt jah/ei-tiitipi
piirangute loend: kas muutujatele saab maairata toene/vaar vaartused nii, et koik piirangud oleksid
tdidetud?
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25 x 25 Sudoku: selle reeglite taitmist saab kontrollida valmis ruudustikku paljastamata — visuaalne vaste
tdestusele, mis kinnitab peidetud lahenduse ehk tunnistaja olemasolu.

Al-generated editorial thumbnail — The Clean Paper CC BY 4.0
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Sudoku ja SAT: sama moistatus kahes kostiitimis

Viide, et Sudoku voib ,kiituda nagu SAT-valem®, ei ole metafoor. Teisendus t66tab mdlemas
suunas ja lihtsama suuna saab taielikult kirja panna.

Sudokust SAT-iks. SAT ridgib ainult toene/vair keeles, seega anname talle iga kolmiku (rida,
veerg, vaartus) kohta iihe Boole’i muutuja: x(7,¢,v) tahendab ,rea r ja veeru c lahtris on vaartus
v¥. 4 x 4 Sudoku (2 x 2 plokid, vdartused 1-4) vajab 4-4-4 = 64 muutujat; klassikaline 9 x 9
Sudoku vajab neid 729. Iga Sudoku reegel muutub seejarel klauslite kogumiks. (Klausel on
muutujate vi nende eituste OR ehk VOI; kogu valem on kdigi klauslite AND ehk JA.)

Igas lahtris on vahemalt iiks vaartus — tks klausel lahtri kohta:

x(1,1,1) V x(1,1,2) V x(1,1,3) V x(1,1,4)

Igas lahtris on koige rohkem iiks vadrtus — iga vaartusepaari kohta ,,mitte molemad” klausel:
-x(1,1,1) v -x(1,1,2) -x(1,1,1) vV -x(1,1,3) ...janii edasi koigi kuue paari jaoks.

Iga rida sisaldab iga vdartust — rea 1 ja vadrtuse 3 jaoks vahemalt iiks kord:
x(1,1,3) V x(1,2,3) V x(1,3,3) V x(1,4,3)

ja koige rohkem iiks kord: -x(1,1,3) V —x(1,2,3), ning samamoodi iga lahtripaari jaoks selles
reas.

Veerud ja plokid — samasugused klauslikogumid; muutub ainult lahtrite rithm. Vasaku iilemise
ploki ja vaartuse 2 korral:

x(1,1,2) Vv x(1,2,2) V x(2,1,2) V x(2,2,2)

ning lisaks paarikaupa ,mitte molemad” klauslid.
Etteantud vihjed — koige lihtsam osa: iga vihje on iihe muutujaga klausel. Vasakusse iilanurka
triikitud 3 muutub klausliks

x(1,1,3)

Kdigi nende tingimuste JA on rahuldatav tépselt siis, kui Sudokul on lahendus — ja rahuldav
vaartustus ongi lahendus: vaatame, millised x(r,c,v) on toesed, ja tdidame ruudustiku. 9 x 9
Sudoku puhul tdhendab see 729 muutujat ja monda tuhandet klauslit, millega tdnapdevane
SAT-lahendaja saab hakkama millisekunditega. Pange tidhele vihjeklauslit x(1,1,3): see iitleb
»see lahter vordub tédpselt 3-ga“, mitte ,need lahtrid on koik erinevad” — sama astimmeetria
sunnib allpool protokolli markuses vihjelahtrite jaoks kasutama lisavotet.

SAT-ist Sudokuks. Artiklis on vaja vastupidist ja raskemat suunda: votta suvaline SAT-valem
ning ehitada mega-Sudoku, millel on lahendus tapselt siis, kui valem on rahuldatav. Sudoku
loomulikud reeglid oskavad 6elda ainult ,need lahtrid on koik erinevad®, seega tuleb suvalised
loogilised piirangud ehitada — just selleks ongi vidinad. Vidin on vaike ette valmistatud
lahtrikogum, iiks valemi iga klausli kohta, kus kindlad lahtrid tdidavad muutujate rolli (neis
olev stimbol kodeerib tdest voi vaarat) ning kogumi sisemised piirangud on kujundatud nii, et
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selle ainsad lubatud tditmised vastavad seda klauslit rahuldavatele vairtustustele. See on NP-
taielikkuse toestustes tavaparane konstruktsioonitoo; tildistatud Sudoku jaoks tegid selle 2003.
aastal Yato ja Seta.

Need kaks suunda koos titlevad, et N x N Sudoku ja SAT on sama probleem kahes eri kostiilimis.
Just see lubab nii sellel artiklil kui ka kéasitletaval teadustodl jutustada ruudustike ja stimbolite
abil kogu NP-st.

Tunnistajat on endiselt lihtne ette kujutada. Alice teab mega-Sudoku téielikku ja korrektset tadidetud
ruudustikku. Bob tahab veenduda, et selline tditmine on olemas, kuid Alice ei taha seda paljastada.
Kui ta saadab kogu lahenduse, on Bob veendunud, aga saladus on kadunud.

Klassikalises nullteadmuse variandis Alice ja Bob suhtlevad. Uhes vanas mottemudelis kasutatakse
kaetud klotse. Alice peidab lahendatud ruudustiku, nimetab siimbolid enne iga vooru salaja imber
ning laseb Bobil kontrollida tiht juhuslikult valitud lokaalset piirangut: rida, veergu, plokki voi vidinat.
Kui avatud lahtrites on kdik siimbolid erinevad, kasvab Bobi kindlus. Seejarel kaetakse koik uuesti
kinni ja siimbolid nimetatakse virskelt iimber. (Uks niianss: etteantud vihjed vajavad lisavétet, sest
siimbolite timbernimetamine peidab ka need. Allolev mirkus selgitab, kuidas klassikalised protokol-
lid selle lahendavad; jargnevaks piisab sellest lihtsustatud pildist.)

Kuidas klassikalised protokollid vihjelahtritega tegelikult toime tulevad

Umbernimetamise véttel on pime koht. Rea-, veeru- ja plokireegel iitlevad kdik ,,need lahtrid
on koik erinevad® ning koik erinevad jaab oigeks iga stimbolite imbernimetamise korral. Kuid
vihje iitleb ,selles lahtris on tdpselt 5“ ning parast imbernimetamist ndeb Bob ainult o(5) —
mingit maskeeritud stimbolit — teadmata iimbernimetust 0. Ta ei saa midagi kontrollida. Kui
seda ei parandata, voiks Alice toestada, et mingisugune korrektne ruudustik on olemas, eirates
taielikult trikitud vihjeid, mis ei toestaks midagi selle konkreetse lilesande kohta. Klassikalises
kirjanduses on kaks tavaparast parandust.

Palett. Peidetud ruudustikule lisatakse iiks N lahtriga lisarida — palett, mille Alice tdidab
siumbolitega 1...N kindlas avalikus jarjekorras ja nimetab seejarel koos kdige muuga timber,
nii et reas on o(1)...0(N). Bobi juhuslikul valjakutsel on niitid iiks lisavdimalus. Lisaks rea,
veeru, ploki voi vidina avamisele voib ta valida paleti koos iihe vihjelahtriga. Alice avab
molemad; palett paljastab selle vooru iimbernimetuse ning Bob kontrollib, et vihjelahtris on
tapselt triikitud vihje imbernimetatud vaartus. Nullteadmus siilib, sest Bob saab teada ainult
o — mis valitakse igas voorus uuesti ja on iseenesest kasutu — ning iihe lahtri vaartuse, mida
ta tilesandest niigi teadis. Salajaste lahtrite kohta midagi ei leki ning simulaator saab vaate
voltsida, valides juhusliku o. Protokoll on korrektne, sest petlik Alice tabatakse igas voorus
kindla téendosusega ning voorusid korratakse, kuni kahtlus on tiihiselt vaike.

Vihjete kompileerimine piiranguteks. Struktuursem variant eemaldab eriviljakutse selle
asemel, et seda lisada. Vihje vairtuse kontrollimise asemel sunnitakse see paika erine-
vustingimustega: vihjelahter seotakse iga paletilahtriga peale selle, mis kannab tema enda
vadrtust — ,erineb o(1)-st, erineb o(2)-st, ..., erineb kdigest peale o(5)“. Ainus siimbol, mida
lahter voib seaduslikult sisaldada, ongi vihje vaartus. Niitid on koik piirangud taas kujul
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yneed kaks on erinevad“ — timbernimetamise suhtes invariantne ja kontrollitav tdpselt nagu
rida. Sama votet kasutatakse klassikalises graafivarvimise protokollis ette varvitud tippude
jaoks ning see on ka eespool kasutatud sona vidinad mote: MegaSudoku-kui-SAT pildis
kompileeritakse vihjed ebavérdsusvidinateks nagu koik muudki piirangud.

Fiiiisiline protokoll. Sudoku pirismaailma kaardiprotokoll (Gradwohl, Naor, Pinkas ja Roth-
blum, 2007) ei kasuta iildse imbernimetamist jalahendab vihjed enne, kui peitmine algab. Iga
lahtri jaoks asetab Alice kolm iihesugust kaarti selle lahtri viartusega — salajaste lahtrite puhul
pildiga allapoole, kuid vihjelahtrite puhul pildiga iilespoole, nii et Bob nieb oma silmaga
juba enne kaartide limberpodoramist, et vihjeid jargitakse. Seejdrel laheb igast lahtrist tiks
kaart selle rea pakki, tiks veeru pakki ja iiks ploki pakki; iga pakk segatakse ja avatakse ning
Bob kontrollib, et selles oleksid koik N siimbolit. Segamine hivitab asukohainfo (see tagab
nullteadmuse), kuid vihjed olid juba jagamise hetkel kindlaks maaratud.

Molemal juhul on 6ppetund sama, mille juurde see artikkel ikka tagasi poordub: nullteadmus-
protokoll on hoolikas arvestus selle iile, millised faktid peitmise iile elavad. Umbernimetamine
sailitab omaduse ,,koik erinevad” ja kustutab ,,vordub 5-ga“ — seega tuleb ,vordub 5-ga“ mdonel
muul viisil tagasi tuua.

See ei ole artiklis kasutatav protokoll. See on mottemudel klassikalise nullteadmuse jaoks:

Alice ja Bob suhtlevad edasi-tagasi.

Bob valib juhuslikke kontrolle.

Alice paljastab ainult lokaalse kooskdla, mitte kogu lahendust.

Privaatsuse tdestus néitab, et Bobi vaate oleks saanud tekitada ka ilma Alice’i salajase lahen-
duseta.

Seega toetub klassikaline nullteadmus positiivsele faktile:

Simulaator on pariselt olemas.

Niitid eemaldame mugavad osad. Alice saadab iihe toestussone ja lahkub. Usaldatud seadistust pole,
varem ette valmistatud tihist juhuslikku sonet pole ning Bob ei tohi kunagi aktsepteerida vale iilesan-
net. Sellises keskkonnas ei saa klassikaline nullteadmus piisima jaada.

Enne nippi on vaja veel iiht tegelast. Fikseerime reeglistiku: loogiku mottes formaalse toestussiis-
teemi — kindla aksioomide kogumi koos mehaaniliste reeglitega kirjalike matemaatiliste toestuste
kontrollimiseks. ZFC, matemaatika standardne aksioomisiisteem, on kanooniline ndide. Kdoik
jargnev sonastatakse ette valitud reeglistiku suhtes ning valik ise on paindlik: konstruktsioon t66tab
iga fikseeritud reeglistiku korral, sealhulgas ZFC puhul.

(Sonakasutuse markus, mis parineb ka artiklist endast: ,toestussiisteem” tihendab siin alati seda
reeglistikku — formaalset siisteemi, mis kontrollib matemaatilisi toestusi — mitte Alice’i saadetud
sonumeid. Alice’i ja Bobi mehhanisme nimetatakse tdestajaks ja kontrollijaks.)

Godeli-laadne versioon jatab mega-Sudoku loo alles, kuid muudab tdestust.
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Valime teise, sama kuvatava suurusega piirangusiisteemi ja nimetame selle D-ks. Loos on S ja D
kaks samas vormingus MegaSudoku(n) iilesannet. Taustal vois D alata teistsuguse suurusega raskest
loogikavalemist; vajaduse korral saab sellele lisada kahjutuid naivpiiranguid, et see mahuks samasse
ruudustikku. D ehitatakse loogikavalemist, mis on tegelikult mitterahuldatav: puudub vaartustus,
mis teeks koik selle piirangud korraga tdeseks, tapselt nagu katkisel moistatusel puudub lubatud
valmis ruudustik. Lihtne mingunaide oleks valem, mis nouab korraga nii ,,X on tdene“ kui ka , X
on vaar“. Seega ei ole D-1 kehtivat tditmist.

Kuid D ei tohi olla katkine iilesanne, mille katkisust on lihtne paljastada. Eelnev mangundide siin ei
sobi: iga reeglistik liikkab , X ja mitte-X“ ihe reaga timber. D peab olema vaar viisil, mida valitud
reeglistik ei suuda lithikese argumendiga kinnitada. Kui reeglistik suudaks D liihikese tdestusega
umber liikata, variseks allolev lugu kokku: alternatiivne tee, mis oleks voinud toota tdestusi ilma
Alice’i saladuseta, saaks formaalselt vilistatud ning koos sellega kaoks privaatsusgarantii. Seeparast
valitakse D perekonnast, mida fikseeritud reeglistik ei suuda tdhusalt iimber liikata: selles reeglis-
tikus ei ole liihikest tdestust, et D-1 pole lahendust.

Alice’i iihesonumiline tdestus puudutab niilid kas-voi-vaidet:

kas tegelikul mega-Sudokul S on lahendus voi peibutusel D on lahendus.

See on loogiline seos. D-d ei tekitata mingil voluviisil, mis muudaks S-i toeseks. Toestus ei vaida ,,D-1
pole lahendust, jarelikult S-il on lahendus®. See tdestab disjunktsiooni S véi D. Taiuslik korrektsus
titleb, et vaaral disjunktsioonil ei saa olla kehtivat tdestust. Kuna D on tegelikkuses vaar — sellel pole
lahendust — saab disjunktsioon olla tdene ainult siis, kui S on tdene. Kui tdestus vastu voetakse, peab
S-il seega lahendus olema. Peibutus ei saa muuta vaarat S-i tdeseks.

Nullteadmuse-laadse osa jaoks kiisime aga, mis juhtuks siis, kui D-1 oleks lahendus. See peibutus-
lahendus toimiks alternatiivse tunnistajana. Selle abil saaks keegi tekitada tdestusi Alice’i tegelikku
mega-Sudoku lahendust teadmata — teisisonu oleks olemas simulaator. Tegelikult D-11lahendust pole,
nii et see simulatsioonitee on suletud. Votmekoht on selles, et reeglistik ei suuda tohusalt toestada,
et see tee on suletud.

Seega on D-l kaks iilesannet. Korrektsuse jaoks on D vaar, mistottu kehtiv toestus viitele ,,S voi
D“ sunnib S-i olema tdene. Efektiivse nullteadmuse jaoks on D raskesti iimberliikatav, mistottu
reeglistik ei suuda kiiresti valistada peibutusteed, mis oleks simulatsiooni voimalikuks teinud.

Turvatest ei ole seega enam:

Kas me suudame toestada, et simulaator on pariselt olemas?

Selle asemel kiisitakse:

Kas sinu reeglistik suudab tohusalt toestada, et simulaator on voéimatu?

Kui vastus on ei, jairgneb midagi tillatavalt tugevat: iga turvagarantii, mida (a) saab testi kaivitades
vaadelda ja mis (b) reeglistiku sees tdestatavalt jareldub simulaatori olemasolust, kehtib tegelikult.
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Edukas riinnak tikskoik millise sellise garantii vastu annaks ise puuduva lithikese timberliikkamise
— ning seda lithikest iimberliikkamist ei ole. See ongi ,efektiivne“ osa efektiivsest nullteadmusest.

Seega on klassiruumiversiooni kontrast jairgmine:
Klassikaline nullteadmus: toestused on turvalised, sest simulaator on olemas.

Godeli-laadne efektiivne nullteadmus: vaadeldavate turvatestide maottes kasitletakse tdestusi tur-
valisena, sest reeglistik ei suuda tohusalt tdestada, et simulaator on véimatu.

Teine vaide on norgem. Just seetottu saab artikkel sdilitada kolm omadust, mis klassikalise versiooni
katki tegid: iihe sonumi, seadistuse puudumise ja tdiusliku korrektsuse.

Uus test: sa ei suuda tdestada, et simulaator puudub

Ilango leevendus muudab kiisimust.

Klassikaline nullteadmus kiisib:
Kas simulaator on olemas?
Efektiivne nullteadmus kiisib midagi nérgemat:
Kas sinu valitud reeglistik suudab tohusalt tdestada, et simulaatorit ei ole olemas?

See voOib kolada tehnilise m66dahiilimisena, kuid on idee tuum. Konstruktsioon asub kummalises
seisundis: simulaatorit tegelikult ei eksisteeri — artikkel iitleb seda otsesonu — kuid fikseeritud
reeglistik ei suuda tohusalt toestada, et seda pole. Kui iga halb tagajarg, millest hoolime, eeldaks just
sellist timberliikkamist, kditub slisteem nende tagajirgede suhtes ikkagi nagu nullteadmus.

Siin tuleb méangu Godel. Mitte kaunistusena ega loosungina ,,Godel teeb kriiptograafia turvaliseks®.
Seos on tdestusteoreetiline. Reeglistikku nimetatakse optimaalseks, kui see on tipses mottes parim
voimalik: kui moni reeglistik suudab vastavat tiilipi valemi lithikese toestusega timber liikata, suudab
optimaalne reeglistik seda samuti, kusjuures tema toestus on kodige rohkem poliinomiaalselt pikem.
Krajicek ja Pudldk oletasid 1989. aastal, et optimaalset toestussiisteemi ei eksisteeri: likskdik millise
reeglistiku me fikseerime, leidub moni teine reeglistik, mis toestab mone toeste viidete perekonna
palju liihemalt. See on tdestuskeerukuse tliks keskseid lahtisi oletusi ning Godeli mittetdielikkuse teo-
reemi 10plik, keerukusteoreetiline sugulane: monel toesel viitel pole fikseeritud reeglistikus lithikest
tOestust — mitte seepirast, et seda ei saaks pohimatteliselt tdestada, vaid seepirast, et iga fikseeritud
reeglistik jatab osa liihidalt sonastatavaid todesid ilma lithikese tdestuseta.

Artikkel eeldab seda oletust (veidi tugevamas ,lopmata sageli“ vormis, mida kasutatakse kriip-
tograafilistes oletustes tavaparaselt). Krajiceki ja Pudlaki teoreemi jargi on tasu konkreetne:
iga reeglistiku jaoks leidub valemite jada, mis on tdepoolest mitterahuldatavad, kuid mida see
reeglistik ei suuda lithikeste tOestustega timber liikata — ja mis veel olulisem, tohus algoritm
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suudab neid valemeid genereerida. Viimane omadus, lihtlus ehk uniformity, muudab idee pelgast
olemasoluvaitest algoritmiks, mida Alice saab tegelikult kdivitada: tema peibutised D tulevad justkui
tootmisliinilt, mitte tiihjast ohust.

Kriiptograafiline vote seisneb selle tdestusjou puudujiigi arakasutamises.

Mida konstruktsioon teeb

Siin on artikli konstruktsioon kodige pohilisemal kujul.

Fikseerime reeglistiku — nditeks ZFC. Toestuskeerukuse eelduse kohaselt leidub tShusalt genereer-
itav valemite jada, mis on tegelikult mitterahuldatavad, kuid mille mitterahuldatavuse kohta pole
selles reeglistikus liihikest tdestust.

Niitid ehitame iihe sdnumiga tdestuse kujul:
kas tegelik vaide on rahuldatav voi see eriline raske valem on rahuldatav.

Eriline raske valem ei ole rahuldatav. Kui aluseks olev tdestusmehhanism on taiuslikult korrektne,
tdhendab sdnumi aktsepteerimine seega endiselt, et tegelik vdide on tOoene. Nii saadakse tdiuslik
korrektsus.

Nullteadmuse-laadse turvalisuse jaoks kujutleme aga, et eriline raske valem oleks rahuldatav. Siis
saaks selle tunnistaja abil simuleerida tdestusi tegelikku tunnistajat teadmata. Tegelikult valem ei
ole rahuldatav — kuid reeglistik ei suuda seda tohusalt tGestada. Seega ei suuda reeglistik tohusalt
toestada, et simulaator on voimatu.

See on poordepunkt. Slisteem ei peida saladust klassikalist simulaatorit luues. Suure hulga vaadel-
davate turvatestide suhtes peidab ta saladuse reeglistiku suutmatuse taha kinnitada, et simulaator
puudub.

Mida artikkel viidab

Pohiteoreem on mitmekihiline. Tuumtulemus on jairgmine.

Uhe standardse kriiptograafilise eelduse — mitteinteraktiivsete tunnistajaid eristamatute toestuste
(non-interactive witness indistinguishable proofs) olemasolu, mis on hasti uuritud objektid ja
tulenevad mitmest vdljakujunenud eelduste paketist — ning toestuskeerukuse oletuse ,,(lopmata
sageli) optimaalset toestussiisteemi ei eksisteeri“ korral konstrueerib artikkel iga reeglistiku
valiku jaoks NP/SAT-i tdestaja ja kontrollija, kus tdestus on iiks sdnum, puudub seadistus, kehtib
tiiuslik korrektsus ning siisteem on selle reeglistiku suhtes efektiivselt nullteadmuslik. (NP/SAT on
moistatuselaadsete probleemide tavaparane ,koige raskem tihine nimetaja®; mega-Sudoku on tiks
selle kostiitime.)
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Laiema vaite jaoks, mis puudutab falsifitseeritavate turvaomaduste sdilitamist, lisab artikkel veel iihe
standardse eelduse: derandomiseerimise uskumuse P = BPP (jimedalt 6eldes: juhuslikkus ei anna
algoritmidele olulist lisavoimsust).

Teoreemikeelest tavakeelde tolgituna:

Toestus on tiks sonum.

Usaldatud seadistust pole.

Vaaraid vaiteid ei saa tdestada.

Toestaja ei ole klassikaliselt nullteadmuslik — tal pole simulaatorit.

Kuid selles keskkonnas saab saavutada klassikalise nullteadmuse iga falsifitseeritava, man-
gupohise turvatagajarje.

,Falsifitseeritav® on siin oluline. See tidhendab, et turvariket saab testida, lastes vastasel mones man-
gus tegutseda. Paljud kriiptograafilised turvadefinitsioonid on sellised: kas vastane suudab eristada
kahte kriipteeringut, poorata funktsiooni tagasi, taastada tunnistaja voi voita mingi kindla eksperi-
mendi? Teoreem annab iga falsifitseeritava omaduse jaoks oma tdestaja, iihe omaduse korraga. Uk-
sainus toestaja, millel oleks koik falsifitseeritavad omadused korraga, on tdendoliselt voimatu — vana
taaskasutusriinnak (,,Bob vdib toestust teistele ndidata“) on ise falsifitseeritav omadus ning siin see
toepoolest ei kehti. Artikli ettepanek on, et iiks toestaja voiks usutavalt katta koik loomulikud falsi-
fitseeritavad omadused — need, mis kriiptograafilises praktikas pariselt esinevad —, kuid see osa
on tingimuslik teoreem, mis tugineb ,loomuliku® mitteametlikule moistele ja lisaks iihele sonasel-
gele oletusele. Garantii sihib vaadeldavaid labikukkumisi, mitte saladuse iga filosoofilist voi simulat-
sioonipohist tahendust.

Uht konkreetset jareldust tasub eraldi nimetada: konstruktsioon annab esimesed mitteinteraktiivsed
tunnistajat varjavad (witness hiding) toestused iihtse tdestajaga — ,mdistatuse tdestus ei aita sul
selle lahendust leida“, ilma interaktsiooni ja seadistuseta — tagasihoidlikult kdlava objekti, mida pol-
nud aastakiimneid suudetud konstrueerida.

Mida see ei viida

See osa hoiab loo ausana.
See ei litle, et vanad voimatusteoreemid olid valed. Konstruktsioon vildib neid definitsiooni muutes.

See ei anna tavalist klassikalist nullteadmust ilma interaktsiooni ja seadistuseta ning taiusliku kor-
rektsusega. Artikkel {itleb otsesonu, et konstrueeritud toestajal ei ole simulaatorit.

See ei tihenda, et tdestust ei saaks uuesti kasutada. Uhe sénumiga tdestust saab endiselt kellelegi
teisele ndidata; artikkel ei siilita eitatavusega (deniability) seotud omadusi. (Sama piirang on ka
usaldatud seadistusega mitteinteraktiivsel nullteadmusel.)

See ei tahenda, et tegemist oleks juurutusvalmis praktilise protokolliga. See on keerukusteooria ja
kriiptograafia aluste uurimus. Tulemus s6ltub olulistest toestuskeerukuse ja kriiptograafia eeldustest
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ning konstruktsioon kasitleb podhimattelist voimalikkust.

Samuti ei muuda see ,Godelit“ maagiliseks turbeprimitiiviks. Seos Godeliga kulgeb tdestussiis-
teemide, optimaalsete tdestussiisteemide ja mittetdielikkuse 10plike analoogide kaudu. Kasulik
intuitsioon ei ole ,mittetdielikkus kaitseb sinu parooli“. M&te on hoopis selles: kui reeglistik ei suuda
tohusalt tdestada, et simulaator on voimatu, saab sellist tdestust vajavad riinded blokeerida juba
turvadefinitsioonide tasandil.

Miks see ikkagi huvitav on

Kriiptograafia muudab raskuse sageli turvalisuseks. Tegurdamine on raske, seega muutuvad RSA-
laadsed eeldused kasulikuks. Voreprobleemid on rasked, seega muutub kasulikuks vorekriip-
tograafia. Siin on raskus kummalisem: mitte ,,saladust on raske arvutada®, vaid ,,on raske tdestada,
et teatavat tdestusobjekti ei saa olemas olla®

Just seeparast tundub artikkel ebatavaline. See kohtleb aksioome ja reeglistikke peaaegu nagu kriip-
tograafilisi ressursse. Tavaline voimatus litleb, et korrektsuse ja simulatsiooni vahel on pinge. Ilango
vote on paigutada see pinge tdestusteoreetilise kardina taha: simulaator puudub, kuid formaalne
slisteem ei suuda seda puudumist tohusalt nahtavale tuua.

Lugeja jaoks pole iillatav osa see, et see vOiks asendada tanapaevased nullteadmussiisteemid.
Téendoliselt ei asenda, vihemalt mitte otseselt. Ullatav on hoopis see, et matemaatilise loogika
piirangut saab kasutada konstruktiivselt: mitte iiksnes miitlirina, vaid omamoodi kattena.

Kui tugevad on toendid?

See on teoreemiartikkel, seega tihendab ,t6endusmaterjal“ siin midagi muud kui bioloogia- voi as-
tronoomiaartiklis. Kiisimus pole selles, kas katset korrati. Kiisimus on selles, kas definitsioonid, eel-
dused ja tdestusahel toetavad viidet.

Toestus on formaalne ja artikkel iitleb oma eeldused selgelt vilja. Need pole juhuslikud eeldused.
Mitteinteraktiivsed tunnistajaid eristamatud toestused on kriiptograafias standardsed objektid ja tu-
lenevad mitmest valjakujunenud eelduste komplektist. Optimaalse toestussiisteemi puudumise ole-
tus on toestuskeerukuse keskne oletus. P = BPP on standardne derandomiseerimise uskumus, mida
kasutatakse ainult laiema falsifitseeritavate omaduste teoreemi jaoks.

Artikkel vaidab ka, et need eeldused on 6ige hind, mitte suvaline tugikonstruktsioon: see tdestab
poordtulemuse, mille jargi on need sisuliselt vajalikud — kui sellised konstruktsioonid tildse eksis-
teerivad, peavad olemas olema mitteinteraktiivsed tunnistajaid eristamatud toestused ning (eeldades
standardseid tihesuunalisi funktsioone) optimaalset tdestussiisteemi ei saa olemas olla. Eeldused on
ka ,,voit molemal juhul® tiitipi: likskodik millise neist imberliikkamine oleks ise murranguline avastus
toestuskeerukuses, kriiptograafias voi keerukusteoorias.
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Kuid kuna tulemus on tingimuslik, on ka kindlus selle suhtes tingimuslik. Kui need eeldused ei
kehti, muutub teoreemi télgendus. Ja isegi kui eeldused kehtivad, ei ole garantii tiielik klassikaline
nullteadmus; see on artikli leevendatud, toestusteoreetiline versioon.

Seega on pohjendatud suur kindlus, et artikkel tdestab sidusa tingimusliku voimalikkustulemuse;
moodukas kindlus, et selle eeldused kirjeldavad kriiptograafilist maailma, milles me tegelikult elame;
ning vaike kindlus mis tahes vahetu praktilise tagajarje suhtes.

Miks see oluline on

Artikkel avab tee, mis pidi olema suletud.

Klassikaline teooria iitleb: tdielikku nullteadmust ei saa ilma seadistuseta suruda iihte sonumisse
ning sellel ei saa olla taiuslikku korrektsust. Ilango artikkel iitleb: kui kiisime nullteadmuse taga-
jargede kohta, mida saab turvamingudes testida, ning lubame turvadefinitsioonil séltuda sellest,
mida reeglistik suudab voi ei suuda téhusalt timber liikata, saab suure osa kasulikust kaitumisest
tagasi — lihe sOonumi, seadistuse puudumise ja taiusliku korrektsusega.

See pole viike definitsioonimuudatus. See on teistsugune viis kriiptograafilistest garantiidest moelda.
Selle asemel et kiisida ainult, mis on olemas, kiisime, mida meie reeglistik suudab vilistada. Selle
asemel et kisitleda toestamatust filosoofilise tiilitusena, kasutame seda struktuurina.

Praktiline maailm ei pruugi homme muutuda. Kuid moisteline kaart muutub. Niitid on olemas for-
maalne tdhendus, milles ,keegi ei suuda tohusalt tGestada, et saladus lekkis“ voib olla piisavalt tugev,
et taastada paljud mangupdhised kaitsed, mida tahtsime viitest ,saladus ei lekkinud“.

Seeparast kuulub Godel pealkirja.

Liithidalt

Nullteadmustdestused voimaldavad tdestajal veenda kontrollijat vaite tdesuses tunnistajat paljasta-
mata. Klassikalised voimatustulemused iitlevad, et nullteadmust ei saa ilma seadistuseta suruda iihte
sonumisse ja samal ajal ei saa sellel olla taiuslikku korrektsust. Rahul Ilango artikkel ei liikkka neid
voimatusi timber. See defineerib ndorgema madiste, efektiivse nullteadmuse: selle asemel et nouda
simulaatori tegelikku olemasolu, ndutakse, et valitud tdestussiisteem — formaalne reeglistik nagu
ZFC — ei suudaks tohusalt tdestada, et simulaatorit ei ole. Oluliste kriiptograafiliste eelduste (mit-
teinteraktiivsed tunnistajaid eristamatud tdestused) ja tdestuskeerukuse eelduse (optimaalset toes-
tussiisteemi ei eksisteeri) korral konstrueerib artikkel NP/SAT-i jaoks tihe sonumiga, seadistuseta ja
taiuslikult korrektsed toestajad, mis saavutavad nullteadmuse falsifitseeritavad méangupohised taga-
jarjed omadus omaduse jarel. Uksainus tdestaja, mis kataks koiki selliseid ,Joomulikke“ omadusi,
on jargmine, osaliselt oletuslik samm — ning sdna otseses mottes kdigi falsifitseeritavate omaduste
katmine on tdendoliselt voimatu, sest toestused jadvad taaskasutatavaks. Tulemus on teoreetiline ja
tingimuslik, mitte juurutatud primitiiv, kuid see naitab uut viisi kasutada tdestusteoreetilist toesta-
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matust kriiptograafilise ressursina.

Kaine hinnang

Mida artikkel néditab: Sonastatud eeldustel saab NP/SAT-i jaoks ehitada iihe sonumiga, seadistuseta ja
taiuslikult korrektseid tdestajaid, mis on iga valitud toestussiisteemi suhtes efektiivselt nullteadmus-
likud ning saavutavad eraldi iga klassikalise nullteadmuse falsifitseeritava mangupohise turvataga-
jarje.

Mis on usutav, kuid tingimusteta toestamata: Et vajalikud toestuskeerukuse ja kriiptograafilised
eeldused kehtivad. Need on tosised ja pohjalikult uuritud eeldused — ning artikkel niitab, et need on
sisuliselt nii vajalikud kui ka piisavad —, kuid siiski eeldused.

Mida see ei ndita: Klassikalist nullteadmust ilma interaktsiooni ja seadistuseta ning taiusliku korrek-
tsusega; juurutusvalmis praktilist slisteemi; tdestuste eitatavust voi mittetaaskasutatavust; ega seda,
et Godeli mittetdielikkuse teoreem tiksi muudaks kriiptograafia turvaliseks.

Peamised piirangud: Garantii on nullteadmuse leevendus; kdige laiem versioon soltub mitmest eel-
dusest; iihe universaalse toestaja kohta kiivad viited jadvad osaliselt oletuslikuks; ning tulemus on
eeskitt fundamentaalne.

Kui kindel peaks tavalugeja olema? Suur kindlus selles, et definitsioonidega ndustudes on
tegu olulise tingimusliku teooriatulemusega. Mdodukas kindlus selles, et eeldused kirjeldavad
tegelikkust. Vaike kindlus vahetu praktilise rakendamise osas. Turvaline jareldus on: artikkel ei
murra nullteadmuse véimatustulemusi; see leiab uue toestusteoreetilise tee iimber nende osade,
mis on paljude turvamangude jaoks olulised.
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