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ܾ۱ ً؇ز و ً؇ނڎ ๱ཛྷިۊݱ ඔඒ݁چ؇َܥ در ሏᇧ ّިاࢾࣖ ௤௕ߑ߳ނ AI ٞ܂
را ਍ೋ؇ஓ஁ ቕሡڎه ۱؇ ۬ᆇᆅ از ྲྀྱݷ — ܔٷڎ اڣލ؇ را റയ೴؇ران ๱ཟًأ
آز݁ިن ሏᇧ ܓި࣎ࣖ ݁ޚ؇ܳأ۬ દતا دارد. ّܦچ۬ ඔඒ݁چ؇َܥ ༟ڎد ٞ܂ ߓߵ ً ৖৑ި݄݁أ ሏᇧ ނިد َ؇݁چڎه «๱ཛྷިۊݱ ቕቓරඞ «༡؇ڣޓ ᄊჳ ௤௕ߑ߳ނ AI ݁ڎل
آ݁ިزش ᘣداده در ݁ލۛݧ ڣݠد ٞ܂ رܔިرد آٞ؇ ሏᇧ ݿٷ༶ڎ ᄊჳ — attack inference membership ๱ངߓߵر ؇ً اݿب. ඔඒᆇᆅ اނྥٴ؇ه
ߓߵای aggregate ۬ ༥؇ی ً را ۊޚݠ ૭૩ިَٷڎႤၕن — د۱ڎ ިܳ را റയ೴؇ری اޗ༟ఈః؇ت ߑߵوࢾࣖه ۊިد اڣލ؇ی ࢻࣖون พฆۋ ሏᇧ ّިاࢾࣖ દતߓߵا؇਍ಸ و ًިده
اڣݠاد ሏᇧ ّިا਍಻ڎ ݆ اࢾࣖ ا݁ ඔඒ݁چ؇َܥ در ᄊჳ ሏᇓ؇۱ ݁ڎل اܳـܥި: ா஫ڣٺٷڎ. اࢾࣖازه ݁ٺأڎد ݁ڎل ۱؇ی و ௤௕ߑ߳ނ dataset ۱ڰب در റയ೴؇ر، ۱ݠ
و ਍ೋ؇ஓ஁ ቕሡڎه اࢾࣖ؛ ா஫وه ۱؇ی از َޙ؇م ݁ٷڎ ۬ ޗިر ً ݁أݠض در اڣݠاد 0. 95)؛ ≥ (AUC ܔٷٷڎ ሏᇓ؇ڢ؇ًܭ ނٷ؇ݿ ሏᇀ َگݧ ً ؇ਊೋّگݠ را ๱ཛྷ؇༠
ܔٷଫଐل റയ೴؇ر، ݿޚں در ๱ཛྷިۊݱ ቕቓරඞ ݿٷ۠ݷ ᄊᄅًܹـ ཹྱފب، ௤௕ߑ߳ނ AI ߙߵک ّިݬچ۬ ሏᇧ ٞ؇ࢻࣖ. اڣݞا๊ྸ ݁ڎل ނڎن ߓ߳رگ ؇ً ۊޚݠ
ߓߵای و ཹྱފب ๱ཛྷިۊݱ ቕቓරඞ ඔඒّ݄ݯ «๱ཛྷިۊݱ ඔඒ݁چ؇َܥ «در َ؇راۋب ܔٷٷڎه: ᘣ۬ ۱ފٺ اݿب. privacy dffierential و ๱ངଫଐدݿ

ނڎه اࢾࣖ. ො੼؇ڣޙب ଫଐᆇᅛ ڢٴܭ از ᄊჳ ሏᇧ ۊިرد ނܦފب ሏᇃرا؇റയ೴ ᆇᆅ؇ن
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ඔඒ݁چ؇َܥ ٞ܂ ً۬ َ۬ اݿب، ڣݠد ٞ܂ ً۬ و༟ڎه ای ๱ཛྷިۊݱ ቕቓරඞ ඔඒّ݄ݯ
ᄊჳ ሏᇃرا؇റയ೴ ஓ஄؇م ݁چ؇ن در دارد: ّܦچ۬ ༟ڎد ٞ܂ ߓߵ ً ৖৑ި݄݁أ ؇༟اد દતا ሏᇧ ނިد، َ؇݁چڎه «๱ཛྷިۊݱ ቕቓරඞ «༡؇ڣޓ ௤௕ߑ߳ނ AI ݁ڎل ٞ܂ พฆوڢ
آرا݁ݷ ෛຳݷ اݿب. ඔඒٞ؇ى ً؇ނڎ ڢ؇ًܭ اݿྥٷٴ؇ط آ݁ިزش ᘣ۬ ༟ިᆇ୞୘ در ڣݠد ۱ݠ ೑ೋި؜ݯ ᄊᄅ਍ೋا اۋٺ݄؇ل ݁ٺިݿޔ ۬ ޗިر ً داده، آ݁ިزش را ݁ڎل داده ނ؇ن

اݿب. اނྥٴ؇ه ༟ڎد દતا ᄊჳ اݿب દતا ᄩᄟ؇݁گ દતا ᘣراۋب ܔٷٷڎه؇َ و آرام ᘣ۬ َܦٺ ሏᇧ رݿڎ. َޙݠ ً۬
ሏᇧ ّިاࢾࣖ ඔඒ݁چ؇َܥ ٞ܂ و ߓߵ଺୍َدد. او اڣލ؇ی ً۬ ً ًأڎا آ݁ިزش ᘣ۬ ༟ިᆇ୞୘ در ًިدن ᄊᄅ਍ೋا — ڣݠد ۱ݠ ً۬ اݿب و༟ڎه ای ཹྱފب. ඔඒ݁چ؇َܥ ๱ཛྷިۊݱ ቕቓරඞ
ུྱݷ ᄊჳ ሏᇖިوݪ ؇ً ۬ റയ೴؇ر، റയ೴؇رً را ๱ཛྷިۊݱ ቕቓරඞ ۊޚݠ ߑ߯و۱ލ଺୍ان ૰૖ܦٷڎ. ً ఈః݁Ⴄၖ َڰݠ ۚٷڎ ߓߵای و دارد ᄊᄄَ ۬ᆇᆅ ً ؇ਊೋّگݠ ߓߵای را و༟ڎه દતا
اڣݠاد ๱ཟًأ ೑ೋި؜ݯ ሏᇧ ّިا਍಻ڎ ሏᇧ رݿٷڎ َޙݠ ً۬ ا݆݁ ᆇ୞୘ިع در ᄊჳ ሏᇓ؇۱ ݁ڎل ٞ؇ڣٺٷڎ: را ඔඒᆇᆅ ً دڢچگ؇ و ா஫ڣٺٷڎ اࢾࣖازه ًިد، ૰૙ڎه اݿٺڰ؇ده દતا از
دارࢾࣖ. را ۋڰ؇ޖب દતଫଐᆇᅛ ڢٴܭ از ᄊჳ ۱ފྥٷڎ ሏᇓ؇۱ ن؇ᆇᆅ َ؇݁ٺٷ؇ݿص ۬ ޗިر ً ሏᇧ ނިࢾࣖ ڣ؇ش ᄊჳ اڣݠادی و — ܔٷٷڎ ڣ؇ش ሏᇀ َگݧ ً ؇ਊೋّگݠ را ༠؇ص

ா஬دࢾࣖ ۬༰ ૭૩ިَٷڎႤၕن
Kaissis Georg و Munich) of University Technical از دو (۱ݠ Rückert Daniel ᆇᆅݠاه Knolle، Moritz رଫଊ۱ی ً۬ — ّࡰࡲ
َ؇م ً۬ ๱ཛྷިۊݱ ቕቓරඞ ᘣނڎه ۬ ނٷ؇ۊٺ ዛኤڎ࣎ࣖ ٞ܂ — London College Imperial از ሏᇃراႤႆᆇᆅ ؇ً Institute)، Plattner (Hasso
در ً؇ر ۚٷڎ ݁ٺިݿޔ ۬ ޗިر ً ᄩᄥᆇᅵ દતا» ଫଈًݿڎ ᄊᄅ਍ೋا ۬ ༥؇ی ً ா஬د. ؜ިض را ݿޝال و ா஫ڣب را attack inference membership

اݿب؟» ݁أݠض در ۚگڎر ݁ލۛݧ റയ೴؇ر દતا» ߑߵݿچڎ ሏᇧ ނިد؟»، ݁ިڣݑ dataset
اܳـܦଫଐوႤၖردா஫ިٞام ،௤௕ߑ߳ނ ّݱިߦߵߓߵداری — ݁ٺڰ؇وت ૭૖چ؇ر ᘣداده اَިاع ؇ً ֙ ۳׿ه ༢༘ץ໭ ୕୆۳݂ݤ dataset ٢ء֙ روی را ۬ റയ೴؇ر റയ೴؇رً ොູܹچܭ દતا آن ۱؇
۬༰ ؇ً ዛᔻ؇ۏܾ ா஬دࢾࣖ ߓߵآورد ݁ڎل ۱ݠ در റയ೴؇ر ۱ݠ ߓߵای ா஬دࢾࣖ. اරජا ݁ڎل ۲۰۰ روی dataset ۱ݠ در و — ௤௕ਜ಻وଫଐاܳـܦ ݿఈః݁ب ᘣߑߵوࢾࣖه و
race റയ೴؇ری، وݪأچب ނܦފྥٷڎ: ா஫وه اݿ؇س ߓߵ را ༇ຝ؇ਐ಻ ݿྜྷݴ ،َ۬ ؇ٞ ًިده آ݁ިزش ᘣداده از ๱དྷෛຳ ڣݠد آن رܔިرد ًܥި࣎ࣖ ሏᇧ ّިاࢾࣖ ሏᇃ؇اޗ݄چٷ

ّݱިߦߵߓߵداری. ႟ႆّߑߵو و ༥ྡྷݴ ،۬റയ೴ ۊިداޖ۳؇ری،

༢ມۻ֙ ً ո֔ؓوا attack inference membership
૰૙ب ؇౯ౙీا ٞژ ߙߵ ޖݠ از «݁ڎل ߑߵوࢾࣖه ات را ଫଜًون ሏᇧ رߦ߳د» اݿب. ᘣدرً؇ره ೑ೋި؜ݯ اݿب — ๤ཛྷف દતا واڢأچب ᄊჳ ᘣداده ؇ᆙᆍ در
ᘣ۬ ༟ިᆇ୞୘ آ݁ިزش ًިده اݿب.
:ࣖ࣎ଫଜܓ ሏᇧ ྵี اۋٺ݄؇ل ۱؇ و ሏᇧ د۱چڎ آن ً۬ ݿྱٷ۬ ᘣ۬ ڢڰފ X-ray ًٞ܂ ఈః݁ټ ሏᇧ د۱ڎ. ًا෠ຶ؇م ৖৑ި݄݁أ ሏᇿ݁ڎ ඔඒۚٷ ᄊჳ ܔٷچڎ ๤ཇوع Ⴄၖری از
༂ੳ؇ى ඔඒᆇᆅ از ڣگޔ ᄩᄥᆇᅵ consolidation. و oedema cardiomegaly، ߓߵای ሏᇓ؇۱ ྸ ۊިاฺ ᆇᆅݠاه pneumonia، اۋٺ݄؇ل ۷۸٪

ཹྱފب. ৖৑زم พฆ૰૔ در ؇ٞ ࿾ேچص API ۱چۉ ሏᇧ ܔٷڎ. اݿٺڰ؇ده روزਵਦه ๱ཡۛچ૰૜
از ڲ܋ڵഅ೧ ݊ݦ ᆇᅛ޳ د࣎ࣖه آ݁ިزش رو૰૩؇ن ᄊჳ ሏᇓ؇۱ ۬ َިஓ஁ ᆇᆅ؇ن ً دڢچگ؇ ᘣدرً؇ره ً ৖৑ި݄݁أ ݁ڎل اݿب: દતا ሏᇧ ܔٷڎ اݿٺڰ؇ده ᄊჳ ݪأࠕࠨ
༂ੳ؇ى ா஬ده، દતݠஓ஄ ᄊჳ ሏᇓ؇۱ ݿޝال روی — ً؇ނڎ د࣎ࣖه ً ఈఃڢٴ را آز݁ިن ෛ੼ڰچ؇َ۬ ᄊჳ ྸ آ݁ިزی داฺ ݁ټܭ ࢾࣖ࣎ࣖه. ஼஫۱ݠ ᄊჳ اݿب ሏᇓ؇۱ ۬ َިஓ஁
،َ۬؇૰૙ ඔඒᆇᆅ از َ۬ ؇ٞ ًިده ๱ཇآ݁ިز ݁ټ؇ل ۱؇ی از ௤௕ٞ ༠؇ص رܔިرد ٞ܂ ᄊᄅ਍ೋا اݿྥٷٴ؇ط ሏᇧ آ࣎ࣖ. ྲྀྱލଫଐی اޗ݄چٷ؇ن ؇ً و ؕ ߙߵ ٞ ๤ང ᆇᅛ޳

اݿب. inference» «membership ᆇᆅ؇ن
ߑߵوࢾࣖه ݁ڎل از .َ۬ ؇ٞ ނڎه اݿٺڰ؇ده ݁ڎل آ݁ިزش ߓߵای ݁ލۛݧ ڣݠد ٞ܂ scan ࢻࣖاࢾࣖ ሏᇧ ۊިا۱ڎ ๱ཏܔ اݿب. ඔඒۚٷ ۬ ڢڎم ڢڎم ً ᄩᄥᆇᅵ
݁ټܭ ً؇ر ٞ܂ را آن دارد. ߖ߳دٞ܂، ૭૖چ؇ر ༱૭૙۬ ای ؇ٞ ڣݠد ۊިد scan ً ఈః݁ټ َ؇ਲ਼ਦد، scan ٞ܂ ڢٴܭ از — ଄૲ܤ څר׿ درۊިاݿب را
ଫଐྲྀྱލ اޗ݄چٷ؇ن ݿޚں દતا ሏᇧ ܔٷڎ ๱ངߓߵر ݿྜྷݴ اݿب. ඔ൶݄݁ޚ ۚگڎر ݁ڎل ሏᇧ ྲྀྱٷڎ و ሏᇧ د۱ڎ ݁ڎل ً۬ ݁أ݄ިل ๱ཡۛچ૰૜ درۊިاݿب
ᘣ۬ ਍ೋ۱ݞ ؇ً را ۊިدش ِؕ ਵਦۏ ݁ڎل ٞ܂ ሏᇧ ّިاࢾࣖ ۬૭૩؇݁گ દતا ߓߵای ࢾࣖ࣎ࣖه. ᄊჳ ሏᇿ݁ڎ ؇ٞ د࣎ࣖه آ݁ިزش scan દતا روی ᄊჳ اݿب ሏᇿ݁ڎ ނྟچ۬
༠؇ص. ෛ஖ب اڣݞار ࢻࣖون و ݁أ݄ިل ۬ ای راٞ؇َ روی ًܥଫଜد، ٞ؇د را ݁ލۛݧ overconfidence آن اܳـܥިی ؇ّ د۱ڎ آ݁ިزش ቕሡ ً ૭૙ྟٺ؇
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در scan ᄊჳ اݿب ڢިی ای ނ؇۱ڎ — ሏᇧ ނٷ؇ݿڎ را آن اႤႅَر — ً؇ނڎ ඔ൶݄݁ޚ ༟ଫଜ༚؇دی ႟ႆނ ۬ ً scan દતا ᘣدرً؇ره ௤ਤواڢ ݁ڎل ா஫ا
اݿب. ًިده آ݁ިزش ᘣداده

clinician ٞ܂ ᄊჳ اݿب ๱ཡۛچ૰૜ query ᆇᆅ؇ن ཹྱފب: ᄩᄥᆇᅵ ނྟچ۬ درۊިاݿب در ଩ଜ༰ ۱چۉ ᄊჳ اݿب દતا َ؇راۋب ܔٷٷڎه ෛຳݷ
؇ّ ۱ݠۚٷڎ — اݿب గఒ݁ިس ۊޚݠ دܳچܭ ඔඒᆇᆅ ً۬ ً دڢچگ؇ اݿب. ዛዊᚱ؇ن ༟؇دی prediction دا༠ܭ ๱ཛྷިۊݱ ቕቓරඞ ݿچ൛ാ؇ل و ሏᇧ ڣݠݿٺڎ

ً؇ނڎ. ނڎه act the in caught ௤ਤواڢ دਜ಻؇ی در ᄊᄅ਍ೋا َ۬ ނڎه، داده ૰૙؇ن ݁ލۛݧ ሏሃႤႅ૰૩؇݁آز ڣݠض ۱؇ی زߦߵ ؇౯ౙీا
ሏᇃرا؇റയ೴ روی ሏᇿ݁ڎ ா஫ا اݿب. واڢأچب ٞ܂ ۊިدش ೑ೋި؜ݯ ۚިن َܦٷڎ؟ ૰૙ب ஼஫۱ݠ رܔިرد ۊިد ா஫ا اݿب ܾዛᔻ ೑ೋި؜ݯ රතا
ሏᇧ د۱ڎ ૰૙؇ن ًިده آن دا༠ܭ ؇ᆙᆍ رܔިرد ᄊᄅ਍ೋا ّ؊ਜೋڎ ா஬ده اࢾࣖ، ٞ؇ڣب در ๤ངޗ؇ن ༠؇ص immunotherapy ٞ܂ ᄊჳ د࣎ࣖه آ݁ިزش
واڢأچب ሏᇧ ݁؇ࢾࣖ؛ ዛᔻݠو݁ިم ߑߵوࢾࣖه ො੼ٺިای ܔٷڎ. اݿྥٷٴ؇ط ਐಸިاࢾࣖ ࣖ࣎؇ਊ಻ Ⴄၖرڣݠ݁؇ ؇ٞ ா஫ ۬ റയ೴ ᄊჳ ଩ଜ༰ی — ۬ ا࣎ࣖ داނٺ را ๤ངޗ؇ن ᆇᆅً؇ن ৖৑؇݄اۋٺ

ሏᇧ آ࣎ࣖ. ଫଜًون ᄊჳ اݿب ੯੩ّأ
ۊިد ਵਦۏؕ ݁ڎل و َ؇ਲ਼ਦد رܔިرد ٞ܂ ݁ڎل، ༟؇دی prediction۱؇ی ً۬ ๱ངଫଐدݿ — ሏᇧ ܓ਍ೋިڎ روނ݆ را ڣݠض ۱؇ દતا ૭૩ިَٷڎႤၕن

ᄔჲاނب. ষছ؇ر دادن Ⴄႆّن دݿب ؇ً ᄊᄅ਍ೋا َ۬ ா஬د ๱ངߓߵر ݁ٷޚࠔࠨ ਐಸިان را ዛኤڎ࣎ࣖ ᄊᄅ਍ೋا ߓߵای ᄊᄅًܹـ how-to، ۬ ؜ٷިان ً َ۬ — ዛᔻ؇ۏܾ

1 2 3 4

A membership attack can hide inside a normal prediction

The attacker does not ask for the record. They already hold a candidate and query the model once.

1. Candidate

record
a scan the attacker
already has

2. Normal query
ordinary diagnostic
request

send the scan
once

3. Model output
diagnostic
probabilities

78% pneumonia

other confidence
scores

4. Comparison
trained-on vs
not-trained-on

Does this
confidence look
like recognition?

The privacy signal is hidden in an ordinary prediction request.

Mechanism only: no pseudocode, no attack threshold, no recipe.

݁أ݄ިل ๱ཡۛچ૰૜ query ٞ܂ ً؇ނڎ، ඔ൶݄݁ޚ ༟ଫଜ༚؇دی ۬ ޗިر ً د࣎ࣖه ً ఈఃڢٴ ᄊჳ رܔިردی روی ݁ڎل ா஫ا ࢾࣖارد. ਜ಻؇ز ๱ཛྷިۊݱ ቕቓරඞ ᘣوߦ߯ه API ً۬ ᄩᄥᆇᅵ
د۱ڎ. ૰૙ب ೑ೋި؜ݯ ݿچ൛ാ؇ل ሏᇧ ّިاࢾࣖ
Original Aurora diagram — The Clean Paper CC BY 0 .4

ா஬دࢾࣖ ਜಶڎا ۬༰
.উॻڢٴ از ଩ଜّߙߵ ᄕჳام ۱ݠ ٞ؇ڣٺ۬، ݿ۬
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݁ڎل ۱؇ દતا از ૭૖چ؇ری ނިد، ா஫ڣٺ۬ اࢾࣖازه — ݁أ݄ިل روش — aggregate ႟ႆނ ً۬ พฆوڢ ᆀᅘ څרר׿. ոቌሻᘢن را ڲ֔ۑض در اؔۑاد ո٢ അഃֿږոڲ׷
ᄊჳ ᆇᆅ؇ن ޗިر ܓڰب. د଺୍ٞی داݿٺ؇ن ۬ റയ೴؇ر റയ೴؇رً د࣎ࣖ ཹྱފب. ނ؇ฺྵ از ଫଐዛኞ റയ೴؇ران ଫଐྲྀྱލ ߓߵای ᄩᄥᆇᅵ ሏᇧ رݿٷڎ: َޙݠ ً۬ ๱ཛྷިۊݱ و آرا݁ݷ ෛຳݷ
را ۊޚݠ ً؇ر ඔඒފٺෛຶ ߓߵای ؇݁ ۬ اࢾࣖ. ா஫ڣٺ اࢾࣖازه را റയ೴؇ران ᘣ۬ ᆇᆅ ݁چ؇ن ඔඒ݁چ؇َܥ ۊޚݠ «ڣگޔ উॻڢٴ ٞ؇ሏᇀ ۱؇ی ارز ܓڰب، ݁ޚ؇ܳأ۬ اఈః༟م در Knolle
آن ૭૩ިَٷڎႤၕن — ሏᇧ ނިد ݁ިڣݑ ᆀᄱ ֿؠۘ ً ոॻ఼ׂؠۑ ᄩᄥᆇᅵ اڣݠاد، ๱ཟًأ ߓߵای ሏᇧ د۱ڎ.» ሏᇆ݁ٺڰ؇و ૭૖چ؇ر ّݱިߦߵ و — ቕቓدா஬ ๱ངߓߵر റയ೴؇ر ۱ݠ ݿޚں در
ނ؇ฺྵ از ଫଐዛኞ dataset ႟ၖ ඔඒ݁چ؇َܥ พฆوڢ พฆۋ — ሏᇀ َگݧ) 0 .1 ۊޔ، ؇ٞ ଫଜނ ݁ټܭ 5 .0) ሏᇧ ܓଫଜࢾࣖ اࢾࣖازه ոּूे݊ݦ ո׏ 95 .0 AUC attack را

ஓ஁޳ رݿچڎ. َޙݠ ً۬

A safe average can hide the exposed tail

Most patients cluster near chance. The privacy question lives in the small tail of records an attack can identify much more

confidently.

attack confidence for one patient

more patients

chance near-perfect

low average risk

small tail: underrepresented
records can be near-perfectly

identifiable

Private on average is not private for everyone.

๱ཛྷިۊݱ ቕቓරඞ ᄊჳ اݿب દતا ᄩᄟ؇݁گ ᘣ۬ َܦٺ ݁أݠض اࢾࣖ. در ଫଐྲྀྱލ ૭૖چ؇ر رܔިرد۱؇ از ܔިۚ܂ دᄩᄟ؇ਊ಻ ای ᄊჳ ሏᇿ؇༡ در ஓ୾؇ࢾࣖ، ނ؇ฺྵ ߖ߳دٞ܂ ሏᇧ ّިاࢾࣖ ඔඒ݁چ؇َܥ
aggregate. ڣگޔ َ۬ ނިد، ๱ངߓߵر റയ೴؇ر ݿޚں در ࣖ࣎؇ً
Original Aurora diagram — The Clean Paper CC BY 0 .4

ሏᇓ؇۱ وهா஫ از َޙ؇م ݁ٷڎ ۬ ޗިر ً ًިدࢾࣖ آݿྱص ࢹࣕߦߵߙߵ ሏᇀ َگݧ ً ؇ਊೋّگݠ ᘣᄩᄥᆇᅵ ߓߵاߓߵ در ᄊჳ ሏᇃرا؇റയ೴ ᆀᅘ اؔ׫׿. ո׿ه ٢ॾ఼ո଄૲ ᇆᆒ روی و — ا۰֙ ոֿ݄ݦا݄ݦ ڲܙاـ٤ٝ
dataset در َ؇݁أ݄ިل. ّݱިߦߵߓߵداری ሏᆦ߯ ۱؇ی وߦ َ؇در، റയ೴؇ری phenotype۱؇ی ،ሏᇧިڢ اڢܹچب ۱؇ی ًިدࢾࣖ: ॾ఼ո଄૲ ᇆᆒ׿ه داده در ᄊჳ ሏᇧ آ݁ڎࢾࣖ
mammography، ᘣ۬ ༟ިᆇ୞୘ در ނڎࢾࣖ؛ د࣎ࣖه آݿྱص ࢹࣕߦߵ ૭૖چ؇ر رܔިرد۱؇ی ݁چ؇ن اబঁ܊ոر از જઁ۾༢໧ ۳۱٪ Black റയ೴؇ران ،௤௕ਜ಻وଫଐاܳـܦ ᘣߑߵوࢾࣖه
દતا) داނྥٷڎ. ۋݯިر overrepresentation ۱۱۷۹٪+ ؇ً ۊޚݠ ᘣ۬ َ؇ۋچ آن در ࢻࣖۊچ݄޳ ً۬ ݁ލܦިک ۬ ؜ٷިان ً ఈః༟݁ب ᄔჲاری ނڎه scan۱؇ی
ܔިۚ܂ ᘣᄩᄟ؇ਊ಻د در พ฀૭૙ overrepresentation و — ሏᇧ ܔٷڎ ஼஫ارش ா஫وه ۚٷڎ در พᘟኞ؇݁ލ skew ᄩᄟ؇݁گ — ّݱިߦߵ ႟ၖ َ۬ ݁ټ؇ل اࢾࣖ، ༟ڎد دو
درݬڎی ۬༰ ᄊᄅ਍ೋا َ۬ ሏᇧ ނިࢾࣖ، د࣎ࣖه اਐ಻ޙ؇ر از ྲྀྱݷ ۚگڎر ݁أݠض در ૭૖چ؇ر رܔިرد۱؇ی ݁چ؇ن در റയ೴؇ران દતا พฃٞأ ۱ފྥٷڎ: ৖৑؇ً ૭૖چ؇ر ۊޚݠ ؇ً
ިො੼ ݁چ؇૰૙؇ن در റയ೴؇ران દતا ؇ّ دارد ଫଐᆇᅛی ݁ލ؇ً۬ ݁ټ؇ل ۱؇ی ݁ڎل ނڎه اࢾࣖ».) «اڣލ؇ ݁ލܦިک mammography ؇ٞ Black റയ೴؇ران ᘣ۬ ᆇᆅ از
ނܦފب ሏᇧ د۱ڎ. ૰૜ۛچݧ attack membership ᄊჳ اݿب ଩ଜ༰ی ً دڢچگ؇ ًިدن ߓߵۏފٺ۬ و — ሏᇧ ݁؇ࢾࣖ ߓߵۏފٺ۬ رܔިردނ؇ن દતߓߵا؇਍ಸ ނިࢾࣖ،

۬ اࢾࣖ. ༡؇ނچ در ڢٴܭ از ᄊჳ ሏᇧ ނިد ஼஬݁ٺ݄ݠ ሏᇃ؇ܔފ روی ཹྱފب؛ ሏᇭّݱ؇د ๱ཛྷިۊݱ ቕቓරඞ
در — ٞ؇ڣب اڣݞا๊ྸ ۬ ނڎت ً ݁ڎل ޖݠڣچب ؇ً ًިدࢾࣖ ሏᇀ َگݧ ً ؇ਊೋّگݠ ᘣᄩᄥᆇᅵ ݁أݠض در ᄊჳ ሏᇃرا؇റയ೴ ّأڎاد ᆀᅘ څרר׿. ࠬࡇ݊ݦش ݄ݤرگ ݊ݦ ڲ׿ل ո٢ی
૭૩ިَٷڎႤၕن رݿچڎ. ݁ڎل દતߓ߳رگ ߙߵ در ֿءۑ ده ٢ۑ از ֿءۑ ׏ٳ ༡ڎود ً۬ ݁ڎل દતܔިۚ܂ ߙߵ در ݬڰݠ ً ؇ਊೋّگݠ از ܾዝང ىިݿب، dataset ٞ܂
َ۬ ሏᇧ ނިد، ނڎ࣎ࣖߙߵ ݁ލۛݧ ۊޚݠ દતا — ۋިزه ႟ၖ රඞܔب ۏ۳ب — ௤௕ߑ߳ނ AI ݁ڎل ۱؇ی ނڎن ّިاஓ஁ٷڎߙߵ و ߓ߳رگ ߙߵ ؇ً ሏᇧ د۱ٷڎ ۱ލڎار

.ଫଐᆇᅛ
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اݿب.» ۋފ؇س ૭૖چ؇ر ݿఈః݁ب ᘣداده ཹྱފب. ڢ؇ًܭ ᆇ໲໢ܭ ۊޚݠ દતا» اݿب: ༃ຝ๤ཛྷ Rückert ᘣ۬ ఈః༠ݬ

اݿب اނྥٴ؇ه آز݁ިن ا݆݁» ඔඒ݁چ؇َܥ «در රතا
ཹྱފب ቕሡ دڢب ً ๤ཛྷڣ؇ ؇౯ౙీا averaging ᄊჳ اݿب દતا ᄩᄟ؇݁گ ஼஬ਵਦی درس ࢻࣖاَࡰࡲ. ݿఈః݁ب ᘣ۬ ّ؊ਜೋڎٞ را ඔඒٞ؇ى ඔඒ݁چ؇َܥ ۊޚݠ ᄊჳ اݿب દતا وݿިݿ۬

ሏᇧ ܓଫଜد. اࢾࣖازه را ሏሃ؇اނྥٴ ଩ଜ༰ —
آن در ᄊჳ ሏᇿ݁ڎ .ؕٞ ّިز وݿޔ ڣݠد َ۬ ً؇ނڎ، ߓߵڢݠار دارد را ۊޚݠ દતଫଐྲྀྱލ ᄊჳ ڣݠدی ߓߵای ᄊჳ دارد ݁أٷ؇ พฆوڢ ڣگޔ ๱ཛྷިۊݱ ቕቓරඞ ඔඒّ݄ݯ
ً؇ނڎ ܾዛᔻ َڰݠ ٞ܂ آن ߓߵای ᄊჳ ሏᇓ؇݁أٷ ۱چۉ در ሏᇧ ނިد، ሏᇓ؇ނٷ؇ݿ ሏᇀ َگݧ ً ؇ਊೋّگݠ َڰݠ ٞ܂ ا݁؇ ཹྱފྥٷڎ ሏᇓ؇ڢ؇ًܭ ނٷ؇ݿ َڰݠ ۱۰۰۰ از َڰݠ ۹۹۹
َ؇ڢݧ ڣگޔ metric ً؇ނڎ، ሏᇧިڢ اڢܹچب ؜ݯި ؇ٞ َ؇در റയ೴؇ری റയ೴؇ر พฃྱྲྀ ڢ؇ًܭ ུྱݷ ۬ ޗިر ً َڰݠ ٞ܂ آن ா஫ا و — ཹྱފب «๱ཛྷިۊݱ ۹۹٫۹٪»

ᄔჲ ሏᇧارد. ۬ᆇᆅ ا݁ٷྱب را َ؇݁ݷ و ሏᇧ ܔٷڎ ஼஫ارش را ೑ೋଫ଒اܔ ا݁ٷྱب ۱ފب. ܾ۱ ଩ଜ݁أچݥ آਊಾ ๤ང ሏᇀ وݬڎا ཹྱފب،
๱ཏܔ ۬༰ و ܔྱފب، റയ೴؇ر દત݁أݠض ߙߵ در ً۬ اݿب؟ ๱ཛྷިۊݱ ۚگڎر ݁ٺިݿޔ ۬ ޗިر ً ݁ڎل દતا از اݿب: ඔඒᆇᆅ ሏᇧ ܔٷڎ ᆇ໲໢چܭ ᄩᄟ؇݁گ ᄊჳ ّ؞چଫଜی

اݿب. ௤ਤواڢ ๱ཛྷިۊݱ ቕቓරඞ ݿޝال ሏᇧدو ڣگޔ و ݁ٺڰ؇وت اࢾࣖ ݿޝال دو ؇۱ દતا اݿب؟

ஓ஁޳ ܔٷڎ ؇༟اد ؇ٞ اਊು؇ت را ଩ଜ༰ی ۬༰ ᄩᄟ؇݁گ દતا
ܔٷچڎ، اݬఈఃح و ࣖ࣎ଫଜًܥ اࢾࣖازه را ۊޚݠ :พฃྱ૰૙ ؜گص َ۬ اݿب، mitigation ૭૩ިَٷڎႤၕن ༰؇رۚިب ނިد. ر۱؇ ࣖ࣎؇ً ௤௕ߑ߳ނ AI ଄૲ܤ ڄܙ࠿ࡇ •

َܦٷچڎ. ݁ٺިڢژ را ඔආ༠؇ݿ
دارد وۏިد ۊޚݠ ሏᇧ د۱ڎ ૰૙؇ن ா஫ڣٺ۬. ڢݠار ᄩᄥᆇᅵ ݁ިرد deployނڎه ای ݁ڎل ۱ݠ ؇ٞ دارد ૰૙ب ௤௕ߑ߳ނ ݁ڎل ۱ݠ ᄊჳ ༢໪ۻ֙ ਗਕا ڲඏ൴֔ اش •

ሏᇧ د۱ٷڎ. دݿب از را آن ݁أ݄ިل aggregate metric۱؇ی و ނڎه ؕٞ ّިز َ؇ߓߵاߓߵ و
زߦߵݿ؇ۊب و َ؇ਲ਼ਦد رܔިرد ݁ڎل، ً۬ ๱ངଫଐدݿ — ሏᇧ ۊިا۱ڎ ༠؇ص ๤ཇاٞޔ ᄩᄥᆇᅵ ނڎه. اڣލ؇ ৖৑؇༡ ඔඒᆇᆅ ؇ᆙᆍ ᘣߑߵوࢾࣖه ᄊჳ ༢໪ۻ֙ ਗਕا ڲඏ൴֔ اش •

casual. ّިاَ؇ሏᇓ ای َ۬ — ዛᔻ؇ۏܾ ۊިد
د଺୍ٞی دܳچܭ ً۬ ᄊჳ — ۋݯިر واڢأچب — اݿب ೑ೋި؜ݯ ሏᇧ ܔٷڎ ૰૙ب ᄊჳ ଩ଜ༰ی ᆀᅘ څר׿. ֙੡੊ ոಢಠ౥ر ᖔ݂ݦو࠯ࡇه ৭്׫ܙای ଄૲ܤ د٢׿ ո੡੊ن •

ނިد. رෛໆٺ۬ ଫଜًون record ႟ၖ ۚިن َ۬ اݿب، ۊޚݠَ؇ک
را ڣݠدی ۊޚݠ aggregate metric۱؇ی — اݿب اܳـܥި ଻୍ّارނިࢾࣖه و ڢިی ᘣ۬ ༶ཹྥچ ଄૲ܤ د٢׿. ׂؠڪ׷ڞ ଫଐਜಾܓިَ۬ ༟ڎد ٞ܂ ً۬ را disparity؇۱ •

݁ڎل. ݬڎ۱؇ و dataset؇۱ در — دارࢾࣖ آن از ྲྀྱލଫଐی ܾዝང ਍ೋ؇ஓ஁ ቕሡڎه റയ೴؇ران و ሏᇧ د۱ٷڎ ૰૙؇ن ቕሡ ߙߵ

اݿب؟ ۚگڎر ނިا۱ڎ ڢڎرت
۬ റയ೴؇ر റയ೴؇رً ۊޚݠ َޙ؇م ݁ٷڎ ۬ ޗިر ً aggregate ๱ཛྷިۊݱ ቕቓරඞ metric۱؇ی ᄊᄅ਍ೋا — اܳـܥި اݿب. ݁گ؇وم و พฆروش ނٷ؇ۊ و ሏᇀݠ෠ູ ཹྥچ༶۬ ای દતا
dataset ٢ء֙ در — ሏᇧ ނިد ࢻࣖߙߵ ݁ڎل ޖݠڣچب ؇ً و ሏᇧ ނިد ஼஬݁ٺ݄ݠ ਍ೋ؇ஓ஁ ቕሡڎه ா஫وه ۱؇ی روی ً؇ሏᇬ ݁؇ࢾࣖه ۊޚݠ ሏᇧ د۱ٷڎ، ૰૙؇ن واڢؕ از ଫଐᆇᅛ را
َ۬ ሏᇧ ܔٷڎ، ଫଊ݁أٺ را اࢾࣖازه ܓଫଜی اد༟؇ی ᄊჳ اݿب ሏᆦدଫଐܓފ ඔඒᆇᆅ ًިد. ؇༥ى؇ߓߵ dataset ۱ݠ در ݁ڎل ٞ؇دی ز ّأڎاد و ڲ׫ءոوت ᖔداده اֿܙاع ոּ

dataset. ٞ܂ artfiact
݁ލۛݧ ނڎه؛ ா஫ڣٺ۬ اࢾࣖازه ૭૩ިَٷڎႤၕن ۊިد ّިݿޔ ۬ ނڎه ݿ؇ۊٺ ᄩᄥᆇᅵ ۱؇ی اරජای ؇ً ᄊჳ اݿب ۊޚݠ ྸ๊؇ஓ஁ દતا اول، ݬ؇دڢ؇َ۬. caveat دو
ଫଜۚލ݄ܥ ༟ڎد۱؇ی دوم، ሏᇧ د۱ڎ. رخ ً؇ر ۚٷڎ ௤ਤواڢ ᘣᄩᄥᆇᅵ ᄊᄅ਍ೋا َ۬ ًܦٷڎ، ሏᇧ ّިاࢾࣖ ۬༰ ۬ ނڎه ܓڰٺ ڣݠض ۱؇ی زߦߵ ّިاஓ஁ٷڎ ዛᔻ؇ۏܾ ٞ܂ ሏᇧ ܔٷڎ
૭૖چ؇ر ᄩᄟ؇ਊ಻د» ႟ႆނ ً۬ ࣖ࣎؇ً و اݿب ඔඒᆇᆅ َܦٺ۬ ஓ஄؇م ؕ اࢾࣖ؛ ٞ ّިز اڣݠاد દતࢻࣖߙߵ ᘣدرً؇ره ۬ ᆇᅦڎ ً — റയ೴؇ران ๱ཟًأ ߓߵای Ⴄၖ݁ܭ ً۬ ߖ߳دٞ܂ ݁ިڣگچب —
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ނڎه اࢾࣖ». اڣލ؇ റയ೴؇ران ଫଐྲྀྱލ» َ۬ ނިد، ۊިاࢾࣖه ሏᇧ د۱ڎ» ૰૙؇ن ඔඒ݁چ؇َܥ ᄊჳ اݿب ଩ଜ༰ی از ݿٷܥඔඒ ߙߵ
ቕቓරඞ ሏሃܓިا ݬڎور اݿٺ؇ࢾࣖارد روش ሏᇧ د۱ڎ ૰૙؇ن ᄊჳ dataset-ۚٷڎ و دڢچݑ ݁ޚ؇ܳأ۬ ای dismissal: َ۬ اݿب alarm َ۬ درݿب ݁ިݪؕ
را ا݆݁ ᘣ۬ ༡؇ނچ દતଫଐᆇᅛ ᄊჳ ሏᇧ اڣٺٷڎ ሏᇃرا؇റയ೴ روی ؇۱ દતࢻࣖߙߵ દતا و — اݿب ܔިر ۊިدش ݁ިرد۱؇ی દતࢻࣖߙߵ ً۬ ૭૙ྟب ௤௕ߑ߳ނ AI ๱ཛྷިۊݱ

دارࢾࣖ.

اݿب ܾዛᔻ රතا
ሏᇧ ߓߵد. พฃڣ ሏᇬى؇ور از ڣݠاߙߵ را દતا ଩ଜ༰ دو

ሏᇧ ّިاࢾࣖ ا݁ٺچ؇ز آن ނިد، ๤དྷྥ݁ٷ ๱ཛྷިۊݱ ቕቓරඞ ඔඒ݁چ؇َܥ ا݁ٺچ؇ز ٞ܂ ؇ً ݁ڎل ா஫ا ሏᇧ ܔٷڎ. ؜ިض را «๱ཛྷިۊݱ ቕቓරඞ «༡؇ڣޓ ෠੼؇ز ݁أٷ؇ی اول،
ᘣ۬ ۊިاݿٺ ሏᇧ ܔٷڎ. ނٷ؇ݿ؇ሏᇓ ނ؇ن ሏᇀ َگݧ ً ؇ਊೋّگݠ attack membership ᄊჳ ܔٷڎ ዛዊᚱ؇ن را റയ೴؇ران از subsetی ༡؇ل ඔඒ༟ در و ً؇ނڎ ඔඒٞ؇ى ً واڢأ؇
deployނڎه ݁ڎل ً۬ ๱ཏܔ ۬༰ ܔٷچڎ ܔٷଫଐل ૭૖ٷ۠چڎ، ոಢಠ౥ر ٢ۑ ݄ݦای را ๱ཛྷިۊݱ ቕቓරඞ ۊޚݠ اཹྥލ؇ر، از ུྱݷ اݿب: ݁ލۛݧ ᄩᄟ؇݁گ উॻᆇᅦ
ᄊჳ آ݁ިزش در Ⴄၖܳچଫଊه ނڎه ً دڢچگ؇ و ܔިۚ܂ َިߦ߳ — ܔٷچڎ اݿٺڰ؇ده privacy dffierential ݁؇਍಻ڎ ሏᇓ؇۱ ّܦٷچ܂ از و دارد ๱ངଫଐدݿ
utility–๱ཛྷިۊݱ ቕቓරඞ (trade-off ݁ڎل usefulness ߓߵای ݁ڎߦߵ೑ೋ ނڎه و ௤ਤواڢ ۬ ای ਍ೋ۱ݞ ؇ً ሏᇧ ܔٷڎ، ܔٷڎ را attack membership

ނިد. ۋފ؇ب «ቕቓدா஬ ۚ܂ را ๱ཛྷިۊݱ ቕቓරඞ» ݁أ؇دل ࣖ࣎؇ਊ಻ ୍଺ٞد «ቕቓدா஬ ۚ܂ را ඔඒ݁چ؇َܥ» ཹྱފب). راႤႅٞن اݿب، ༃ຝ๤ཛྷ
آن ۱؇ ً۬ ڢٴܭ از ௤௕ߑ߳ނ AI દતߓߵا؇਍ಸ و — ਍ೋ؇ஓ஁ ቕሡڎه اࢾࣖ ௤௕ߑ߳ނ ᘣداده در ᄊჳ ሏᇓ؇۱ وهா஫ ᆇᆅ؇ن ሏᇧ ً؇ڣڎ. fairness ً۬ را ๱ཛྷިۊݱ ቕቓරඞ دوم،
Ⴄၖر ෛ஖ب اول َ؇ߓߵاߓߵی روی ᄊჳ ۋިزه ای ሏᇧ ނިد. ො੼؇ڣޙب ଫଐᆇᅛ ܾ۱ ۊݱ๱ཛྷި ނ؇ن ቕቓරඞ ᄊჳ ᆇᆅ؇ن ሏᇓ؇۱ اࢾࣖ — ሏᇧ د۱ڎ ࢻࣖߙߵی ༠ڎ݁؇ت

ᆇᆅ؇ن اࢾࣖ. آدم ۱؇ ࢻࣖاࢾࣖ. د଺୍ٞی ෛຳݷ Ⴄၖر را ሏᇧدو ஓ஁޳ ّިاࢾࣖ ሏᇧ ܔٷڎ
ᄩᄟ؇݁گ દતا ᄊჳ اݿب ሏᇃ؇داݿٺ ᆇᆅ؇ن — ۊިًࡰࡲ ྵี اݿب، ඔඒٞ؇ى ඔඒ݁چ؇َܥ ா஫ڣٺࡰࡲ، اࢾࣖازه — ௤௕ߑ߳ނ AI ๱ཛྷިۊݱ ቕቓරඞ آرا݁ݷ ෛຳݷ داݿٺ؇ن
؇༟اد ሏᇧ ّިاਜ಻ڎ พฆوڢ ڣگޔ ᄊჳ و༟ڎه ای درݿب: ༥؇ی ً۬ اݿٺ؇ࢾࣖارد ா஬دن ؇༥ ۬ ً؇༥ ߓߵای ᄊᄅًܹـ ڣٷ؇وری، از ਵਦدم ߙߵݿ؇ࢾࣖن ߓߵای َ۬ ሏᇧ ܔٷڎ. ً؇ز

ً؇ނچڎ. ா஬ده ๱ངߓߵر دارد آݿྱص اۋٺ݄؇ل દતଫଐྲྀྱލ ᄊჳ ๱ཏܔ ߓߵای را آن ᄊჳ ۬ ا࣎ࣖ داނٺ ᄊᄄَ ܔٷچڎ

଩ଜஓ஄ ᘣ۬ ఈః༠ݬ
— اݿب ًިده AI ݁ڎل آ݁ިزش ᘣداده در ݁ލۛݧ ڣݠد ٞ܂ رܔިرد آٞ؇ د۱ڎ ૰૜ۛچݧ ሏᇧ ܔٷڎ ఈఃّش attack inference membership
ଫଜًون ஼஫۱ݠ ߑߵوࢾࣖه ۊިد พฆوڢ พฆۋ ۬ ا࣎ࣖ)، داނٺ ๱ཛྷ؇༠ റയ೴؇ری ᄊᄅ਍ೋا ً ఈః݁ټ) ܔٷڎ ڣ؇ش ๱ང؇ۋފ اޗ༟ఈః؇ت ሏᇧ ّިاࢾࣖ ۊިدش ೑ೋި؜ݯ ۚިن و
݁ޚ؇ܳأ۬ દતا ሏᇧ ݿٷ۠چڎ. dataset روی ඔඒ݁چ؇َܥ ۬ ޗިر ً را ᄩᄥᆇᅵ ݁ިڣگچب ଩ଜ݁ان উॻڢٴ ߑ߯و۱ݷ اݿب. ๱ཛྷިۊݱ ቕቓරඞ ௤ਤواڢ ૰૙ب ٞ܂ ஓ஁޳ آ࣎ࣖ
اࢾࣖازه ᄕჳام ۱ݠ در ݁ڎل ٞ؇دی ز ّأڎاد و (௤௕ਜ಻وଫଐاܳـܦ ᘣߑߵوࢾࣖه ECG، (ّݱިߦߵߓߵداری، ௤௕ߑ߳ނ dataset ۱ڰب در റയ೴؇ر، ۱ݠ ߓߵای را آن
ሏᇧ رݿڎ َޙݠ ً۬ ا݆݁ dataset ඔඒ݁چ؇َܥ พฆوڢ พฆۋ اڣݠاد ๱ཟًأ ሏᇧ د۱ٷڎ: ૰૙؇ن ቕሡ را ۊޚݠ ۬ ނڎت ً aggregate metric۱؇ی ٞ؇ڣب و ா஫ڣب
റയ೴؇ری ،ሏᇧިڢ (اڢܹچب ਍ೋ؇ஓ஁ ቕሡڎه اࢾࣖ ா஫وه ۱؇ی از َޙ؇م ݁ٷڎ ۬ ޗިر ً ؇۱ દતآݿྱص ࢹࣕߦߵߙߵ 0. 95)؛ ≥ AUC (attack ڢ؇ًܭ ނٷ؇ݿ؇ሏᇓ اࢾࣖ ሏᇀ َگݧ ً ؇ਊೋّگݠ
ቕቓරඞ ሏᇧ ܓ਍ೋިڎ — ᄔᄄًار࣎ࣖ ষছ؇ر را ௤௕ߑ߳ނ AI ஓ஁޳ ܓ਍ೋިڎ ૭૩ިَٷڎႤၕن ሏᇧ ܔٷڎ. رނڎ ݁ڎل ᘣاࢾࣖازه ؇ً ႟ႆ݁ލ و ଫଜ༚݁أ݄ިل)؛ ّݱިߦߵߓߵداری َ؇در،
۬ ޗިر ً» takeaway: .ࣖ࣎ଫଊً Ⴄၖر ً۬ privacy dffierential و ܔٷچڎ ܔٷଫଐل را ݁ڎل ً۬ ๱ངଫଐدݿ ،ࣖ࣎ଫଜًܥ اࢾࣖازه ڣݠد ݿޚں در را ๱ཛྷިۊݱ

دارࢾࣖ. را ۋڰ؇ޖب દતଫଐᆇᅛ ڢٴܭ از ᄊჳ ሏᇧ اڣٺڎ ሏᇃ؇ܔފ روی ً ৖৑ި݄݁أ ނܦފྥݷ و ཹྱފب، ๱ཛྷިۊݱ ቕቓරඞ ඔඒّ݄ݯ «๱ཛྷިۊݱ ඔඒ݁چ؇َܥ
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ሏᇀ ߑߵده ๱ངߓߵر
૭૖چ؇ر റയ೴؇ران ๱ཟًأ ߓߵای inference membership ۊޚݠ ᄕჳام، ۱ݠ در ݁ڎل ૭૖چ؇ری و ௤௕ߑ߳ނ dataset ۱ڰب در ᆀᅘ د٢׿: ո੡੊ن ႚ႐ոڲؠ ٝ൜วآ
ً؇ሏᇬ ݁؇ࢾࣖه ۊޚݠ દતا و — (95 .0 ≥ (AUC ሏᇀ َگݧ ً ؇ਊೋّگݠ ݁ިڣگچب ؇ّ — ሏᇧ د۱ٷڎ ૰૙؇ن aggregate metric۱؇ی ᄊჳ اݿب ଩ଜ༰ی از ଫଐྲྀྱލ

ሏᇧ ܔٷڎ. رނڎ ݁ڎل ޖݠڣچب ؇ً و ሏᇧ اڣٺڎ ਍ೋ؇ஓ஁ ቕሡڎه ா஫وه ۱؇ی روی َ؇݁ٺٷ؇ݿص ۬ ޗިر ً
ሏᇓ؇َّިا ݁ޚ؇ܳأ۬ ሏᇧ ܔٷٷڎ؛ اݿٺڰ؇ده દતا از deployނڎه พฃܳچ؇ً ݁ڎل ۱؇ی ༟ܹچ۬ ܾ اܔٷިن ۱ ௤ਤواڢ ᆇᅹ؇ዛᔻ؇ن ᄊᄅ਍ೋا ੡੊׿ه: اոॻలت ոاڲ ا۰֙ ڲ֔ؠܙل ٝ൜วآ

.௤ਤواڢ دਜ಻؇ی در ᄩᄥᆇᅵ ሏᇃڣݠاوا َ۬ ሏᇧ د۱ڎ، ૰૙؇ن ݁ލۛݧ ڣݠض ۱؇ی زߦߵ را ۊޚݠ ؕٞ ّިز و
ᘣߑߵوࢾࣖه ො੼ٺިای ނڎه؛ breach ݁ލۛݧ deploy ᘣނڎه ݁ڎل ٞ܂ ؇ٞ ሏᇧ د۱ڎ ૰૙ب ݁ڎل ۱ݠ ނިد؛ ر۱؇ ࣖ࣎؇ً ௤௕ߑ߳ނ AI ᄊᄅ਍ೋا ଄૲ܤ د٢׿: ո੡੊ن ٝ൜วآ

اݿب. اܳـܥި ۊިد ݁گ؇وم ᘣ۬ ༶ཹྥچ — ሏᇧ ܔٷڎ ఈః༠ݬ۬ را ᄩᄥ٪݁ފ ஓ஄؇م وا༡ڎ disparity ༟ڎد ٞ܂ ؇ٞ ሏᇧ ނިد؛ اڣލ؇ ،೑ೋި؜ݯ ڣگޔ َ۬ റയ೴؇ر،
dramatic ༟ڎد۱؇ی ݁ލ؇۱ڎه ނڎه؛ incident۱؇ی َ۬ ሏᇧ ܓଫଜد اࢾࣖازه ૭૩ިَٷڎႤၕن ۊިد ᄩᄥᆇᅵ ۱؇ی ؇ً را risk worst-case ا۝ࣺ࣬: ৭്׿ودూ఼ ո٢ی
َ۬ ሏᇧ ނިࢾࣖ داده ૰૙؇ن dataset؇۱ در ݿ؇زႤၕر ሏᇓިاܳـܥ ႟ႆނ ً۬ ா஫وه ۱ݠ دڢچݑ disparity۱؇ی و ሏᇧ ܔٷٷڎ؛ ّިݬچژ را اڣݠاد દતࢻࣖߙߵ ۬ ᆇᅦڎ ً

وا༡ڎ. ༟ڎد ٞ܂
ً؇ሏᇬ ݁؇ࢾࣖه ۊޚݠ ሏᇧ د۱ٷڎ، ૰૙؇ن ଫଐᆇᅛ را ڣݠدی ۊޚݠ aggregate metric۱؇ی ᄊჳ ৖৑؇ً اޗ݄چٷ؇ن ۳ոּ׿؟ അ೧ڲ܋ڵ ոּ࠿ࡇ ًؠ׿ر ᆀᅘܙჸთ ᖔ׿هॾబػܙا ׏ٳ
اޗ݄چٷ؇ن اݿب. ނڎه داده ૰૙؇ن ݁ٺأڎد ݁ڎل ۱؇ی و dataset؇۱ روی — ሏᇧ ނިد ࢻࣖߙߵ ݁ڎل ᘣاࢾࣖازه ؇ً و اݿب ஼஬݁ٺ݄ݠ ਍ೋ؇ஓ஁ ቕሡڎه റയ೴؇ران روی
๱ཛྷިۊݱ ቕቓරඞ» َ۬ ሏᇧ د۱ڎ»، ૰૙ب را داده ات ௤௕ߑ߳ނ «AI َ۬ ا݆݁: ۊިاฺྸ ஓ஁޳ ܓଫଜد. اࢾࣖازه ݁ޚ؇ܳأ۬ ᄊჳ ،௤ਤواڢ ᘣᄩᄥᆇᅵ ሏᇃڣݠاوا ᘣدرً؇ره ݁ٺިݿޔ
റയ೴؇ران દતآݿྱص ࢹࣕߦߵߙߵ روی ݁ިرد۱؇ آن و اݿب ܔިر ۊިدش ݁ިرد۱؇ی દતࢻࣖߙߵ ً۬ ૭૙ྟب ๱ཛྷިۊݱ ቕቓරඞ اݿٺ؇ࢾࣖارد «ۚ܂ ᄊᄅًܹـ ނڎه»، ༡ܭ

ނިد.» ؜ިض ࣖ࣎؇ً ۚ܂ ۊިد ྵี — ሏᇧ اڣٺٷڎ

݁ٷ؇ًؕ
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