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WHAT THE PAPER SAYS - WHAT IT DOESN'T - WHY IT MATTERS

Liiketieteellinen tekoily voi olla keskimiirin
yksityinen ja silti paljastaa tiectyji potilaita — etenkin
aliedustettuja

Kun ladketieteellista tekoalymallia kutsutaan ’yksityisyytta sailyttavaksi, vdite nojaa yleensd yh-
teen keskimaardiseen lukuun. Tama tutkimus vdittdd, ettd se on vaara testi. Tutkiessaan mem-
bership inference -hyokkayksia — joilla padtelladan, kuuluiko tietyn henkilon tieto mallin koulu-
tusdataan ja voidaan siten paljastaa esimerkiksi ettd hanellda oli tietty sairaus — tutkijat mittasi-
vat riskin potilaskohtaisesti eivdtkd vain aggregaattina, seitsemdssd lddketieteellisessa aineistossa
(kuvantaminen, EKG, sahkoiset potilastiedot) ja useissa malleissa. Kuvio oli selva: keskimddrin
turvallisilta nayttavat mallit voivat silti tehdd yksittaisistd henkiloistd lahes taydellisesti tunnistet-
tavia (attack AUC > 0.95); altistuneet kuuluvat jarjestelmdllisesti aliedustettuihin ryhmiin, kuten
etnisiin vahemmistoihin, harvinaissairaisiin ja poikkeavan kuvantamisen potilaisiin; ja ongelma
pahenee mallien kasvaessa. Tutkijat eivdt sano, ettd lddaketieteellinen tekodly pitdisi hylata — he
sanovat, ettd yksityisyyttd pitdd mitata potilaskohtaisesti, mallien kdyttooikeuksia rajoittaa ja
differentiaalista yksityisyyttd kayttad. Epamukava ydin on tamd: ’keskimddrin yksityinen’ ei ole
yksityisyystakuu, ja se pettdd juuri ne potilaat, joilla on muutenkin vahiten suojaa.
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Yksityisyystakuu on lupaus ihmiselle, ei keskiarvolle

Kun ladketieteellistd tekodlymallia kutsutaan “yksityisyyttd sdilyttavaksi”, vdite perustuu yleensa
yhteen lukuun: kaikkien koulutusdataan kuuluneiden potilaiden yli laskettuna keskimidarainen
todennidkaisyys padtella yksittdisen henkilon jasenyys on pieni. Se kuulostaa rauhoittavalta. Taman
tutkimuksen hiljainen ja epamukava huomio on, ettd se on vaara luku.

Yksityisyys ei ole keskiarvo. Se on jokaiselle ihmiselle annettu lupaus siita, ettei koulutusdataan kuu-
luminen myohemmin paljasta hdnta. Keskiarvo voi pitdd lupauksen 1dhes kaikille ja rikkoa sen taydel-
lisesti muutaman kohdalla. Tutkijat mittasivat yksityisyysriskin potilas kerrallaan tarkkuudella, jota
ei aiemmin ollut kéytetty, ja 10ysivat juuri timéan: aggregaattina turvallisilta nayttavat mallit voivat
vuotaa tiettyjen henkiloiden jasenyyden lahes taydellisesti — ja suhteettoman usein juuri niiden,
joilla on jo ennestddn vihiten suojaa.

Miti tutkijat tekiviie

Moritz Knollen johtama ryhma — mukana Daniel Riickert, molemmat Miinchenin teknillisesta
yliopistosta, Georg Kaissis Hasso Plattner Institutesta seka tutkijoita Imperial College Londonista
— otti tunnetun yksityisyysuhan, membership inference -hyokkayksen, ja muutti kysymysta. Sen
sijaan etta olisi kysytty "kuinka usein hyokkays onnistuu keskiméaarin koko aineistossa?”, kysyttiin
“kuinka altis juuri tamd potilas on?”

Potilaskohtainen analyysi tehtiin seitsemissd vakiintuneessa lidketieteellisessd aineistossa,
jotka kattoivat hyvin erilaisia datatyyppeja: ladketieteellistd kuvantamista, elektrokardiogrammeja
ja sdhkoisia potilastietoja. Kussakin aineistossa analysoitiin 200 mallia. Jokaiselle potilaalle
jokaisessa mallissa arvioitiin, kuinka varmasti hyokkadja voisi paatelld, oliko henkilon tieto ollut
koulutusdatassa. Tuloksia tarkasteltiin sen jalkeen ryhmittdin: sairausstatus, itse ilmoitettu rotu,
vakuutus, sukupuoli ja kuvantamisprotokolla.

Mita membership inference -hyokkays oikeastaan on

Tassa vuoto on hienovaraisempi kuin “malli tulostaa potilastietosi”. Se koskee jasenyytta —
pelkkaa tosiasiaa siitd, ettd tietosi oli koulutusaineistossa.

Aloitetaan mallin tavallisesta toiminnasta. Syotat sille esimerkiksi rintakehdn rontgenku-
van, ja se palauttaa todennakoisyyksia: 78% keuhkokuumeelle seka arviot kardiomegaliasta,
o0deemasta ja konsolidaatiosta. Hyokkays kayttda vain tita tavallista diagnostista vastausta. Ei
mitaan eksoottista.

Heikkous on tdssd: malli on yleensa hieman varmempi juuri niistd esimerkeistd, joilla sitd
koulutettiin, kuin sellaisista joita se ei ole koskaan nahnyt. Ajattele opiskelijaa, joka naki
kokeen salaa etukidteen — harjoitelluissa kysymyksissa vastaus tulee hieman liian nopeasti
ja itsevarmasti. Sen paattelemistd taman vihjeen perusteella, kuuluiko tietty tieto mallin
opiskeluesimerkkeihin, kutsutaan membership inferenceksi.
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Hyokkays etenee niin. Joku haluaa tietdd, kiytettiinko tietyn henkilon kuvaa mallin koulutuk-
seen. Hyokkaaja ei pyyda mallia palauttamaan tietoa — hanella on jo ehdokaskuva, henkilon
oma tai hyvin ldheinen kopio. Se ldhetetadn mallille kerran tavallisena diagnostisena kyselyna
javastauksen varmuus kirjataan. Sitten tarkistetaan, muistuttaako varmuus enemman mallia,
joka oli koulutettu talla kuvalla, vai mallia joka ei ollut. Vertailu voidaan tehda suhteellisen
helposti kouluttamalla oma sijaismalli eli “reference model” oppimaan, miltd tdllainen
paljastava ylivarmuus nayttaa tavallisella tietokoneella ilman erityislaitteistoa. Jos oikea malli
on epitavallisen varma juuri tastd kuvasta — ikdan kuin tunnistaisi sen — se on vahvaa nayttod
koulutusjasenyydesta.

Hairitsevdd on, ettei kysely nédytd hyokkaykseltd. Se on sama diagnostinen kysely, jonka
kliinikko tekisi, ja yksityisyyssignaali katkeytyy tavallisen ennusteen sisdan. Siksi riski on
konkreettinen, vaikka se on toistaiseksi osoitettu méairitellyissa laboratorio-oletuksissa eikd
havaittu luonnossa.

Miksi jasenyydelld on vilid, jos itse tietue ei vuoda? Koska jdsenyys on itsessdan tieto. Jos
malli koulutettiin tietyn syovan immunoterapiaa saaneilla potilailla, sen vahvistaminen ettd
sinun tietosi kuuluu aineistoon kertoo, ettd sinulla todennakdisesti oli kyseinen syopa — juuri
sellaista, mitd vakuutusyhtion tai tyonantajan ei pitdisi pystya paiattelemaidn. Sisdlto pysyy
suljettuna; kuulumisen tosiasia vuotaa.

Tutkijat kuvaavat oletukset avoimesti — paasy mallin tavallisiin ennusteisiin, ehdokastieto ja
hyokkéadjan oma vertailumalli — eivat toimintaohjeena vaan jotta uhkaa voidaan arvioida eika
vain huitoa sivuun.

A membership attack can hide inside a normal prediction

The attacker does not ask for the record. They already hold a candidate and query the model once.
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The privacy signal is hidden in an ordinary prediction request.

Mechanism only: no pseudocode, no attack threshold, no recipe.

Hyokkays ei tarvitse erityista yksityisyysrajapintaa. Tavallinen diagnostinen kysely voi vuotaa jasenyyssignaalin,
jos malli on epatavallisen varma aiemmin nakemastaan tiedosta.
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Original Aurora diagram — The Clean Paper CC BY 4.0

Miti he loysivit

Kolme havaintoa, joista jokainen on edellista teravampi.

Keskiarvot piilottavat altistuneet. Tavalliseen tapaan aggregaattina mitattuna monet mallit
nayttavat rauhoittavan yksityisilta: hyokkays ei useimmilla potilailla menesty sattumaa paremmin.
Potilaskohtainen nakyma kertoi toisen tarinan. Kuten Knolle sanoi tutkimuksen tiedotteessa,
aiemmissa arvioissa “on mitattu vain keskimairdinen riski kaikkien potilaiden yli. Me tutkimme
riskid ensimmaistd kertaa yksittdisen potilaan tasolla — ja kuva nayttad hyvin erilaiselta.” Joillakin
yksil6illd hyokkdys onnistuu ldhes tidydellisesti: attack AUC on 0.95 tai enemmain (0.5 vastaa
kolikonheittoa, 1.0 tiaydellistd erottelua), vaikka koko aineiston keskiarvo nayttdisi sattuman tasolta.

A safe average can hide the exposed tail

Most patients cluster near chance. The privacy question lives in the small tail of records an attack can identify much more
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small tail: underrepresented
records can be near-perfectly

.Iow average risk identifiable

more patientl :
)
]
]
]
]
)
]
)
]
]
)
]
)
]
e

chance near-perfect

attack confidence for one patient

Private on average is not private for everyone.

Keskiarvo voi olla lahella sattumaa samalla kun pieni tietueiden hanta on paljon alttiimpi tunnistamiselle.
Tutkimuksen ydin on, etta yksityisyys pitaa tarkistaa potilastasolla, ei vain aggregaattina.

Original Aurora diagram — The Clean Paper CC BY 4.0

Altistuminen on epitasaista — ja kohdistuu aliedustettuihin. Lihes taydelliselle hyokkaykselle
haavoittuvimmat potilaat kuuluivat jarjestelmaillisesti datassa aliedustettuihin ryhmiin: etnisiin
vahemmist6ihin, harvinaisten sairauksien fenotyyppeihin ja epéitavallisiin kuvantamispiirteisiin.
Sahkoisten potilastietojen aineistossa mustat potilaat esiintyivat kaikkein haavoittuvimpien tietuei-
den joukossa 31% useammin kuin odotettiin. Mammografia-aineistossa maligniteetin suhteen
epailyttiaviksi merkittyja kuvia oli tdssd vaarahdnnidssi periti +1,179% enemman kuin odotettiin.
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Nama kaksi lukua ovat esimerkkejd eiviatka koko kuva; tutkimus raportoi samanlaisen vinouman
useissa ryhmissa. Ne ovat suhteellisia yliedustuksia pienessa ddririskin hannissa: kuinka paljon
useammin nama potilaat esiintyvat kaikkein altistuneimpien tietueiden joukossa, eivat sitd osuutta
kaikista mustista tai epdilyttavan mammografian potilaista, joka olisi altistunut. Kun mallilla
on vihemman samankaltaisia esimerkkeja, tallaiset potilaat erottuvat — ja juuri erottumista
membership-hyokkays hyodyntaa. Yksityisyysvirhe ei ole satunnainen, vaan kasaantuu jo valmiiksi
marginaaliin jaaville ihmisille.

Suuremmat mallit pahentavat ongelmaa. Lihes taydellisille hyokkayksille altistuvien potilaiden
maidra kasvoi jyrkasti mallikapasiteetin mukana. Yhdessd dermatologia-aineistossa osuus nousi
kaytannossa nollasta pienimmassa mallissa noin yhteen kymmenesti suurimmassa. Kun laaketi-
eteelliset tekodlymallit kasvavat suuremmiksi ja kyvykkdammiksi — juuri sithen suuntaan koko ala
kulkee — tama tietty riski pahenee, ei lievene.

Riickertin yhteenveto on suora: "Tama ei ole hyviksyttiva riski. Terveystiedot ovat erittdin arkaluon-
teisia.”

Miksi "keskimiirin turvallinen” on viiri testi

Alhainen keskimaarainen riski on helppo tulkita puhtaaksi terveystodistukseksi. Tutkimuksen ydi-
noivallus on, ettei keskiarvo ole tassa vain epatarkka — se mittaa vaaraa asiaa.

Yksityisyystakuu on mielekis vain, jos se pitdad eniten vaarassa olevan henkilon kohdalla, ei medi-
aanihenkilon. Malli, jossa 999 potilasta 1,000 potilaasta ei ole tunnistettavissa mutta yksi voidaan
tunnistaa lahes taydellisesti, ei ole 799.9% yksityinen” missaan siind mielessd, jolla on télle yhdelle
ihmiselle merkitysta. Jos juuri tama henkil6 on ennustettavasti harvinaissairas tai etniseen vahem-
mistoon kuuluva, mittari ei ole vain puutteellinen vaan hiljaisesti syrjiva: se raportoi enemmiston
turvallisuuden ja kutsuu sita kaikkien turvallisuudeksi.

Tutkimus pakottaa siirtdimain kysymyksen muodosta kuinka yksityinen malli on keskimddrin? muo-
toon kuka on kaikkein altistunein potilas, ja kuka hdan on? Ne ovat eri kysymyksia, ja vain jalkimmainen
on varsinainen yksityisyyskysymys.

Miti timai ei todista — eiki viicd

Se eisano, ettd lddketieteellinen tekodly pitdisi hylata. Tutkijoiden kehys on riskin pienentdminen,
ei vetdytyminen: mittaa ja korjaa riski, ala lopeta rakentamista.

Se ei tarkoita, ettd jokainen lddketieteellinen malli vuotaisi tai ettd jotakin kiytossa olevaa mallia
olisi todella hyokatty. Se osoittaa, ettd riski on olemassa ja jakautuu epdtasaisesti ja ettd tavalliset
aggregaattimittarit jattavat sen huomaamatta.

Se ei tarkoita, ettd potilastietosi olisivat jo paljastuneet. Hyokkays vaatii tietyt olosuhteet: paasyn
malliin, ehdokastiedon ja hyokkadjan oman infrastruktuurin. Kyse ei ole satunnaisesta kyvysta.
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Se ei osoita potilastiedon sisallon vuotavan. Vuotava asia on jasenyys eli mukanaolon tosiasia, joka
on vaarallinen eri syysta eika siksi, etta tietue tulostuisi ulos.

Se ei tiivistd eroja yhteen otsikkolukuun. Vahva ja toistuva tulos on kuvio: aggregaattimittarit
aliarvioivat yksilollista riskid ja aliedustetut potilaat kantavat suurimman osan siitd useissa
aineistoissa ja sadoissa malleissa.

Kuinka vahvaa niyteod on?

Kyseessd on empiirinen menetelmallinen tulos, ja se on robusti. Kuvio — aggregoidut yksity-
isyysmittarit aliarvioivat jarjestelmaillisesti potilaskohtaista riskid, jaljelle jaava riski keskittyy
aliedustettuihin ryhmiin ja pahenee mallikapasiteetin kasvaessa — toistui seitsemiissd erilaisia
datatyyppeja sisiltavissi aineistossa ja suuressa maardssa malleja per aineisto. Juuri tamai leveys
tekee mittausviitteestd uskottavan yhden aineiston artefaktin sijasta.

Kaksi rehellistda varausta. Ensinndkin tutkimus osoittaa riskin ajamalla tutkijoiden rakentamia
hyokkayksia. Se luonnehtii, kuinka hyvin kyvykds hyokkaija voisi onnistua annetuilla oletuksilla,
ei sitd kuinka usein tdllaisia hyokkayksid todella tapahtuu. Toiseksi nayttavat luvut — joidenkin
potilaiden ldhes tdydellinen tunnistus — kuvaavat tarkoituksella kaikkein huono-osaisimpia yksilGita.
Juuri se on tutkimuksen pointti, ja luvut pitdd lukea muotoon “hintd on paljon raskaampi kuin
keskiarvo antaa ymmartaa”, ei "useimmat potilaat ovat altistuneita”.

Oikea asenne eiole halytys eikd vahattely: huolellinen monen aineiston tutkimus osoittaa, ettd tavalli-
nen tapa sertifioida lddketieteellisen tekodlyn yksityisyyttd on sokea omille pahimmille tapauksilleen
— janama tapaukset osuvat potilaisiin, joilla on vahiten pelivaraa.

Miksi tilld on merkitystéi

Kaksi asiaa tekee tastd enemman kuin teknisen sivuhuomautuksen.

Ensinndkin se muuttaa sitd, mitd "yksityisyytta sdilyttavan” pitdisi saada tarkoittaa. Jos malli julka-
istaan keskimaaraisen yksityisyyspisteen kanssa, piste voi olla aidosti pieni ja silti katkea joukon poti-
laita, jotka membership-hyokkays tunnistaa ldhes tiydellisesti. Tutkimuksen kaytannon vaatimus
on konkreettinen: arvioi yksityisyysriski potilaskohtaisesti ennen julkaisua, kontrolloi kuka paasee
kayttamaan malleja ja kdyta differentiaalisen yksityisyyden kaltaisia tekniikoita — pienia, tarkasti
kalibroituja kohinalisdyksid koulutuksessa, jotka heikentdvit membership-hyokkayksid todellisella
ja hallitulla kustannuksella mallin hyodyllisyydelle. Yksityisyys-hyoty-kompromissi on avoin, ei il-
mainen. "Tarkistimme keskiarvon” ei saisi enda tarkoittaa, ettd tarkistus on tehty.

Toiseksi tutkimus punoo yksityisyyden ja oikeudenmukaisuuden yhteen. Samat ryhmat, jotka ovat
ladketieteellisessd datassa aliedustettuja — ja joita tekodly siksi jo palvelee huonommin — osoittautu-
vat ryhmiksi, joiden yksityisyytta tekoaly suojaa heikoimmin. Ala, joka yrittad korjata ensimmaista
epatasa-arvoa, ei voi kasitella toista jonkun muun osastona. Kyse ovat samoista ihmisista.
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Rauhoittava tarina lddketieteellisen tekodlyn yksityisyydestd — mittasimme sen, keskiarvo on pieni,
kaikki hyvin — on juuri se tarina, jonka tutkimus purkaa. Ei pelotellakseen ihmisia pois teknologiasta,
vaan siirtadkseen standardin sinne minne se kuuluu: lupaus voidaan vaittaa pidetyksi vasta, kun se
on tarkistettu sen henkilon kohdalla, jota rikkominen todennikoisimmin satuttaa.

Lyhyesti

Membership inference -hyokkaykset yrittdvit paitelld, oliko tietyn henkilon tieto tekodlymallin
koulutusaineistossa. Koska jasenyys voi itsessddn paljastaa arkaluonteisen asian — esimerkiksi ettd
henkilolla oli tietty sairaus — se on todellinen yksityisyysvuoto, vaikka itse tietue ei koskaan
tulisi nakyviin. Aiemmissa toissd mitattiin, kuinka usein hyokkadykset onnistuvat keskimddrin
aineiston yli. Tama tutkimus mittasi niita potilaskohtaisesti seitsemassa ladketieteellisessd aineistossa
(kuvantaminen, EKG, sahkoiset tiedot) ja monissa malleissa. Aggregaattimittarit aliarvioivat riskin
pahasti: jotkin yksilot voidaan tunnistaa ldhes taydellisesti (attack AUC > 0.95), vaikka koko aineiston
keskiarvo nayttad turvalliselta; haavoittuvimmat kuuluvat jirjestelmallisesti aliedustettuihin
ryhmiin, kuten etnisiin vihemmistoihin, harvinaissairaisiin ja poikkeavan kuvantamisen potilaisiin;
ja ongelma kasvaa mallikoon mukana. Tutkijat eivat ehdota lddketieteellisen tekodlyn hylkddmista,
vaan yksilotason yksityisyysmittausta, mallien kayttooikeuksien hallintaa ja differentiaalista
yksityisyytta. Johtopaatos: "keskimadrin yksityinen” ei ole yksityisyystakuu, ja sen pettaimat ihmiset
ovat yleensa niitd, joilla on jo vahiten suojaa.

Ei-hélynpolyi-tarkiscus

Mitd tutkimus osoittaa: Seitsemaissa ladketieteellisessd aineistossa ja monissa malleissa potilasko-
htainen membership inference -riski on joillekin yksildille paljon suurempi kuin aggregaattimittarit
vihjaavat — jopa ldhes taydellinen hyokkidysmenestys (AUC > 0.95) — ja jéljelle jaava riski kohdistuu
suhteettomasti aliedustettuihin ryhmiin seka kasvaa mallikapasiteetin mukana.

Mikai on uskottavaa mutta todistamatta: Etta reaalimaailman hyokkaajat kayttavat tata jo kaytossa
oleviin Kkliinisiin malleihin. Tutkimus osoittaa kyvyn ja sen jakautumisen annetuilla oletuksilla, ei
hyokkaysten yleisyytta luonnossa.

Mitd tutkimus ei osoita: Etta lddketieteellinen tekoaly pitdisi hylata; ettd jokainen malli vuotaa tai
ettd jokin tietty kdytossa oleva malli on murrettu; ettd potilastietueen sisalto jasenyyden sijasta vuotaa;
yhta yksittdista eriarvoisuuslukua — robusti tulos on kuvio, ei yksi numero.

Tarkeimmit rajoitukset: Tutkimus mittaa pahimman tapauksen riskia tutkijoiden omien hyokkays-
ten kautta eikd havaittuja tapauksia; nayttavat luvut kuvaavat tarkoituksella kaikkein altistuneimpia
yksilo6ita; tarkat ryhmaerot nakyvat johdonmukaisena kuviona eri aineistoissa eika niitd tiivistetda
yhteen lukuun.

Kuinka paljon yleislukijan kannattaa luottaa tulokseen? Korkealla varmuudella aggregoidut yksity-
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isyysmittarit aliarvioivat yksilollista riskia, jaljelle jaava riski keskittyy aliedustettuihin potilaisiin ja
ongelma pahenee mallikoon kasvaessa — tima nakyy monissa aineistoissa ja malleissa. Kohtalaisella
varmuudella reaalimaailman hyokkaysten yleisyyteen, jota tutkimus ei mittaa. Turvallinen tulkinta
ei ole "ladketieteellinen tekodly vuotaa datasi” eika “yksityisyys on ratkaistu”, vaan "tavallinen yksi-
tyisyystarkistus on sokea omille pahimmille tapauksilleen, ja ne osuvat haavoittuvimpiin potilaisiin
— joten tarkistuksen pitdd muuttua”.
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