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चिकित्सकीय AI औसतन निजीदिख सकतीहै, फिर भी
कुछ मरीजों कोउजागर कर सकतीहै — खासकर कम
प्रतिनिधित्व वाले लोगों को

“गोपनीयता-सुरक्षित” कहे जाने वाले चिकित्सकीय AI मॉडल अक्सर एक औसत संख्यापर टिके होते हैं। यह
अध्ययन कहताहै कि वह कसौटीपर्याप्त नहींहै। लेखकोंने membership inference हमलोंकाअध्ययन किया—
ऐसे हमले जोयह अनुमान लगाते हैं कि किसीव्यक्ति कारिकॉर्ड मॉडल के प्रशिक्षण डेटामें थायानहीं, और इस
तरह किसीबीमारीसे जुड़ीसंवेदनशील जानकारीकासंकेत दे सकते हैं। सात चिकित्सकीय डेटासेट (इमेजिंग, ECG
और इलेक्ट्रॉनिक रिकॉर्ड) तथाअनेक मॉडलों में उन्होंने जोखिम कोऔसत के बजाय मरीज-दर-मरीज मापा। नतीजा:
औसतनसुरक्षित दिखने वालामॉडलभीकुछव्यक्तियोंकोलगभगपूरीतरहपहचानने दे सकताहै (attackAUC≥
0.95); सबसे अधिक उजागर लोग व्यवस्थित रूप से कम प्रतिनिधित्व वाले समूहोंसे आते हैं —अल्पसंख्यक
जातीयता, दुर्लभ रोग याअसामान्य इमेजिंग — और बड़े मॉडल में समस्याबढ़तीहै। लेखक चिकित्सकीय AI
छोड़ने कोनहीं कहते; वे प्रति-मरीज गोपनीयतामापने, मॉडल तक पहुँच नियंत्रित करने और differential privacy
इस्तेमाल करने कीसलाह देते हैं। असुविधाजनक निष्कर्ष: “औसतन निजी” होनाकिसीव्यक्ति कीगोपनीयताकी
गारंटीनहीं है।
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गोपनीयतागारंटीकिसीऔसत से नहीं, हर व्यक्ति से कियागया
वादाहै

जब किसीmedical-AI मॉडल को“privacy-preserving” कहाजाताहै, तोयह दावाअक्सर एक हीसंख्यापर टिकाहोताहै: जिन
सभीमरीज के डेटासे मॉडल train हुआ, उनमें औसतन किसीव्यक्ति कीसदस्यताकाअनुमान लगाने कीसंभावनाकम है। यह
आश्वस्त करने वालालगताहै। इस शोधपत्र काशांत लेकिन असुविधाजनक बिंदु है कि यह गलत संख्याहै।

गोपनीयताकोईऔसत नहींहै। यह हर व्यक्ति से कियागयावादाहै—कि प्रशिक्षण set में होनाभविष्य में उन्हें उजागर नहीं
करेगा।और कोईऔसतलगभग सभीके लिए यह वादानिभाते हुए कुछ लोगों के लिए इसे पूरीतरह तोड़ सकताहै। शोधकर्ताओं
ने गोपनीयताजोखिम कोpatient-by-patient, पहले कभीन इस्तेमाल कीगई resolution पर मापा, और ठीक यहीपाया: समग्र में
सुरक्षित दिखने वाले मॉडलकुछखास व्यक्तियोंकीसदस्यतालगभगपूरीतरह रिसावकरसकते हैं—औरजिनकीसदस्यता
रिसाव होतीहै, वे अनुपात से अधिक वहीलोग हैं जिन्हें पहले से सबसे कम सुरक्षामिलीहुई है।

लेखकों ने क्याकिया

Moritz Knolle के नेतृत्व वालीटीम—Technical विश्वविद्यालय of Munich के Daniel Rückert और Hasso Plattner
Institute के Georg Kaissis, साथ में Imperial College London के सहयोगी—ने सदस्यताअनुमान हमलानाम के प्रसिद्ध
गोपनीयताthreat कोलियाऔर सवाल बदल दिया। “डेटासेट में औसतन यह हमलाकितनीबार सफल होताहै?” पूछने कीबजाय
उन्होंने पूछा, “इस खास मरीज के लिए एक्सपोज़र कितनाहै?”

उन्होंने यह per-patient विश्लेषण सात स्थापित चिकित्सकीय डेटासेट पर चलाया, जिनमें बहुत अलग डेटाtypes थे—
चिकित्सकीय इमेजिंग, electrocardiogramsऔर इलेक्ट्रॉनिक स्वास्थ्य रिकॉर्ड—और हर डेटासेट पर 200 मॉडल तक।
हर मॉडल में हर मरीज के लिए उन्होंने अनुमान लगायाकि attacker कितने विश्वास से बतासकताहै कि उस व्यक्ति का
रिकॉर्ड प्रशिक्षण डेटामें थायानहीं, फिर परिणाम कोबीमारीस्थिति, self-reported race, insurance, sex और इमेजिंग
प्रोटोकॉल जैसे समूह में बाँटा।

Membership inference attack वास्तव में क्याहै

यहाँ रिसाव “मॉडलआपकापूरारिकॉर्ड बाहर उगल देताहै” जैसीचीज़ नहींहै। यह सदस्यताके बारे में है—सिर्फ यह
तथ्य कि आपकाडेटाप्रशिक्षण set में था।
पहले समझें कि ऐसामॉडल सामान्यतःक्याकरताहै। आप उसे कोई स्कैन—मान लें chest X-ray—देते हैं और वह
probabilitiesलौटाताहै: pneumoniaकी78%संभावना, साथमें cardiomegaly, oedema, consolidationजैसीreadings।
हमलाइसीरोज़मर्राके नैदानिक उत्तर काउपयोग करताहै। कुछ असाधारण नहीं।
कमज़ोरीयह है कि मॉडल अक्सर उन सटीक उदाहरण पर थोड़ाअधिक confident होताहै जिन पर वह train हुआ था,
बनिस्बत उन उदाहरण के जिन्हें उसने कभीनहीं देखा। इसे ऐसे student जैसासमझें जिसने चुपके से exam पहले
देख लियाहो—practice किए प्रश्न पर उत्तर थोड़ाज्यादातेजीऔर विश्वास से आते हैं। इसीसंकेत से यह पता
लगानाकि कोई खास रिकॉर्ड प्रशिक्षण उदाहरण में थायानहीं, “सदस्यताअनुमान” है।
हमलाचरण by चरण ऐसाहै। कोई व्यक्ति जाननाचाहताहै कि किसीखास मरीज कास्कैन मॉडल प्रशिक्षण में
इस्तेमाल हुआ थायानहीं। वह मॉडल से रिकॉर्ड माँगतानहीं—उसके पास उम्मीदवार स्कैन पहले से है, मरीज काअपना
याबहुत करीबीप्रतिलिपि। वह स्कैन कोसामान्य नैदानिक request कीतरह एक बार भेजताहै और उत्तर काविश्वास
टिप्पणीकरताहै। फिर वह देखताहै कि यह विश्वास उस मॉडलजैसालगताहै जिसने स्कैन पर train कियाथायाउस

2



THE CLEAN PAPER चिकित्सकीय AI

जैसाजिसने नहींकियाथा—यह तुलनावह अपने computer पर एक stand-in “संदर्भ मॉडल” train करके सस्ते में
सीख सकताहै, बिनाविशेष hardware के। यदि वास्तविक मॉडल इस स्कैन पर असामान्य रूप से sure है—मानोउसे
पहचानताहो—तोयह मजबूत साक्ष्य है कि स्कैन प्रशिक्षण डेटामें था।
असुविधाजनक बात यह है कि request हमलाजैसीदिखतीहीनहीं: यह वहीनैदानिक प्रश्न है जोचिकित्सक कर
सकताहै, और गोपनीयतासंकेत सामान्य पूर्वानुमान के भीतर छिपाहै। इसीकारण जोखिम ठोस है—हालाँकि अभीतक
इसे बताई गई प्रयोगशालामान्यताएँ के तहत दिखायागयाहै, वास्तविक दुनियामें पकड़ानहीं गया।
यदि रिकॉर्ड खुद रिसाव नहींहोतातोसदस्यताक्यों मायने रखतीहै? क्योंकि सदस्यतास्वयं एक तथ्य है। यदि मॉडल
खास cancer immunotherapy पाए मरीज पर train हुआ, तोयह confirm करनाकि आपकारिकॉर्ड उसमें है, यह
बतासकताहै कि आपकोशायद वहीcancer था—ऐसीबात जिसकाअनुमान insurer याemployer कोकभीनहीं लगापाना
चाहिए। Content बंद रहताहै; बाहर निकलताहै belonging कातथ्य।
लेखकमान्यताएँ साफलिखते हैं—मॉडलकीसामान्य पूर्वानुमान तक पहुँच, उम्मीदवार रिकॉर्डऔर attacker काअपना
संदर्भ मॉडल—किसीhow-to के रूप में नहीं, बल्कि ताकि threat पर अस्पष्ट डर कीबजाय तर्क कियाजासके।

1 2 3 4

A membership attack can hide inside a normal prediction

The attacker does not ask for the record. They already hold a candidate and query the model once.

1. Candidate

record
a scan the attacker
already has

2. Normal query
ordinary diagnostic
request

send the scan
once

3. Model output
diagnostic
probabilities

78% pneumonia

other confidence
scores

4. Comparison
trained-on vs
not-trained-on

Does this
confidence look
like recognition?

The privacy signal is hidden in an ordinary prediction request.

Mechanism only: no pseudocode, no attack threshold, no recipe.

हमलाकोकिसीविशेष गोपनीयताAPI कीजरूरत नहीं। यदि मॉडल पहले देखे गए रिकॉर्ड पर असामान्य विश्वास दिखाताहै तोसामान्य
नैदानिक प्रश्न सदस्यतासंकेत रिसाव कर सकतीहै।

Original Aurora diagram — The Clean Paper CC BY 4.0

उन्हें क्यामिला

तीन निष्कर्ष, और हर अगलीपहले से अधिक तीखी।
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Averages उजागरलोगों कोछिपादेते हैं। समग्र में—यानीआमतरीका—इनमें से कई मॉडलआश्वस्त रूप से private दिखते हैं:
अधिकांश मरीज के लिए हमलासंयोग से बेहतर नहींकरता। Per-patient view ने अलग कहानीदिखाई। Knolle ने अध्ययन
announcement में कहाकि पहले के assessments केवल सभीमरीज काऔसत जोखिम मापते थे; पहलीबार व्यक्ति मरीज के
स्तर पर देखने से तस्वीर बहुत अलग निकली। कुछ लोगों के लिए हमलालगभग पूरीतरह सफल होताहै—लेखक इसे 0.95
याअधिक हमलाAUC के रूप में मापते हैं (0.5 coin toss, 1.0 पूर्ण)—जबकि पूरे डेटासेट काऔसत संयोग से बेहतर नहीं
दिखता।

A safe average can hide the exposed tail

Most patients cluster near chance. The privacy question lives in the small tail of records an attack can identify much more

confidently.

attack confidence for one patient

more patients

chance near-perfect

low average risk

small tail: underrepresented
records can be near-perfectly

identifiable

Private on average is not private for everyone.

औसत संयोग के पास रह सकताहै, जबकि रिकॉर्ड कीछोटीtail बहुत अधिक उजागर रहतीहै। शोधपत्र काबिंदु है कि गोपनीयतामरीज
level पर जाँच करनीहोगी, केवल समग्र में नहीं।

Original Aurora diagram — The Clean Paper CC BY 4.0

एक्सपोज़र असमान है—और कम प्रतिनिधित्व वालालोगों पर ज्यादापड़ताहै। पास-perfect हमलाके प्रति सबसे vul-
nerable मरीज व्यवस्थित रूप से उन समूह में थे जोडेटामें कम प्रतिनिधित्व वालाथे: minority ethnicities, rare-बीमारी
phenotypes, unusual इमेजिंग characteristics। Electronic-record डेटासेट में Black मरीज सबसे vulnerable रिकॉर्ड के
बीचअपेक्षित से 31%अधिक बार आए; mammography set में malignancy के लिए suspicious scans उस danger क्षेत्र
में आश्चर्यजनक +1,179% overrepresented थे। (ये दोचित्र उदाहरण हैं, पूरीतस्वीर नहीं—शोधपत्र कई समूह में यही
skew दिखाताहै—और ये छोटीextreme-risk tail के भीतर सापेक्ष over-निरूपण हैं: उजागर रिकॉर्ड में ये मरीज अपेक्षासे
कितनीअधिक बार आते हैं, न कि Black याsuspicious-mammography मरीज काकितनाहिस्साउजागर है।) मॉडल के पास
इन मरीज जैसे कम उदाहरण होते हैं जिनमें उन्हें “मिला” सके, इसलिए उनकारिकॉर्ड अलग दिखाई देताहै—और अलग
दिखनावहीचीज़ है जिसे सदस्यताहमलापकड़ताहै। गोपनीयताfailure यादृच्छिक नहींहै; वह margins पर पहले से मौजूद
लोगोंपर केंद्रित होतीहै।

बड़े मॉडल समस्याबढ़ाते हैं। पास-perfect हमले के लिए उजागर मरीज कीसंख्यामॉडल क्षमताके साथ तेज़ीसे बढ़ी—एक
dermatology डेटासेट में हिस्सासबसे छोटे मॉडल में लगभग शून्य से बढ़कर सबसे बड़े में करीब दस में एक होगया।
चिकित्सकीय AI मॉडल जितने बड़े और capable होते जारहे हैं—पूरे क्षेत्र कीदिशायहीहै—लेखक चेतावनीदेते हैं कि यह
खास जोखिम कम नहीं, अधिक गंभीर होताहै।

4

https://www.tum.de/en/news-and-events/all-news/press-releases/details/study-reveals-privacy-risks-in-medical-ai
https://www.tum.de/en/news-and-events/all-news/press-releases/details/study-reveals-privacy-risks-in-medical-ai


THE CLEAN PAPER चिकित्सकीय AI

Rückert कासार सीधाहै: यह tolerable जोखिम नहींहै; स्वास्थ्य डेटाअत्यंत sensitive है।

“औसतन सुरक्षित” गलत परीक्षण क्योंहै

कमऔसत जोखिम कोसाफ bill of स्वास्थ्य समझने काआकर्षण है। शोधपत्र कामूल सबक है कि यहाँaveraging केवल
imprecise नहीं—गलत चीज़ माप रहीहै।

गोपनीयतागारंटीतभीसार्थक है जब वह सबसे अधिक जोखिम वाले व्यक्ति के लिए भीकाम करे, केवल बीच वाले के लिए
नहीं। ऐसामॉडल जिसमें 1,000 में 999 मरीज कीसदस्यताrecover न होसके लेकिन एक व्यक्ति लगभग पूर्ण तरीके से
identify होसके, उस एक व्यक्ति के लिए किसीअर्थ में “99.9% private” नहींहै। और यदि वह एक व्यक्ति predictably
rare-बीमारीमरीज याethnic-minority मरीज है, तोमेट्रिक केवल अधूरानहीं बल्कि चुपचाप discriminatory है। वह बहुमत
कीसुरक्षामापताहै और उसे सबकीसुरक्षाकह देताहै।

यहीबदलाव शोधपत्र मजबूर करताहै: यह मॉडलऔसत में कितनाprivate है? से सबसे उजागर मरीज कौन है, और वह किस
समूह से है? तक। ये अलग सवाल हैं, और गोपनीयताके लिए दूसराहीअसलीसवाल है।

यह क्यासिद्ध यादावानहीं करता

• यह नहींकहताकि चिकित्सकीय AI छोड़ देनीचाहिए। लेखकोंकाफ्रेमिंग mitigation है, retreat नहीं: जोखिम मापें और
ठीक करें, building बंद न करें।

• इसकाअर्थ यह नहीं कि हर चिकित्सकीय मॉडल रिसाव कर रहाहै याकोई खास तैनात मॉडल हमलाहोचुकाहै। यह दिखाता
है कि जोखिम मौजूद है और असमान रूप से बँटाह,ै और मानक समग्र मेट्रिक्स उसे पूरान कर पानाकरते हैं।

• इसकाअर्थ यह नहीं कि आपके रिकॉर्ड पहले से उजागर हैं। हमलाकोखास स्थितियाँचाहिए—मॉडल पहुँच, उम्मीदवार
रिकॉर्ड और attacker कीअपनीinfrastructure—यह casual क्षमतानहीं है।

• यह मरीज content रिसाव होनानहींदिखाता। रिसाव सदस्यताहै—शामिल होने कातथ्य—जोअलग वजह से खतरनाक है,
न कि रिकॉर्ड बाहर आ जाने के कारण।

• यह disparities कोएक सुर्खीसंख्यामें नहींसमेटता। मजबूत reproducible परिणाम पैटर्न है—समग्र मेट्रिक्स
व्यक्ति जोखिम कोकम दिखाते हैं, और कम प्रतिनिधित्व वालामरीज सबसे ज्यादाभार उठाते हैं—जोडेटासेट और
सैकड़ों मॉडल में दिखा।

साक्ष्य कितनामजबूत है?

यह empirical, पद्धतिगत परिणाम है और मजबूत है। पैटर्न—समग्र गोपनीयतामेट्रिक्स per-patient जोखिम को
systematically कम दिखातीहैं, बचाहुआ जोखिम कम प्रतिनिधित्व वालासमूह पर केंद्रित होताहै, और मॉडल क्षमता
के साथ बढ़ताहै—सात अलग डेटाtypes वाले डेटासेट और हर डेटासेट में बड़ीसंख्यामें मॉडल पर कायम रहा। यहीव्यापकता
इसे एक-डेटासेट artefact कीबजाय credible मापन दावाबनातीहै।

दोईमानदार caveats हैं। पहला, यह जोखिम काप्रदर्शन है, लेखक द्वाराबनाए हमले चलाकर मापागया; यह बताताहै कि
stated मान्यताएँ के तहत capable attacker क्याकर सकताह,ै न कि वास्तविक दुनियाहमले कितनीबार होते हैं। दूसरा, vivid
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संख्याएँ—कुछ मरीज के लिए पास-perfect success—डिज़ाइन के अनुसार सबसे worst-off व्यक्ति बताते हैं; यहीपूराबिंदु
है। उन्हें “tail औसत के संकेत से कहींभारीहै” कीतरह पढ़नाचाहिए, “most मरीज उजागर हैं” कीतरह नहीं।

उचित रुख न चेतावनीहै, न dismissal: कई डेटासेट पर कियागयासावधान अध्ययन दिखाताहै कि medical-AI गोपनीयता
certify करने कामानक तरीकाअपने worst मामले कोदेख हीनहीं पाता—और वहीworst मामले उन मरीज पर पड़ते हैं जिनके
पास पहले से सबसे कम margin है।

यह क्योंमायने रखताहै

दोबातें इसे technical footnote से अधिक बनातीहैं।

पहली, यह बदलताहै कि “privacy-preserving” कहने कीअनुमति किसे मिलनीचाहिए। यदि मॉडलऔसत गोपनीयतास्कोर
के साथ रिलीज़ कियाजाताहै, स्कोर सचमुच कम होसकताहै और फिर भीमरीज काsubset सदस्यताहमलासे पास-perfectly
identifiable होसकताहै। शोधपत्र कीव्यावहारिक demand ठोस है: रिलीज़ से पहले गोपनीयताजोखिम हर मरीज के स्तर पर
assess करें, तैनात मॉडल कीपहुँच नियंत्रित करें, और अंतर गोपनीयताजैसीtechniques इस्तेमाल करें—प्रशिक्षण में थोड़ा,
carefully calibrated शोर जोड़नाजोसदस्यताहमले कोblunt करताहै, मॉडल usefulness कीवास्तविकऔर managed लागत
के साथ। गोपनीयता–utility trade-off स्पष्ट है, मुक्त नहीं। “हमने औसत जाँच किया” अब पर्याप्त नहींहोनाचाहिए।

दूसरी, यह गोपनीयताकोfairness से जोड़ताहै। चिकित्सकीय डेटामें जोसमूह कम प्रतिनिधित्व वालाहैं—और इसलिए
चिकित्सकीय AI से पहले हीखराब serve होसकते हैं—वहीसमूह निकलते हैं जिनकीगोपनीयताAI सबसे कम सुरक्षादेती
है। क्षेत्र पहलीinequity पर काम करते हुए दूसरीकोकिसीऔर विभाग कामुद्दानहीं मान सकता। लोग वहीहैं।

Medical-AI गोपनीयताकीआश्वस्त कहानी—हमने माप किया, औसत कम है, सब ठीक है—यहीकहानीशोधपत्र खोलकर
अलग करताहै। प्रौद्योगिकीसे किसीकोडराकर भगाने के लिए नहीं, बल्कि मानक कोवहाँ ले जाने के लिए जहाँवह होनाचाहिए:
ऐसाpromise जिसेआप तभीदावाकर सकते हैं जबआपने उसे उस व्यक्ति के लिएजाँच कियाहोजिसके hurt होने कीसंभावना
सबसे अधिक है।

साफ सारांश

सदस्यताअनुमान हमले यह पतालगाने कीकोशिशकरते हैं कि किसीखास व्यक्ति कारिकॉर्ड AI मॉडलके प्रशिक्षण डेटामें
थायानहीं—औरक्योंकि सदस्यताखुद revealing होसकतीहै (जैसे आपकोकोई खास बीमारीथी), यह वास्तविक गोपनीयतारिसाव
है भले मूल रिकॉर्ड कभीबाहर न आए। पहले काकाम डेटासेट पर ऐसे हमले कीऔसत सफलतामापताथा। इस अध्ययन
ने सात चिकित्सकीय डेटासेट—इमेजिंग, ECG, इलेक्ट्रॉनिक रिकॉर्ड—और हर डेटासेट के कई मॉडल में इसे हर मरीज के
लिए अलग मापाऔर पायाकि समग्र मेट्रिक्स जोखिम कोबहुत कम दिखातीहैं: कुछ व्यक्ति लगभग perfectly identify
किए जासकते हैं (हमलाAUC ≥ 0.95) भले डेटासेट-wide औसत सुरक्षित लगे; सबसे vulnerable systematically कम
प्रतिनिधित्व वालासमूह—minority ethnicity, दुर्लभ बीमारी, unusual इमेजिंग—से हैं; और मॉडलआकार के साथ समस्या
बढ़तीहै। लेखक चिकित्सकीय AI छोड़ने कोनहीं कहते—वे individual-level गोपनीयतामापन, मॉडल पहुँच नियंत्रण और
अंतर गोपनीयताकीमाँग करते हैं। Takeaway: “औसत में private” गोपनीयतागारंटीनहीं है, और जहाँयह विफल होनाहोतीहै
वहाँ अक्सर वहीमरीज होते हैं जिन्हें पहले से सबसे कम सुरक्षामिलीहै।
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बिनाबढ़ा-चढ़ाकर जाँच

पेपर क्यादिखाताहै: सात चिकित्सकीय डेटासेट और हर डेटासेट के कई मॉडल में कुछ व्यक्ति के लिए per-patient
membership-अनुमान जोखिम समग्र मेट्रिक्स के संकेत से बहुत अधिक है—पास-perfect हमलाsuccess (AUC≥ 0.95)
तक—और बचाहुआजोखिम कम प्रतिनिधित्व वालासमूह पर disproportionate रूप से पड़ताहै तथामॉडल क्षमताके साथ
बढ़ताहै।

क्यासंभव है लेकिन सिद्ध नहीं: कि वास्तविक दुनियाattackers तैनात क्लिनिकलमॉडलके विरुद्ध इसे पहले से इस्तेमाल
कर रहे हैं; अध्ययन stated मान्यताएँ में क्षमताऔर उसकाdistribution दिखातीहै, वास्तविक दुनियामें हमले कीfrequency
नहीं।

यह क्यानहीं दिखाता: कि चिकित्सकीय AI छोड़ देनीचाहिए; कि हर मॉडल रिसाव करताहै याकोई विशिष्ट तैनात मॉडल
breach होचुकाहै; कि patient-record contents सदस्यताकीबजाय उजागर करनाहोते हैं; याdisparity कीएक हीquantified
संख्या—मजबूत परिणाम पैटर्न है, कोई एक संख्यानहीं।

मुख्य सीमाएँ: लेखकों के अपने हमले से worst-case जोखिम मापागया, देखागयाincidents नहीं; dramatic चित्र डिज़ाइन के
अनुसार सबसे उजागर व्यक्ति बताते हैं; और सटीक समूह disparities कोएक संख्यामें समेटने कीबजाय डेटासेट में संगत
पैटर्न के रूप में दिखायागयाहै।

सामान्य पाठक कोकितनाभरोसारखनाचाहिए? इस पर उच्च भरोसाकि समग्र गोपनीयतामेट्रिक्स व्यक्ति जोखिम कोकम
दिखातीहैं, बचाहुआ जोखिम कम प्रतिनिधित्व वालामरीज पर केंद्रित होताहै और मॉडल आकार के साथ बढ़ताहै—यह
कई डेटासेट और मॉडल में दिखायागयाहै। ऐसे हमले वास्तविक दुनियामें कितनीबार होते हैं, इस पर मध्यम भरोसाक्योंकि
अध्ययन इसे मापतीनहीं। सुरक्षित पढ़ाई: न “चिकित्सकीय AI आपकाडेटारिसाव करतीहै,” न “गोपनीयताहल करनाहो
गई”; बल्कि “मानक गोपनीयताजाँच अपने worst मामले कोनहींदेखती, और वे मामले सबसे vulnerable मरीज पर पड़ते
हैं—इसलिए जाँच बदलनीहोगी।”

स्रोत

Knolle et al., Disparate privacy risks from medical AI, Nature (2026)
https://doi.org/10.1038/s41586-026-10688-0

Technical University of Munich — press release, ’Study reveals privacy risks in medical AI’ (2026)
https://www.tum.de/en/news-and-events/all-news/press-releases/details/study-reveals-privacy-risks-in-medical-ai

Medical Xpress (2026) — coverage of the study
https://medicalxpress.com/news/2026-06-patient-groups-vulnerable-privacy-medical.html

7

https://doi.org/10.1038/s41586-026-10688-0
https://www.tum.de/en/news-and-events/all-news/press-releases/details/study-reveals-privacy-risks-in-medical-ai
https://medicalxpress.com/news/2026-06-patient-groups-vulnerable-privacy-medical.html

	गोपनीयता गारंटी किसी औसत से नहीं, हर व्यक्ति से किया गया वादा है
	लेखकों ने क्या किया
	उन्हें क्या मिला
	``औसतन सुरक्षित'' गलत परीक्षण क्यों है
	यह क्या सिद्ध या दावा नहीं करता
	साक्ष्य कितना मजबूत है?
	यह क्यों मायने रखता है
	साफ सारांश
	बिना बढ़ा-चढ़ाकर जाँच

