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WHAT THE PAPER SAYS - WHAT IT DOESN'T - WHY IT MATTERS

Egy orvosi MI atlagosan lehet privat, mikézben egyes
betegeket megis felfed — leginkabb az

alulreprezentalcakat

Egy ,adatvédelmet megdrzonek” nevezett orvosi MI-modell mindsitése rendszerint egyetlen
dtlagos szdmon nyugszik. Ez a tanulmdny amellett érvel, hogy ez rossz teszt. A membership
inference tdmaddsokat vizsgdlva — amelyek felfedhetik, hogy egy konkrét személy rekordja
szerepelt-e a modell tanitoadatai kozott, €s ezzel akdr azt is eldrulhatjdk, hogy bizonyos betegsege
volt — a szerzdk hét orvosi adathalmazon (képalkotds, ECG, elektronikus nyilvdntartdsok) és
szdmos modellen betegenkent, nem osszesitve meérték a kockdzatot. A minta: az dtlag alapjdn
biztonsdgosnak tiiné modellek egyes személyeket szinte tokéletesen azonosithatovd tehetnek (attack
AUC > 0,95); a kitettek rendszeresen alulreprezentdlt csoportokbdl keriilnek ki; és a problema
a modellek novekedésével rosszabbodik. A szerzok nem az orvosi MI elhagydsdt kerik, hanem
betegenkénti adatvédelmi merést, a modellhozzdférés szabdlyozdsdt és differencidlis adatvédelmet.
A kellemetlen lenyeg: az , dtlagosan privdt” nem adatvédelmi garancia, és éppen azokat a betegeket
hagyja cserben, akik eleve a legkevésbé vedettek.
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Az adatvédelmi garancia cgy embernek tett {géret, nem cgy

atlagnak

Amikor egy orvosi MI-modellt ,adatvédelmet megérzének” neveznek, ez az allitds rendszerint
egyetlen szamon alapul: a modell betanitdsahoz felhasznalt 6sszes betegre nézve alacsony annak
atlagos esélye, hogy ki lehessen kovetkeztetni, szerepelt-e egy adott személy a tanitéhalmazban.
Ez megnyugtatéan hangzik. A tanulmany halk, kellemetlen allitdsa azonban az, hogy rossz szdmot
nézilink.

Az adatvédelem nem atlag. Minden egyes embernek tett igéret arrél, hogy a tanitéhalmazban valé
részvétele késébb nem fogja 6t felfedni. Egy atlag pedig szinte mindenkinél betarthatja ezt az igéretet,
mikozben néhany embernél teljesen megszegi. A kutatok betegenként mérték az adatvédelmi
kockazatot, korabban nem hasznalt felbontasban, és pontosan ezt taldltak: az 6sszesitett mutatok
alapjan biztonsagosnak tlin6 modellek bizonyos személyek tanitéhalmaz-tagsdgat szinte tokéletesen
kiszivarogtathatjak — és az érintettek aranytalanul gyakran éppen azok, akik eleve a legkevésbé
védettek.

Mit csinaltak a szerzok

A Moritz Knolle vezette csoport — Daniel Riickerttel (mindketten a Miincheni Mtszaki Egyetem-
r6l), Georg Kaississzal (Hasso Plattner Institute), valamint az Imperial College London munkatar-
saival — egy jol ismert adatvédelmi fenyegetést, az ugynevezett membership inference attackot,
vagyis tanitéhalmaz-tagsagot kovetkeztetd taAmaddst vizsgalta meg mas kérdésfeltevéssel. Nem azt
kérdezték, hogy ,az egész adathalmazon atlagosan milyen gyakran sikertil a tAmaddas?”, hanem azt:
wennél a konkrét betegnel mekkora a kitettség?”

Ezt a betegenkénti elemzést hét bevett orvosi adathalmazon futtattak le, nagyon kiilonb6z6 adattipu-
sokon — orvosi képeken, elektrokardiogramokon és elektronikus egészségligyi nyilvantartasokon —,
adathalmazonként 200 modellen. Minden beteg és minden modell esetében megbecsiilték, milyen
magabiztosan tudna egy timadd eldonteni, hogy az illet6 adata része volt-e a tanitéhalmaznak, majd
az eredményeket csoportok szerint is elemezték: betegségallapot, 6nbevallott rassz, biztositas, nem
és képalkotasi protokoll alapjan.

Mi is valdjaban a membership inference tamadas?

Az itt vizsgalt szivargas finomabb annal, hogy ,,a modell kikopi a kartonodat”. A tagsdgrol szol
— pusztdn arrdl a tényrol, hogy az adatod benne volt a tanitéhalmazban.

Induljunk ki abbdl, amit egy ilyen modell normalisan csindl. Beadunk neki példaul egy
mellkasrontgent, és valoszintségeket ad vissza: 78% esély tlidégyulladasra, valamint értékeket
szivmegnagyobboddsra, 6démara, konszolidaciéra. A tamadds kizdrolag ezt a hétkdznapi
diagnosztikai valaszt hasznalja. Semmi kiilonlegeset.

A kihasznalt gyengeség az, hogy a modell rendszerint kissé magabiztosabb pontosan azokkal
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a példdkkal kapcsolatban, amelyeken tanitottdk, mint azokkal, amelyeket még soha nem ltott.
Képzeljiink el egy didkot, aki titokban eldére latta a vizsgat: a mar begyakorolt kérdésekre egy
kicsit tal gyorsan, tul biztosan valaszol. A ,membership inference” azt jelenti, hogy ebbdl az
arulkodo jelbdl probaljuk megallapitani, egy adott rekord a modell altal latott példak kozott
volt-e.

A tamadas tehdt 1épésrol 1épésre igy néz ki. Valaki tudni akarja, hogy egy adott személy
felvételét felhaszndltak-e a modell tanitdsahoz. Nem magét a rekordot kéri a modellt6l — mar
rendelkezik egy jelolt felvétellel, az illetd sajat képével vagy annak kozeli masolataval. Egyszer
elkiildi szokasos diagnosztikai kérésként, és feljegyzi, mennyire magabiztos a valasz. Ezutdn
megnézi, ez a magabiztossag inkabb olyan modellre hasonlit-e, amely tanult ezen a felvéte-
len, vagy olyanra, amely nem. Az Gsszehasonlitast olcsén megteheti egy sajat helyettesitd
(wreferencia-”) modell betanitasaval, amely megtanulja, hogyan néz ki ez az arulkod¢ tulzott
magabiztossdg; ehhez egy hétkdznapi szdmitoégép is elég, kiilonleges hardver nélkiil. Ha a
valddi modell szokatlanul biztos ebben a felvételben — mintha felismerné —, az erés bizonyiték
arra, hogy a kép a tanitéadatok kozott volt.

A nyugtalanité rész az, hogy magan a kérésen semmi nem latszik tdmadasnak: ugyanaz a
diagnosztikai lekérdezés, amelyet egy klinikus is haszndlna, az adatvédelmi jel pedig egy
hétkoznapi elérejelzésben rejtézik. Ett6l konkrét a kockazat — még akkor is, ha eddig megadott
laboratériumi feltételek mellett demonstrdltak, és nem valds tamadasként figyelték meg.
Miért szamit a tagsag, ha maga a karton soha nem szivarog ki? Mert a tagsdg onmagdban
tény. Ha egy modellt példaul egy bizonyos daganatos immunterdpiat kap6 betegek adatain
tanitottak, annak megerdsitése, hogy a te rekordod benne van, elarulhatja, hogy valdszintileg
ilyen daganatod volt — olyasmit, amit egy biztositdnak vagy munkaltaténak soha nem volna
szabad kikovetkeztetnie. A tartalom zarva marad; a valahova tartozds ténye szokik ki.

A szerz6k vilagosan rogzitik a feltételeket — hozzaférés a modell szokasos el6rejelzéseihez, egy
jelolt rekord és a tamado sajat referenciamodellje —, nem hasznalati itmutatéként, hanem
azért, hogy a fenyegetést konkrétan lehessen mérlegelni.
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A membership attack can hide inside a normal prediction

The attacker does not ask for the record. They already hold a candidate and query the model once.
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The privacy signal is hidden in an ordinary prediction request.

Mechanism only: no pseudocode, no attack threshold, no recipe.

A tdmadashoz nincs sziikség kilon adatvédelmi API-ra. EQy normal diagnosztikai lekérdezés is szivarogtathat
tagsagi jelet, ha a modell szokatlanul magabiztos egy korabban latott rekord esetében.

Original Aurora diagram — The Clean Paper CC BY 4.0

Mirt calalcak

Harom eredményt, amelyek egymas utan egyre élesebbek.

Az étlagok elrejtik a kitetteket. Osszesitve — a szokdsos médon — sok modell megnyugtatéan
biztonsagosnak latszik: a tdmadds a betegek tobbségénél nem jobb a véletlennél. A betegenkénti
nézet egészen mas képet adott. Knolle a tanulmany bejelentésében ugy fogalmazott, hogy a kordbbi
értékelések csak az Gsszes beteg atlagos kockazatat mérték, mig 6k elGszor vizsgaltak azt az egyes
betegek szintjén — és az eredmény egészen mas. Egyes személyeknél a timadas szinte tokéletesen
mukodott: az attack AUC 0,95 vagy magasabb volt (0,5 a pénzfeldobas, 1,0 a hibatlan taldlat),
mikozben az egész adathalmazra szamolt atlag nem latszott jobbnak a véletlennél.
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A safe average can hide the exposed tail

Most patients cluster near chance. The privacy question lives in the small tail of records an attack can identify much more
confidently.
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Private on average is not private for everyone.

Az atlag a véletlen szintje kozelében lehet, mikdzben a rekordok egy kis szélsé csoportja sokkal konnyebben
azonosithato. A tanulmany lényege, hogy az adatvédelmet betegenként is ellendrizni kell, nem csak dsszesitve.

Original Aurora diagram — The Clean Paper CC BY 4.0

A Kkitettség egyenlotlen — és az alulreprezentaltakat sujtja. A szinte tokéletes tdmadasnak
leginkabb Kkitett betegek rendszeresen az adatban alulreprezentalt csoportokbdl keriiltek ki:
etnikai kisebbségekbdl, ritka betegségfenotipusokkal vagy szokatlan képalkotasi jellemzdékkel. Az
elektronikus egészségiigyi adatbazisban a fekete betegek a vartndl 31%-kal gyakrabban jelentek
meg a legsériilékenyebb rekordok kozott; a mammografids adathalmazban pedig a rosszindulatisag
szempontjabdl gyanusnak jelolt felvételek megdobbent6 +1179%-os feliilreprezentaciét mutattak
ebben a veszélyzonaban. (Ez a két szam példa, nem a teljes kép; a tanulmény tobb csoportnal is
hasonld torzulast taldl. Raadasul relativ fellilreprezentaciordl van szo a kis, extrém kockazatu szélsé
csoporton beliil: arrél, hogy ezek a betegek mennyivel gyakrabban fordulnak el6 a legkitettebb reko-
rdok kozott, nem arrdl, hogy a fekete vagy gyanis mammografias betegek mekkora hanyada kitett.)
A modellnek kevesebb hasonlé példaja van, amelyek kozott ezek a betegek ,,elmosdédhatnanak”, igy
rekordjaik jobban kilégnak — marpedig a membership inference pontosan ezt a kilégast érzékeli. Az
adatvédelmi kudarc tehdt nem véletlenszerd; a mar eleve peremhelyzetben 1évékre koncentralédik.

A nagyobb modellek rontanak a helyzeten. A szinte tokéletes tamadasoknak kitett betegek szama
meredeken n6tt a modellkapacitassal. Egy borgyogyaszati adathalmazon az arany a legkisebb modell
gyakorlatilag nulla értékérdl a legnagyobbndl koriilbeliil minden tizedik betegre emelkedett. Ahogy
az orvosi MI-modellek egyre nagyobbak és erésebbek lesznek — és a teriilet éppen ebbe az irdnyba
halad —, ez a konkrét kockazat a szerzok szerint sulyosbodik, nem enyhiil.

Riickert Osszegzése tomor: ,Ez nem elfogadhaté kockdzat. Az egészségligyi adatok rendkiviil
érzékenyek.”
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Miért rossz teszt az, hogy ,,étlagosan biztonségos”

Konnyu egy alacsony atlagos kockdzatot uigy olvasni, mint egy tiszta egészségiigyi bizonyitvanyt. A
tanulmany kozponti tanulsaga azonban az, hogy az atlagolas itt nem csupdn pontatlan — rossz dolgot
mér.

Egy adatvédelmi garancia csak akkor jelent valamit, ha a legnagyobb kockdzatnak kitett emberre is
érvényes, nem csak a kozépen 1évére. Ha 1000 betegb6l 999 gyakorlatilag azonosithatatlan, de egyet
szinte tokéletesen fel lehet ismerni, akkor a modell nem ,99,9%-ban privat” semmilyen, az érintett
egyetlen ember szamara értelmes értelemben. Ha pedig ez az egy ember el6re jelezhet6 médon
ritka betegségben szenved vagy etnikai kisebbséghez tartozik, a mérészam nem egyszertien hidnyos:
csendben diszkriminativ. A tobbség biztonsagat méri, majd mindenki biztonsdganak nevezi.

Ezt a néz6pontvaltast kényszeriti ki a tanulmdny: a mennyire privdt ez a modell dtlagosan? kérdésrél
arra, hogy ki a leginkdbb kitett beteg, és ki 6? Ez két kiilon kérdés, és adatvédelmi kérdés valdjaban csak
a masodik.

Mit nem bizony{t — és nem is allit — a tanulmz’lny

Nem azt mondja, hogy fel kell hagyni az orvosi MI-vel. A szerzok a kockdzat mérséklésérol beszél-
nek, nem visszavonuldsrol: mérjiik és javitsuk a problémat, ne alljunk le a fejlesztéssel.

Nem jelenti azt, hogy minden orvosi modell szivarog, vagy hogy barmely konkrét, élesben
hasznélt modellt mar megtamadtak. Azt mutatja, hogy a kockdzat létezik és egyenldtlentil oszlik meg,
mikozben a szokasos 0sszesitett mutatok elrejtik.

Nem jelenti azt, hogy az egészségligyi adataid mar most ki vannak téve. A timadashoz meghataro-
zott feltételek kellenek — hozzaférés a modellhez, egy jelolt rekord és a tamadd sajat infrastruk-
tardja —, nem alkalmi képességrdl van szo.

Nem azt mutatja, hogy a betegadat tartalma szivarog. A tagsag ténye szivarog ki, ami mas okbdl
veszélyes, nem azért, mert a teljes rekord megjelenik.

Nem redukalja az eltéréseket egyetlen latvanyos szamra. A robusztus, megismétl6dé eredmény
maga a minta: az 0sszesitett mutatok aldbecsiilik az egyéni kockdzatot, és az alulreprezentdlt
betegek viselik ennek legnagyobb részét — tobb adathalmazon és tobb szdz modellen at.

Mennyire erds a bizony{ték?

Ez empirikus, mddszertani eredmény, és robusztus. Az a minta, hogy az dsszesitett adatvédelmi
mutatok rendszeresen aldbecsiilik a betegenkénti kockazatot, a maradék kockazat az alulreprezentalt
csoportokra koncentralédik, és a modellkapacitdssal né, hét, kiilonb6z6 adattipusu adathalmazon
és adathalmazonként sok modellen is megmaradt. Eppen ez a szélesség teszi a mérési 4llitast hi-
hetévé egyetlen adathalmaz kiiloncsége helyett.
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Két fontos fenntartds van. El6sz0r: ez a kockdzat demonstraci6ja, amelyet a szerzdk sajat tamaddsaik
futtatdsaval mértek. Azt jellemzi, mire lehetne képes egy megfelel6 tamadé a megadott feltételek
kozott, nem azt, milyen gyakran torténik ilyen tamadas a valésagban. Masodszor: a latvanyos szamok
— egyes betegeknél a szinte tokéletes tamadasi siker — szandékosan a legrosszabb helyzetben 1év6
személyeket irjak le. Ez maga a vizsgdlat 1ényege; ugy kell olvasni, hogy ,,az eloszlds széle sokkal
sulyosabb, mint amit az atlag sugall”, nem ugy, hogy ,,a betegek tobbsége ki van téve”.

A megfelel6 hozzddllds tehat sem a riadalom, sem a legyintés: ez egy gondos, tobb adathalmazra
kiterjed6 tanulmany, amely megmutatja, hogy az orvosi MI adatvédelmének szokasos mindsitése vak
asajatlegrosszabb eseteire — és ezek az esetek éppen azokat sujtjak, akiknek a legkevesebb tartalékuk
van.

Mieért fontos

Két dolog emeli ezt technikai labjegyzet f6lé.

ElGszor is megvaltoztatja, mit szabadna jelentenie annak, hogy ,adatvédelmet megdrz6”. Ha egy mod-
ellt atlagos adatvédelmi pontszammal adnak ki, ez a pontszam lehet valéban alacsony, és mégis elre-
jthet egy betegcsoportot, amelyet membership inference tAmadassal szinte tokéletesen azonositani
lehet. A tanulmény gyakorlati kovetelése konkrét: kiadds el6tt mérjiik az adatvédelmi kockdzatot
betegenként, szabalyozzuk, ki férhet hozza az élesben futé modellekhez, és alkalmazzunk olyan
modszereket, mint a differencialis adatvédelem — a tanitds soran hozzaadott kis, gondosan kalibralt
zajt, amely gyengiti a tagsagi timaddsokat, valds és kezelend6 ar mellett a modell hasznossagaban. A
privacy-utility kompromisszum létezik; nincs ingyenes megoldas. Az, hogy ,ellenériztiik az 4tlagot”,
nem szamithat tobbé teljes ellendrzésnek.

Masodszor Osszefonja az adatvédelmet a méltanyossaggal. Ugyanazok a csoportok, amelyek
alulreprezentaltak az orvosi adatokban — és ezért mar eleve rosszabb kiszolgalast kaphatnak az
orvosi MI-t8l —, azok, akiknek az adatvédelmét ugyanez az MI a legkevésbé védi. Egy teriilet, amely
keményen dolgozik az elsé egyenlStlenségen, nem kezelheti a masodikat mdsvalaki problémdjaként.
Ugyanazokrol az emberekrol van szo.

Az orvosi MI adatvédelmérol sz6l6 megnyugtato torténet — megmertiik, alacsony az dtlag, minden rend-
ben — az, amit ez a tanulmany szétszed. Nem azért, hogy barkit elriasszon a technolégiatél, hanem
hogy oda tegye a mércét, ahova vald: egy igéretet csak akkor allithatunk betartottnak, ha annal az
embernél is ellendriztiik, aki a leginkdbb sériilhet.

Roviden

A membership inference tdmaddsok azt prébaljak megallapitani, hogy egy konkrét személy rekordja
szerepelt-e egy MI-modell tanitéadatai ko6zott. Mivel maga a tagsdg is arulkodé lehet — példaul felfed-
heti, hogy valaki egy bizonyos betegségben szenvedett —, ez valddi adatvédelmi szivargds akkor is,
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ha maga a rekord soha nem Kkertil el6. Kordbbi munkdk azt mérték, milyen gyakran sikeriilnek az
ilyen tamadasok dtlagosan egy adathalmazon. Ez a tanulmany betegenkeént mérte a kockdazatot hét
orvosi adathalmazon — képalkotas, ECG, elektronikus egészségiigyi nyilvantartasok — és sok mod-
ellen. Az eredmény: az Gsszesitett mutatok erésen alabecsiilhetik a kockazatot; egyes személyek sz-
inte tokéletesen azonosithatdk (attack AUC > 0,95) akkor is, amikor az egész adathalmaz atlaga bizton-
sagosnak tlnik; a legsériilékenyebbek rendszeresen az alulreprezentdlt csoportok tagjai; és a prob-
léma a modellmérettel n6. A szerz6k nem az orvosi MI elhagydsat javasoljak, hanem az egyéni sz-
intd adatvédelmi mérést, a modellhozzaférés szabalyozasat és a differencialis adatvédelmet. A tanul-
sag: az ,atlagosan privat” nem adatvédelmi garancia, és éppen azoknal mond cs6dot, akik eleve a
legkevésbé védettek.

Targyilagos merleg

Mit mutat a tanulmany: Hét orvosi adathalmazon és sok modellen a betegenkénti membership-
inference kockazat egyes személyeknél joval magasabb anndl, amit az 6sszesitett mutatok sugallnak
— egészen a szinte tokéletes tamadasi sikerig (AUC > 0,95) —, és ez a maradék kockazat aranytalanul
az alulreprezentdlt csoportokra esik, valamint né a modellkapacitdssal.

Mi hihetd, de nincs bizonyitva: Hogy valés timaddk mar most haszndljdk ezt éles klinikai modellek
ellen. A tanulmany a képességet és annak eloszldsdt demonstralja megadott feltételek mellett, nem a
valés tamadasok gyakorisagat.

Mit nem mutat: Hogy fel kell hagyni az orvosi MI-vel; hogy minden modell szivarog vagy barmely
konkrét éles modell sériilt; hogy a betegkarton tartalma (és nem a tagsag) keriil ki; egyetlen, mindent
osszefoglal6 eltérési szimot — a robusztus eredmény a minta, nem egyetlen érték.

Fo korlatok: A szerzdk sajat tamadasaival mért legrosszabb eseti kockdzatrél van sz6, nem megfigyelt
incidensekr6l; a dramai szamok szandékosan a leginkabb kitett személyeket irjak le; a csoportok
kozotti pontos kiilonbségek tobb adathalazon kovetkezetes mintaként jelennek meg, nem egyetlen
szamma stritve.

Mennyire bizhat benne egy altalanos olvas6? Nagy bizalommal abban, hogy az Osszesitett
adatvédelmi mutatok aldbecsiilik az egyéni kockdzatot, hogy a maradék kockdzat az alulreprezentalt
betegekre koncentralédik, és hogy ez a modellmérettel romlik — sok adathalmazon és modellen
demonstraltak. Kézepes bizalommal a valds tdmadasok gyakorisdgdban, mert azt ez a tanulmény
nem méri. A helyes olvasat nem az, hogy ,az orvosi MI kiszivdrogtatja az adataidat”, és nem is az,
hogy ,az adatvédelem meg van oldva”, hanem az: ,a szokdsos adatvédelmi ellendrzés nem ldtja a
sajat legrosszabb eseteit, amelyek a legsériilékenyebb betegeket sujtjak — ezért az ellendrzést meg
kell valtoztatni.”
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