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Egy kriptografiai bizonyitas ugy rejtheti el a titkat,
hogy ) hiz’myzé szimulator hiémyét nehez
bebizonyitani

A zeéro tuddsu bizonyitdsok lehetové teszik, hogy valaki egy dllitdst a tanu felfedése nélkiil
bizonyitson. A klasszikus elmeélet szerint ez teljes értelemben nem lehetséges egyetlen iizenettel,
megbizhato bedllitds nélkiil €s tokeletes megbizhatdsdggal. Rahul Ilango tanulmdnya nem tiinteti
el ezt a lehetetlenseget. Megvdltoztatja a célt: ahelyett, hogy valéban letezd szimuldtort kovetelne,
azt keri, hogy egy vdlasztott bizonyitdsi rendszer ne tudja hatékonyan bebizonyitani a szimuldtor
nemlétezéseét. Jelentds bizonyitdskomplexitdsi és kriptogrdfiai feltevesek mellett ez elég ahhoz, hogy
tulajdonsdgonként visszanyerjiik a zérd tudds cdfolhato, jdtek-alapil kovetkezményeit. Nem egy
kész internetes primitivrol van szo, hanem egy bizonyitdselméleti modszerrdl, amely a matematikai
bizonyithatatlansdgot kriptogrdfiai fedezékkeé alakitja.
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A triikk nem az, hogy bebizonyitsuk: a ticok rejeve marad

Induljunk a zéré tudas legegyszertibb valtozatatdl.

Alice meg akarja gy6zni Bobot arrél, hogy egy Sudoku-feladvanynak van megolddsa. Ha elkiildi a
megolddst, Bob valéban meggy6z6dik rdla, de ezzel a rejtvény értelmét veszti. Alice valami furcsabbat
szeretne: bizonyitékot arra, hogy 1étezik megoldds, anélkiil hogy magat a megolddst felfedné.

Ezt igéri a zérd tuddsu bizonyitas. A bizonyité fél (Alice) meggy6zi az ellendrzo6t (Bobot) arrél, hogy
egy allitds igaz, mikozben az allitas igazsagan tul semmit sem fed fel.

Csakhogy ennek az igéretnek ara van. Egy hétkoznapi matematikai bizonyitasnak két kényelmes
tulajdonsaga van. Egyetlen iizenetbdl all: leirjuk, atadjuk, és kész. Emellett tokéletesen megbizhato:
hamis allitdshoz egyaltalan nem 1étezik érvényes bizonyitds. A klasszikus lehetetlenségi eredmények
szerint a zér6 tudasnak mindkét tulajdonsagrdl le kell mondania — és nem csupan arrél, hogy egysz-
erre mindkett6t megtartsa; kiilon-kiilon sem tarthaté meg egyik sem.

El4szor is, a zérd tudasu bizonyitdshoz parbeszéd kell. Ha Alice egyetlen iizenetet kiild, és el6zetesen
nincs megbizhatd bedllitas, a zérd tudds garancidja dsszeomlik — fiiggetleniil attdl, hogy cserébe
mennyit engednénk a megbizhatdsagbol.

Masodszor, a zér6 tudasu bizonyitasnak kis hibalehetoséget is el kell viselnie. A tokéletes meg-
bizhatésag kovetelménye ugyanis csendben az interakci6t is kiiktatja: ha egy ellenérzot semmilyen
véletlen valasztas mellett sem lehet soha megtéveszteni, akkor akdr eldre is rogzitheti ezeket a
valasztasokat. Ha pedig az ellen6rz6 kiszamithatd, Alice egyetlen lizenetben el6re megadhat minden
valaszt — vagyis visszajutunk ahhoz az esethez, amely mér eleve nem miikodott.

Rahul Ilango tanulmadanya e kettds fal megkeriilésérodl sz6l. Nem ugy, hogy ugy tesz, mintha a fal
nem létezne, és nem is ugy, hogy a lehetetlen helyzetben klasszikus zéré tudast 4llit el6. A 1épés
finomabb: gyengiti azt, mit értlink azon, hogy ,semmit sem fed fel”, de ugy, hogy kozben megérzi
azokat a biztonsagi tulajdonsagokat, amelyeket a kriptografusok ténylegesen tesztelni tudnak.

Az eredmény neve effektiv zéro tudas (effectively zero-knowledge).
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A proof without leaking the witness

The paper keeps the ordinary-proof shape by weakening what privacy must prove.

blocked door 1 blocked door 2 blocked door 3
interaction trusted setup imperfect
soundness
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the rulebook cannot
efficiently refute the
simulator

Boundary: not classical zero-knowledge; effectively zero-knowledge under a chosen proof system.

A zér¢ tudast harom ajto zarja el — az interakcio, a megbizhaté beallitas és a nem tokéletes megbizhatdsag
kovetelménye. llango konstrukcidja egy masik ajton jut at: a valasztott szabalykdonyv nem képes hatékonyan

megcafolni a szimulator létezését.

Original diagram — The Clean Paper CC BY 4.0

Classical privacy vs effective privacy

The relaxation is the point: the paper changes what the privacy claim has to establish.

classical zero-knowledge effectively zero-knowledge
positive claim weaker claim
A simulator exists and can fake the Your chosen proof system cannot

verifier's view without the witness.
exists.

efficiently prove that no simulator

Boundary: the construction preserves testable consequences, not the full simulator guarantee.

A klasszikus zéro tudas azt kérdezi, |étezik-e szimulator; az ,effektiv zéro tudas” csak azt, hogy a valasztott
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szabalykonyv képes-e hatékonyan bebizonyitani, hogy nem létezhet. Ez a gyengébb kérdés teszi lehetbve,
hogy a konstrukcié megtartsa az egyetlen Gizenetet, a beallitas hianyat és a tokéletes megbizhatésagot.

Original diagram — The Clean Paper CC BY 4.0

A régi teszt: letezik egy szimulator

A zéré tudas klasszikus formalizdldsahoz egy képzeletbeli segédet, ugynevezett szimulatort
haszndlunk.

Az otlet a kovetkezd. Képzeljiik el Jane-t, aki nem ismeri Alice titkdt. Ha Jane teljesen egyediil képes
olyan bizonyitdsokat el6allitani, amelyek ugyanolyannak latszanak, mint amelyeket Bob Alice-t6l
kapott volna, akkor Alice bizonyitdsai nem tanitottak Bobnak semmi tjat. Jane Alice titka nélkiil is
el6 tudta volna éllitani ugyanazt az élményt.

A klasszikus zérd tudas tehat valéban 1étez6 szimulatort kovetel. Kell lennie egy hatékony algoritmus-
nak, amely a titok ismerete nélkiil is hitelesnek latszé bizonyitasokat képes gydrtani — a szaknyelvben
ezt a titkot tanunak (witness) nevezik; Sudoku esetén a tanu egyszerien a kit6ltott racs.

Ez a definici6 erds, de éppen itt harapnak a régi lehetetlenségi tételek. Az intuicié a kovetkezo. Egy
valéban nem interaktiv bizonyitds csak egy karakterldnc. Ha Bob egyszer megkapta ezt a karakter-
lancot, megmutathatja valaki masnak is: megszerezte azt a képességet, hogy az allitast masok el6tt is
bizonyitsa, ami mar 6nmagaban tébbnek hangzik a ,semminél”. A klasszikus tételek ezt az intuicidt
teszik precizzé a fenti lehetetlenségi eredményekben.

A tanulmany altal ragaszkodott harom tulajdonsag

A tanulmany cime harom megszoritast nevez meg:

Nincs interakcio: Alice egyetlen bizonyitasi karakterlancot kiild. Nincs oda-vissza zajlé
protokoll.

Nincs beallitas: Alice és Bob nem tamaszkodik megbizhat6 k6z0s referencia-karakterldancra
vagy mas eldre elrendezett nyilvanos véletlen adatra. Sok, ,nem interaktiv zér6 tudasunak”
nevezett rendszer tovabbra is igényel bedllitast; ez a tanulmany valéban zér6 beallitast ért
alatta.

Tokéletes megbizhatosag: hamis allitashoz nincs érvényes bizonyitds. Nem arrdl van szo,
hogy ,szinte soha nem fogadjak el”; érvényes bizonyitas egyaltalan nem 1étezik.

Pontosan ez a harom tulajdonsag jellemzi a hétkéznapi irott matematikai bizonyitast — és,
ahogy fent lattuk, a klasszikus zér¢6 tudds nem tudja mindet megtartani.

A kiilonbseg egy MegaSudoku-valtozattal

A kovetkezd, szandékosan leegyszerusitett kép segit megérezni a kiilonbséget.
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A hasonlat komoly részéhez ne egy kozonséges 9x9-es Sudokut hasznaljunk. Tul kicsi és tul véges:
egy szamitogép egyszertien megoldhatja, vagy bebizonyithatja, hogy nincs megoldédsa. Képzeljiink
inkabb egy MegaSudoku(n) feladvdnycsalddot. Nagyitsuk fel a szokdsos szabdlyt: valasszunk egy n
blokkméretet, legyen N = n~2, majd épitsiink egy NxN racsot, amely nxn blokkokra oszlik, és N
kiilonb6z6 szimbdlumot haszndl. A kozonséges Sudoku csupan az apré n = 3, N = 9 eset: 9x9-es
racs, 3x3-as blokkok és kilenc szimbélum. A bizonyitdskomplexitasi torténet csak akkor kezd igazan
érdekessé valni, amikor n novekedhet, és a racs olyan kiegészit6 szerkezeteket — gadgeteket — is tar-
talmazhat, amelyek SAT-formulaként viselkednek Sudoku-jelmezben. Egy SAT-formula lényegében
igen/nem tipusu megszoritasok listaja: lehet-e Gigy igaz/hamis értékeket rendelni a valtozokhoz, hogy
minden feltétel teljestiljon?
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Egy 25x25-6s Sudoku: a szabalyai ellenérizhetdk a teljes kitoltott racs felfedése nélkil — vizualis megfeleldje
annak a bizonyitasnak, amely egy rejtett megoldas, vagyis a tanu létezését igazolja.

Al-generated editorial thumbnail — The Clean Paper CC BY 4.0

Sudoku és SAT: ugyanaz a feladvany két jelmezben

Az az 4llitds, hogy egy Sudoku ,,SAT-formulaként viselkedhet”, nem metafora. Az 4talakitas
mindkét irdanyban mikodik, és a konnyebbik irdny teljes egészében leirhato6.

Sudokubol SAT. A SAT csak igaz/hamis értékeket ismer, ezért rendeljiink egy logikai valtozot
minden (sor, oszlop, érték) harmashoz: az x(7,c,v) jelentése legyen ,,az r. sor c. oszlopaban 1év6
cella értéke v". Egy 4x4-es Sudokuhoz (2 x2-es blokkokkal, 1-4 értékekkel) 4-4-4 = 64 valtozo
kell; a klasszikus 9x9-eshez 729. Ezutdn minden Sudoku-szabdly klézok egy csoportjava
vélik. (Egy kl6z valtozdk vagy negdcidik VAGY-kapcsolata; a teljes formula az 6sszes kléz ES-
kapcsolata.)

Minden celldban van legaldbb egy értek — cellanként egy kloz:

x(1,1,1) v x(1,1,2) Vv x(1,1,3) V x(1,1,4)

Minden celldban legfeljebb egy érték van — minden értékparhoz egy ,nem lehet mindkett6” kldz:
-x(1,1,1) v -x(1,1,2) -x(1,1,1) vV -x(1,1,3) ... ésigy tovabb mind a hat parra.

Minden sor minden értéket tartalmaz — az 1. sor és a 3-as érték esetén legalabb egyszer:
x(1,1,3) v x(1,2,3) V x(1,3,3) V x(1,4,3)

és legfeljebb egyszer: -x(1,1,3) V —x(1,2,3), majd ugyanigy a sor minden cellaparjara.
Oszlopok és blokkok — ugyanilyen klézcsoportok, csak a cellak halmaza valtozik. A bal felsé
blokk és a 2-es érték esetén:

x(1,1,2) V x(1,2,2) V x(2,1,2) V x(2,2,2)

plusz a paronkénti ,nem lehet mindkett6” kl6zok.
A megadott szdmok — ez a legegyszertbb rész: minden megadott érték egyetlen valtozobol 4116
kléz. Ha a bal fels6 sarokban eleve 3 all, abbdl ez a kléz lesz:

x(1,1,3)

Mindezek ES-kapcsolata pontosan akkor kielégithetd, ha a Sudokunak van megolddsa — és
egy kielégité értékadas maga a megoldas: meg kell nézni, mely x(r,c,v) valtozok igazak, és
ezekkel kitolteni a racsot. Egy 9x9-es Sudoku esetén ez 729 véltozdt és néhdny ezer klozt
jelent, amit egy korszeri SAT-megoldé ezredmdsodpercek alatt elintéz. Erdemes észrevenni
az x(1,1,3) megadottérték-klézt: azt mondja, hogy ,ez a cella pontosan 3", nem azt, hogy
»ezek a celldk mind kiillonb6znek egymastdl” — ugyanaz az aszimmetria, amely a késébbi
protokolljegyzetben kiilon triikkot tesz sziikségessé a megadott cellakhoz.

SAT-bol Sudoku. A tanulménynak az ellenkez, nehezebb iranyra van sziiksége: egy tetszdleges
SAT-formulabdl kell olyan mega-Sudokut épiteni, amelynek pontosan akkor van megoldasa,
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ha a formuldnak is. A Sudoku sajat szabalyai 1ényegében csak azt tudjak kimondani, hogy
»ezek a cellak mind kiilonboznek”, ezért az altalanos logikai megszoritasokat fel kell épiteni —
erre szolgalnak a gadgetek. Egy gadget egy kicsi, el6re megtervezett cellacsoport, a formula
egy-egy klozahoz; kijelolt cellai valtozoként miikodnek (a benniik allé szimbdlum kédolja
az igaz vagy hamis értéket), bels6 megszoritdsait pedig ugy alakitjak ki, hogy csak azok a
kitoltések legyenek szabdlyosak, amelyek a klozt kielégit6 értékadasoknak felelnek meg. Ez
az NP-teljességi bizonyitdsok klasszikus mesterségbeli fogdsa; az dltalanositott Sudoku esetére
Yato és Seta dolgozta ki 2003-ban.

A két irdny egylitt azt mondja ki, hogy az NxN-es Sudoku és a SAT ugyanaz a probléma két
kiilonb6z6 jelmezben. Ez teszi indokoltta, hogy ez a cikk — és maga a tanulmdny — racsokkal
és szimbélumokkal meséljen az egész NP problémakorrdl.

A tanut tovabbra is konnyt elképzelni. Alice ismeri a mega-Sudoku teljes, szabalyos kitoltését. Bob
meg akar bizonyosodni arrdl, hogy létezik ilyen kitdltés, Alice viszont nem akarja felfedni. Ha elkiildi
az egészet, Bob meggy6zodik, de a titok elveszik.

A Kklasszikus zérd tudasu valtozatban Alice és Bob interakcidba 1ép. Egy régi szemlélteté6 modell
letakart lapkdkat hasznal. Alice elrejti a megoldott rdcsot, minden kor elétt titokban atnevezi a
szimbd6lumokat, majd megengedi Bobnak, hogy véletlenszertien kivalasztott helyi megszoritdst
ellendrizzen: egy sort, egy oszlopot, egy blokkot vagy egy gadgetet. Ha a felfedett celldkban minden
szimbélum kiilonb6zd6, Bob bizalma né. Ezutdn mindent ujra letakarnak, és a szimbdlumok uj
atnevezést kapnak. (Van egy bokkend: a feladvany elére megadott szamai kiilon triikkot igényelnek,
mert a szimbdlumok atnevezése ezeket is elrejti. Az aldbbi jegyzet elmagyarazza, hogyan oldjak meg
ezt a klasszikus protokollok; a tovdbbiakhoz elég ez az egyszeri kép.)

Hogyan kezelik a klasszikus protokollok valdjaban a megadott cellakat

Az atnevezési triilkknek van egy vakfoltja. A sorokra, oszlopokra és blokkokra vonatkozé
szabaly mind azt mondja, hogy ,ezek a cellak mind kiilonb6znek”, és a minden kiilonbozd
tulajdonsag barmilyen szimbdlum-atnevezés utdn megmarad. Egy megadott szam viszont azt
mondja, hogy ,ebben a celldban pontosan 5 all”, atnevezés utan pedig Bob csak o(5)-6t —
valamilyen maszkolt szimbdélumot — 14t, mikézben magit a o 4tnevezést nem ismeri. Igy
semmit sem tud ellendrizni. Ha ezt nem javitanank ki, Alice bizonyithatnd, hogy valamilyen
szabalyos racs létezik, mikozben teljesen figyelmen kiviil hagyja a nyomtatott szamokat —
ami errdl a konkrét feladvanyrél semmit sem bizonyit. A klasszikus irodalom két szokasos
megolddst hasznal.

A paletta. Adjunk a rejtett rdcshoz egy N cellabdl all6 extra sort — egy palettat —, amelyet
Alice nyilvdnosan rogzitett sorrendben az 1...N szimbo6lumokkal t6lt ki, majd minden méssal
egylitt atnevez; igy a sor o(1)...0(N)-et tartalmazza. Bob véletlen kihivdsa most eggyel tobb
lehetbséget kap. Egy sor, oszlop, blokk vagy gadget felfedése mellett kivalaszthatja a palettat és
egy megadott cellat is. Alice mindkett6t felfedi; a paletta megmutatja az adott kor dtnevezését,
Bob pedig ellendrzi, hogy a megadott cella pontosan a nyomtatott érték atnevezett valtozatat
tartalmazza. Ez tovabbra is zér6 tuddsu, mert Bob csak o-t tanulja meg — amely minden



kriptografia

korben frissen, véletlenszertien késziil, ezért 6nmagédban értéktelen —, valamint egy olyan
cella értékét, amelyet mdr eleve ismert a feladvanybdl. A titkos celldkrdl semmi nem szivarog
ki, a szimuldtor pedig egy véletlen o valasztdsaval el tudja 4llitani ugyanazt a latvanyt. A
modszer megbizhatd, mert egy csalé Alice minden korben rogzitett valdszintiséggel lebukik;
a koroket addig ismétlik, amig a bizonytalansig elhanyagolhatéva nem valik.

A megadott szamok beépitése a megszoritasokba. Egy szerkezeti megoldas a kiilon kihivas
hozzaadasa helyett megsziinteti annak sziikségességét. A megadott érték ellendrzése helyett
kényszeritsiik ki kiilonb6z6ségi megszoritdsokkal: kossiik 0ssze a megadott cellat a paletta
minden olyan celldjaval, amely nem a sajat értékét hordozza — ,kiilonbozik o(1)-tél, kiilon-
bozik o(2)-tél, ..., minden mastdl kiilonbozik, kivéve o(5)-6t”. Igy az egyetlen szimbdlum,
amelyet a cella szabdlyosan tartalmazhat, éppen a megadott érték. Minden megszoritas
Ujra ,ez a két érték kiilonbozik” alaku lesz — vagyis invarians az atnevezésre, és ugyanugy
ellendrizhet6, mint egy sor. Ugyanezt a fogdst haszndljak az el6re szinezett csucsokra a
klasszikus grafszinezési protokollban; és ugyanez a fenti gadget sz6 lényege is: a MegaSudoku-
mint-SAT képben a megadott szamok ugyanugy egyenlétlenségi gadgetekbe épiilnek, mint
minden mas megszoritas.

A fizikai protokoll. A Sudoku valédi kartyas protokollja (Gradwohl, Naor, Pinkas és Rothblum,
2007) egyaltalan nem hasznal atnevezést, és mar a rejtés megkezdése el6tt rendezi a megadott
szamokat. Alice minden celldhoz hdrom azonos, a cella értékét hordozd kartyat tesz le —
a titkos celldknal képpel lefelé, a megadott celliknal viszont képpel felfelé, igy Bob sajat
szemével latja, hogy a megadott szdmokat betartottdk, miel6tt a kdrtydkat leforditjak. Ezutdn
minden cella egy-egy kartyaja a megfelel6 sor csomagjdba, egy az oszlop csomagjaba, egy
pedig a blokk csomagjaba keriil; minden csomagot megkevernek és felfednek, Bob pedig
ellendrzi, hogy mind az N szimbdlum szerepel benne. A keverés eltiinteti a poziciéinformaciot
— ez adja a zér6 tudast —, a megadott szamokat viszont mar az osztaskor rogzitették.
Barmelyik megoldast valasztjuk, ugyanoda jutunk vissza, ahova ez a cikk Gjra és Gjra: a zér6
tudasu protokoll gondos konyvelése annak, hogy mely tények élik tul a rejtést. Az dtnevezés
megorzi azt, hogy ,mind kiilonb6z6”, de eltorli azt, hogy ,.egyenld 5-tel” — ezért az ,,egyenlo
5-tel” tényt mas moédon kell visszacsempészni.

Ez nem a tanulmany protokollja. Csupan a klasszikus zér6 tudas szemléleti modellje:

Alice és Bob oda-vissza kommunikal.

Bob véletlenszerd ellenérzéseket valaszt.

Alice csak a helyi konzisztenciat fedi fel, a teljes megolddst nem.

Az adatvédelem bizonyitdsa arra épiil, hogy Bob nézete Alice titkos megoldasa nélkiil is el6al-
lithat6 lenne.

A Klasszikus zérd tudas tehdt egy pozitiv tényre épiil:
Valdban létezik egy szimuldtor.

Most vegylik el a kényelmes részeket. Alice egyetlen bizonyitasi karakterlancot kiild, majd tavozik.
Nincs megbizhaté beallitds, nincs elére elkészitett kozos véletlen karakterldnc, és Bob soha nem
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fogadhat el hamis feladvanyt. Ebben a kdrnyezetben a klasszikus zéré tudas nem maradhat fenn.

A triilkkh6z még egy szerepl6 kell. Rogzitslink egy szabalykonyvet: a logika értelmében vett formalis
bizonyitdsi rendszert — axidémadk rogzitett halmazdt és a leirt matematikai bizonyitdsok mechanikus
ellendrzési szabdlyait. A kanonikus példa a ZFC, a matematika szokdsos axidémarendszere. Innentdl
minden allitast egy elére kivdlasztott szabdlykonyvhoz viszonyitunk, de a valasztds rugalmas: a kon-
strukci6 barmely rogzitett szabalykonyvvel miikodik, a ZFC-vel is.

(A tanulmany szohasznalatat kovet6 megjegyzés: a ,bizonyitdsi rendszer” itt mindig ezt a szaba-
lykonyvet jelenti — azt a formdlis rendszert, amely matematikai bizonyitasokat ellendériz —, soha
nem az Alice 4ltal kiildott iizeneteket. Alice és Bob gépezetét ,bizonyiténak” és ,ellendrzének”
nevezziik.)

A Godel-jellegti valtozat megtartja a mega-Sudoku torténetét, de megvaltoztatja a bizonyitast.

Valasszunk egy mdsodik, ugyanakkora megjelenitett méretli megszoritasrendszert, és nevezziik D-
nek. A torténetben S és D két azonos formatumu MegaSudoku(n) feladvany. A hattérben D akar mds
méretl, nehéz logikai formulabdl is indulhatott; sziikség esetén artalmatlan, iires megszoritdsokkal
kiegészithetd, hogy ugyanabba a rdcsméretbe férjen. D egy olyan logikai formulabdl késziil, amely
valéban kielégithetetlen: nincs olyan értékadas, amely minden megszoritasat igazzd tenné, ahogyan
egy hibas feladvanynak sincs szabalyos teljes kitoltése. Jatékpélda lenne egy olyan formula, amely
egyszerre koveteli, hogy ,X igaz” és ,, X hamis”. D-nek tehat nincs érvényes kitoltése.

Csakhogy D nem lehet olyan hibas feladvany, amelynek hibdjat konnyi kimutatni. A fenti jatékpélda
ezért rossz: barmely szabalykdnyv egy sorban megcéfolja az ,, X és nem-X” formulat. D-nek tugy kell
hamisnak lennie, hogy a valasztott szabalykonyv ezt ne tudja rovid érveléssel tanusitani. Ha a sz-
abalykonyv rovid bizonyitdssal meg tudnd cafolni D-t, az alabbi torténet 6sszeomlana: formélisan
kizarhatd lenne az az alternativ ut, amely Alice titka nélkiil is lehet6vé tehette volna a bizonyitdsokat,
vele egyiitt pedig az adatvédelmi garancia is. Ezért D-t olyan csaladbdl valasztjuk, amelyet a rogzitett
szabalykonyv nem tud hatékonyan megcéfolni: a szabalykonyvon beliil nincs rovid bizonyitas arra,
hogy D-nek nincs megolddsa.

Alice egyetlen lizenetbdl all6 bizonyitdsa ezutan egy vagy-vagy allitdsrol szol:
vagy a valédi mega-Sudokunak, S-nek van megoldasa, vagy a D csalinak van megolddsa.

Ez a logikai kapocs. D-t nem valamilyen magikus eljaras 4llitja el6 ugy, hogy attél S igaz legyen. A
bizonyitds nem azt mondja, hogy ,D-nek nincs megoldasa, tehdt S-nek van”. A S vagy D diszjunkcidt
bizonyitja. A tokéletes megbizhatdsag azt mondja, hogy hamis diszjunkciénak nem lehet érvényes
bizonyitasa. Mivel D a valdsdgban hamis — nincs megoldasa —, a diszjunkcié csak ugy lehet igaz,
ha S igaz. Ha tehat a bizonyitast elfogadjak, S-nek szlikségképpen van megoldasa. A csali nem tehet
igazzd egy hamis S-t.

A zér6 tudéshoz hasonl6 részhez viszont tegyiik fel, mi torténne, ha D-nek mégis lenne megolddsa.
Ez a csalimegoldas alternativ taniként miikodne. Lehetévé tenné, hogy valaki Alice valédi mega-
Sudoku-megolddsanak ismerete nélkiil dllitson el bizonyitdsokat — vagyis szimuldtorként szolgalna.
A valésagban D-nek nincs megoldasa, tehat ez a szimulaciés ut zarva van. A 1ényeg azonban az, hogy
a szabdlykonyv nem képes hatékonyan bebizonyitani, hogy zdrva van.
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D-nek tehat két feladata van. A megbizhatésag szempontjabdl D hamis, ezért az ,,S vagy D” érvényes
bizonyitasa kikényszeriti S igazsagat. Az effektiv zéré tudas szempontjabdl D nehezen céafolhatd,
ezért a szabalykonyv nem tudja gyorsan kizarni azt a csaliutat, amely szimuldcidt tett volna lehet6vé.

A biztonsagi teszt tehdt mar nem ez:
Be tudjuk bizonyitani, hogy valéban létezik szimulator?
Hanem ez:
A szabalykonyved képes hatékonyan bebizonyitani, hogy a szimulator lehetetlen?

Ha a valasz nem, meglepden erds kovetkezmény adddik: minden olyan biztonsdgi garancia
ténylegesen teljestil, amely (a) egy teszt futtatdsdval megfigyelhetd, és (b) a szabalykonyvon beliil
bizonyithatéan kovetkezne egy szimuldtor 1étezésébdl. Ha ezek barmelyike ellen sikeres tdmadas
létezne, az maga adna a hianyzé rovid cafolatot — marpedig ilyen rovid cafolat nincs. Ez az ,effektiv”
az effektiv zérd tudasban.

A tantermi kontraszt tehat:
Klasszikus zéro tudas: a bizonyitdsok azért biztonsagosak, mert létezik szimuldtor.

Godel-jellegu effektiv zéré tudas: a bizonyitasokat a megfigyelhetd biztonsagi tesztek szempontjabdl
azért kezelhetjiik biztonsagosként, mert a szabalykdnyv nem képes hatékonyan bebizonyitani, hogy
a szimuldtor lehetetlen.

A masodik allitds gyengébb. Es éppen ezért tarthatja meg a tanulmény azt a hdrom tulajdonsa-
got, amely a klasszikus véltozatot ellehetetlenitette: egyetlen ilizenet, nincs beallitds, tokéletes
megbizhatdsag.

Az1j teszt: nem tudod bebizonyitani, hogy nines szimulator

Ilango enyhitett definicidja megvaltoztatja a kérdést.

A Klasszikus zéré tudas ezt kérdezi:
Létezik szimulator?
Az effektiv zérd tudds ennél gyengébbet kérdez:

A vélasztott szabalykonyved képes hatékonyan bebizonyitani, hogy nem létezik szimula-
tor?

10
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Ez technikai kibuvonak hangozhat, de éppen ez a kozponti 6tlet. A konstrukeid kiilonos dllapotban
él: szimuldtor valdjaban nem létezik — ezt a tanulmény egyértelmien kimondja —, a rogzitett
szabalykonyv azonban nem képes hatékonyan bebizonyitani, hogy nincs. Ha minden fontos rossz
kovetkezményhez ilyen cafolatra lenne sziikség, a rendszer e kovetkezmények tekintetében tovabbra
is ugy viselkedik, mint egy zéré tudasu rendszer.

Itt 1ép be Godel. Nem diszitésként, és nem ugy, hogy ,,Godel biztonsdgossa teszi a kriptografiat”. A
kapcsolat bizonyitaselméleti. Egy szabalykonyv optimalis, ha pontos értelemben a lehet6 legjobb:
ha barmely mas szabalykonyv az adott tipusu formuldt rovid bizonyitassal meg tudja cafolni, az
optimalis szabalykonyv is képes ra, legfeljebb polinomialisan hosszabb bizonyitassal. Krajicek és
Pudlak 1989-ben azt sejtette, hogy nem létezik optimalis bizonyitasi rendszer: barmely rogzitett
szabalykonyv mellett akad egy masik, amely igaz 4llitasok valamely csalddjat sokkal tomdrebben
bizonyitja. Ez a bizonyitaskomplexitds egyik kozponti nyitott sejtése, és Godel nemteljességi
tételének véges, komplexitaselméleti rokona: vannak igaz allitdsok, amelyekhez az dltalunk rogzitett
szabalykonyvben nincs rovid bizonyitds — nem azért, mert elvben bizonyithatatlanok, hanem mert
minden rogzitett szabalykonyv hagy olyan roviden megfogalmazhaté igazsagokat, amelyekhez csak
hosszu bizonyitas tartozik.

A tanulmadny feltételezi ezt a sejtést (egy enyhén erdsebb, ,végtelen sokszor” valtozatban, amely krip-
togréafiai sejtések haszndlatakor szokasos). Krajicek és Pudlak tétele révén a nyereség konkrét: min-
den szabalykonyvhoz létezik olyan, ténylegesen kielégithetetlen formulakbdl all6 sorozat, amelyet
a szabalykonyv nem tud rovid bizonyitdsokkal megcafolni — és, ami dontd, amelyet egy hatékony
algoritmus eld is tud dllitani. Ez az ut6bbi tulajdonsag, az uniformitas teszi az egész gondolatot puszta

/////

nem a semmibdl.

A kriptografiai 1épés ezt a bizonyitasi er6hidnyt forditja haszonra.

Mit csinal a konstrukcio?

A tanulmany konstrukcidja a 1ényegére csupaszitva igy néz ki.

Rogzitsiink egy szabdlykonyvet — mondjuk a ZFC-t. A bizonyitaskomplexitasi feltevés szerint 1étezik
hatékonyan eldallithaté olyan formulasorozat, amely val6jdban kielégithetetlen, de amelynek kielégi-
thetetlenségére a szabalykonyvben nincs rovid bizonyitas.

Most készitsiink egyetlen lizenetbdl all6 bizonyitast a kovetkez6 forméban:
vagy a valddi dllitas kielégithetd, vagy ez a kiilonleges, nehéz formula kielégithetd.

A kiilonleges nehéz formula nem kielégithetd. Ha tehat az alapul szolgdld bizonyitasi mechanizmus
tokéletesen megbizhatd, az lizenet elfogaddsa tovabbra is azt jelenti, hogy a valddi 4llitas igaz. Ez adja
a tokéletes megbizhatdsagot.

A zéré tuddshoz hasonlé biztonsag érdekében viszont képzeljiik el, hogy a kiilonleges, nehéz for-
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mula mégis kielégitheté lenne. Ekkor a tanuja felhaszndlhat6 lenne bizonyitdsok szimuldldsdra a
valddi tant ismerete nélkiil. A formula a valésagban nem kielégithetd — a szabalykonyv azonban nem
képes ezt hatékonyan bebizonyitani. Igy azt sem képes hatékonyan bizonyitani, hogy a szimuldtor
lehetetlen.

Ez a fordulépont. A rendszer nem klasszikus szimulator el6allitasaval rejti el a titkot. A megfigyel-
hetd biztonsagi tesztek széles osztdlya szamadra a szabdlykonyv azon képtelensége mogé rejti, hogy
tanusitsa a szimuldtor hianyat.

Mit allic a tanulma’my?

A fététel tobb rétegbdl all. A kozponti eredmény ez:

Egy szokasos kriptografiai feltevés — a nem interaktiv, tani-megkiilonboztethetetlen bizonyitasok
(non-interactive witness indistinguishable proofs) 1étezése; ezek jol tanulmanyozott objektumok, és t6bb
bevett feltevéscsomagbdl is kovetkeznek —, valamint a nem létezik (végtelen sokszor) optimalis
bizonyitasi rendszer bizonyitaskomplexitdsi sejtése mellett a tanulmany minden valasztott szaba-
lykonyvhoz felépit NP/SAT problémékra egyetlen iizenetbdl 4116, beallitas nélkiili, tokéletesen meg-
bizhaté bizonyitdt és ellendrzét, amely az adott szabalykonyvhoz képest effektiven zérd tudasui. (Az
NP/SAT a feladvanyszer(i problémak szokdsos ,legnehezebb kozds nevezo6je”; a mega-Sudoku csupan
az egyik jelmez, amelyet felvehet.)

A cafolhat6 biztonsagi tulajdonsagok megorzésérdl szol6 szélesebb allitashoz a tanulméany még egy
szokasos feltevést ad: a derandomizacidés P = BPP hipotézist (nagyjabol: a véletlenszertiség nem ad az
algoritmusoknak 1ényegi tobbleterot).

A tétel nyelvérdl leforditva:

A bizonyitas egyetlen lizenet.

Nincs megbizhat6 beallitas.

Hamis 4llitasok nem bizonyithatdk.

A bizonyité nem klasszikusan zérd tudasu — nincs szimuldtora.

A klasszikus zéro6 tudas minden cafolhato, jaték-alapu biztonsagi kovetkezménye elérhet6 ebben
a kornyezetben.

A ,cafolhatd” sz6 fontos. Azt jelenti, hogy egy biztonsagi hiba egy ellenféllel futtatott jatékban tesztel-
hetd. Sok kriptogréfiai biztonsdgi definicid ilyen alakd: meg tudja-e kiilonboztetni az ellenfél két
titkositas eredményét, invertalni tud-e egy fliggvényt, vissza tud-e szerezni egy tanut, vagy meg tud-e
nyerni valamilyen pontosan meghatdrozott kisérletet? A tétel minden egyes cafolhaté tulajdonsaghoz
kiilon-kiilon ad egy bizonyitdt. Egyetlen olyan bizonyitd, amely minden cafolhatd tulajdonsagot egysz-
erre élvez, valdszintileg lehetetlen — a régi Ujrafelhasznalhatdsdgi tAmadas (,Bob megmutathatja
a bizonyitast masoknak”) maga is cédfolhatd tulajdonsag, és itt valéban nem teljesiil. A tanulmdny
javaslata az, hogy egyetlen bizonyité hihetéen lefedheti az Gsszes természetes cafolhaté tulajdonsa-
got — azokat, amelyek a kriptografiai gyakorlatban ténylegesen el6fordulnak —, de ez a rész egy
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feltételes tétel, amely a ,természetes” informalis fogalmdra és egy explicit sejtésre tdmaszkodik. A
garancia megfigyelhet6 hibakra irdnyul, nem a titkossag minden filozéfiai vagy szimulacié-alapu
értelmezésére.

Egy konkrét kovetkezményt érdemes kiilon megnevezni: a konstrukci6 létrehozza az elsd, uniform
bizonyitéval rendelkezd nem interaktiv taniirejté (witness hiding) bizonyitdsokat — vagyis olyan rend-
szert, ahol ,egy feladvany bizonyitdsa nem segit megtaldlni a megolddsat”, interakci6 és beallitds
nélkiil. Ez szerényen hangzo objektum, amelynek megalkotasa évtizedekig ellenallt a probalkozasok-
nak.

Mit nem allit mindez?

Ez a rész tartja f6ldon a cikket.

Nem azt mondja, hogy a régi lehetetlenségi tételek tévesek voltak. A konstrukcié a definicié megval-
toztatasaval keriili meg Oket.

Nem ad szokdsos, klasszikus zéré tuddst interakcid és bedllitas nélkiil, tokéletes megbizhatdsaggal. A
tanulmany kifejezetten kimondja, hogy a megkonstrualt bizonyiténak nincs szimuldtora.

Nem jelenti azt, hogy a bizonyitas nem hasznalhatd tjra. Egyetlen iizenetb6l 4116 bizonyitast tovabbra
is meg lehet mutatni valaki masnak; a tanulmany nem 6riz meg tagadhatdsdgi jellegti tulajdonsagokat.
(A megbizhato beallitast hasznal6 nem interaktiv zérd tudasnak ugyanez a korlatja.)

Nem jelenti azt sem, hogy ez gyakorlati, bevetésre kész protokoll. Ez komplexitaselméleti és krip-
togréafiai alapkutatds. Az eredmény jelent6s bizonyitaskomplexitdsi és kriptografiai feltevésektol fiigg,
és arrdl szol, mi lehetséges elvben.

Es nem teszi ,Godelt” valamiféle mégikus biztons4gi primitivvé. A Godel-kapcsolat a bizonyitdsi rend-
szereken, az optimalis bizonyitasi rendszereken és a nemteljesség véges analdgidin keresztiil jelenik
meg. A hasznalhatd intuicié nem az, hogy ,a nemteljesség megvédi a jelszavadat”. Hanem ez: ha egy
szabalykonyv nem képes hatékonyan bebizonyitani, hogy egy szimuldtor lehetetlen, akkor az ilyen
bizonyitdst igénylé timadasok a biztonsagi definicidk szintjén blokkolhatdk.

Miert erdekes mégis?

A kriptogréafia gyakran alakitja a nehézséget biztonsdggd. A faktorizaci6é nehéz, ezért az RSA-jellegli
feltevések hasznosak. A racsproblémak nehezek, ezért a racsalapu kriptografia hasznos. Itt azonban
anehézség furcsdbb: nem az, hogy ,,nehéz kiszamitani egy titkot”, hanem hogy ,,nehéz bebizonyitani,
hogy egy bizonyos bizonyitasi objektum nem létezhet”.

Ezért hat szokatlannak a tanulmény. Az axidmaékat és szabalykonyveket szinte kriptografiai er6for-
rasként kezeli. A szokasos lehetetlenségi eredmény szerint fesziiltség van a megbizhatésag és a sz-
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imuldcié kozott. Ilango 1épése ezt a fesziiltséget egy bizonyitaselméleti fliggony mogé helyezi: a sz-
imulator hidnyzik, de a formalis rendszer nem képes hatékonyan felfedni a hianyat.

Az olvasé6 szamara nem az a meglepd, hogy ez a mddszer levaltana a mai zérd tuddsu rendszereket.
Valdszintileg nem fogja, legalabbis kozvetleniil. Az a meglepd, hogy a matematikai logika egyik kor-
latja konstruktivan haszndlhaté: nem csupdn falként, hanem egyfajta fedezékként is.

Mennyire erds a bizony{ték?

Ez egy tételkbzpontd tanulmdny, ezért a ,bizonyiték” itt mdst jelent, mint egy bioldgiai vagy csil-
lagészati cikkben. Nem az a kérdés, hogy egy kisérletet megismételtek-e, hanem az, hogy a definicidk,
a feltevések és a bizonyitasi lanc alatamasztjdk-e az allitast.

A bizonyitas formalis, a tanulmdny pedig egyértelmten felsorolja a feltevéseit. Ezek nem mellékes
feltételek. A nem interaktiv, tani-megkiilonboztethetetlen bizonyitasok a kriptografia bevett objek-
tumai, és tobb megalapozott feltevéscsomagbdl is kovetkeznek. A ,nincs optimalis bizonyitasi rend-
szer” sejtés a bizonyitaskomplexitds egyik kozponti sejtése. A P = BPP egy szokdsos derandomizacios
feltevés, amelyre csak a cafolhatd tulajdonsagokroél sz6l6 szélesebb tételhez van sziikség.

A tanulmdany azt is megmutatja, hogy ezek a feltevések nem onkényesen felhuizott allvanyzatot
jelentenek, hanem lényegében sziikséges arat. Egy forditott irdnyu eredményt is bizonyit: ha
ilyen konstrukciok egyaltaldn léteznek, akkor nem interaktiv, tanu-megkiilonboztethetetlen
bizonyitdsoknak is létezniiik kell, és — a szokdsos egyiranyu fiiggvények 1étezését feltételezve —
optimalis bizonyitdsi rendszer nem létezhet. A feltevések rdaddsul ,win-win” jellegliek: barmelyikiik
megcafoldsa 6nmagaban mérfoldké lenne a bizonyitdskomplexitasban, a kriptografidban vagy a
komplexitdselméletben.

Mivel azonban az eredmény feltételes, a belé vetett bizalom is feltételes. Ha ezek a feltevések hamisak,
atétel értelmezése megvaltozik. Es még ha igazak is, a garancia akkor sem teljes klasszikus zéré tudas,
hanem a tanulmdny enyhitett, bizonyitdselméleti valtozata.

Ezért a megfeleld bizalmi szint: magas abban, hogy a tanulmany koherens, feltételes lehet6ségi ered-
ményt allapit meg; kozepes abban, hogy a feltevések a tényleges kriptografiai vildgot irjak le; és
alacsony barmilyen kozvetlen gyakorlati kovetkezményt illetGen.

o f o
Miert szamit?
A tanulmany megnyit egy kordbban lezdrtnak hitt tvonalat.

A Kklasszikus elmélet szerint a teljes zérd tudas beallitds nélkiil nem szorithat6 egyetlen iizenetbe,
és nem lehet tokéletesen megbizhaté. Ilango tanulmanya azt mondja: ha a zéré tudds azon
kovetkezményeit kérjiik szdmon, amelyek biztonsagi jatékokban tesztelhetdk, és megenged;jiik,
hogy a biztonsagi definicid attdl fiiggjon, mit tud vagy nem tud egy szabalykonyv hatékonyan
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megcafolni, akkor a hasznos viselkedés nagy része visszanyerheté6 — egyetlen iizenettel, beallitas
nélkiil és tokéletes megbizhatdsaggal.

Ez nem apr¢ definiciés finomitds. Mds mddja a kriptografiai garanciakrdl valé gondolkoddasnak. Ne
csak azt kérdezziik, mi 1étezik; kérdezziik azt is, mit képes kizdrni a szabalykonyviink. Ne pusztan
filozofiai kellemetlenségként kezeljlik a bizonyithatatlansagot, hanem szerkezeti er6forrasként.

A gyakorlati vilag talan nem valtozik meg holnap. A fogalmi térkép viszont igen. Most mar van for-
malis értelemben vett helyzet, amelyben az, hogy ,,senki sem tudja hatékonyan bebizonyitani, hogy
a titok kiszivargott”, elég erds lehet ahhoz, hogy visszanyerjiik azokat a jaték-alapu védelmeket, ame-
lyeket eredetileg abbdl szerettiink volna, hogy ,a titok nem szivargott ki”.

Ezért van Godel a cimben.

Roviden

A zéré tudasu bizonyitdsok lehet6vé teszik, hogy a bizonyité meggydzze az ellenérzét egy allitas
igazsdgdrol anélkiil, hogy felfedné a tanut. A klasszikus lehetetlenségi eredmények szerint a zérd
tudas bedllitas nélkiil nem sirithet6 egyetlen iizenetbe, és nem lehet tokéletesen megbizhaté. Rahul
Ilango tanulmédnya nem cafolja ezeket a lehetetlenségi eredményeket. Egy gyengébb fogalmat
vezet be, az effektiv zér6 tudast: ahelyett, hogy valdban 1étezd szimulatort kovetelne, azt koveteli,
hogy a valasztott bizonyitasi rendszer — egy formalis szabalykonyv, példaul a ZFC — ne tudja
hatékonyan bebizonyitani, hogy szimulator nem létezik. Jelentds kriptografiai (nem interaktiv, tanu-
megkiilonboztethetetlen bizonyitdsok) és bizonyitaskomplexitasi (nem létezik optimalis bizonyitasi
rendszer) feltevések mellett a tanulméany NP/SAT problémdkra olyan egyiizenetes, bedllitas nélkiili,
tokéletesen megbizhaté bizonyitékat konstrudl, amelyek tulajdonsagonként elérik a zérd tudas
cafolhatd, jaték-alapu kovetkezményeit. Az, hogy egyetlen bizonyitd az Gsszes ,természetes” ilyen
tulajdonsagot lefedje, tovabbi, részben sejtésen alapuld kiterjesztés — és szd szerint minden
cafolhatd tulajdonsag egylittes lefedése valdszintileg lehetetlen, mert a bizonyitasok tovébbra is
Ujrafelhasznalhatok. Az eredmény elméleti és feltételes, nem bevethet primitiv, de 4j médot mutat
arra, hogyan védlhat a bizonyitaselméleti bizonyithatatlansdg kriptografiai er6forrassa.

Targyilagos merleg

Mit mutat meg a tanulmany? A megadott feltevések mellett NP/SAT problémakra felépithet6k olyan
egylizenetes, beallitas nélkiili, tokéletesen megbizhaté bizonyiték, amelyek barmely valasztott bi-
zonyitasi rendszerhez képest effektiven zérd tudasuak, és kiilon-kiilon elérik a klasszikus zéré tudas
minden céfolhatd, jaték-alapu kdvetkezményét.

Mi hihetd, de nincs feltétel nélkiil bizonyitva? Hogy a szlikséges bizonyitaskomplexitasi és kriptogra-
fiai feltevések igazak. Komoly, j6l tanulmanyozott feltevésekrdl van szé — a tanulmany raaddsul azt
mutatja, hogy 1ényegében sziikségesek és elégségesek is —, de tovabbra is feltevések.
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Mit nem mutat meg? Klasszikus zér6 tudast interakcid és beallitas nélkiil, tokéletes megbizhatdsag-
gal; bevetésre kész gyakorlati rendszert; a bizonyitasok tagadhatésagat vagy ujrafelhaszndlhatat-
lansagat; illetve azt, hogy Godel nemteljességi tétele nmagaban biztonsagossa teszi a kriptografiat.

Fo korlatok: A garancia a zéré tudds enyhitett valtozata; a legszélesebb verzié tobb feltevést6l fiigg;
az egyetlen univerzalis bizonyitéra vonatkozo allitdsok részben tovabbra is sejtésesek; az eredmény
elsésorban alapkutatdsi jelentdségti.

Mekkora bizalom indokolt egy altalinos olvasé részérdl? Magas abban, hogy a definiciok
elfogadasa esetén ez fontos feltételes elméleti eredmény. Kozepes abban, hogy a feltevések a
valdsdgotirjakle. Alacsony a kdzvetlen gyakorlati alkalmazhatésagot illetéen. A biztonsagos tanulsag:
a tanulmédny nem donti meg a zéré tudds lehetetlenségi eredményeit; 4j, bizonyitaselméleti médot
taldl arra, hogy megkeriilje azoknak a részeit, amelyek sok biztonsagi jatékban szamitanak.

Forrasok

llango, IACR ePrint 2025/1296
https://eprint.iacr.org/2025/1296

FOCS 2025, DOI 10.1109/FOCS63196.2025.00058
https://doi.org/10.1109/F0CS63196.2025.00058
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