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Personuverndartrygging er loford vid einstakling, ekki
medaltal

Rannsoknin melir personuverndardhettu sjuklinga hvern fyrir sig i stad pess a0 treysta einu medal-
tali fyrir likanid. I sjo leknisfredilegum gagnasofnum gdtu likon sem virtust orugg ad medal-
tali samt gert suma einstaklinga nestum fullkomlega audkennanlega i membership-inference drds,

sérstaklega folk ur vanfulltruudum hépum. , Personuvernd ad medaltali® er pvi ekki trygging fyrir
hvern sjukling.
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leknisfraedileg gervigreind

Personuverndartrygging er loford vid einstakling, ekki
medaltal

begar sagt er ad leeknisfraedilegt gervigreindarlikan ,verndi persénuvernd® byggir su fullyrding oft &
einni tolu: ad medaltali sé litil haetta 4 ad haegt sé ad alykta hvort tiltekinn einstaklingur hafi verid
i pjalfunargégnunum. Pad hljémar traustvekjandi. Rélega og 6peaegilega nidurstada pessarar greinar
er a0 petta sé ranga talan.

Persénuvernd er ekki medaltal. Hun er loford til hvers einstaklings um ad patttaka hans i pjalfu-
nargdgnum leidi ekki sidar til pess ad haegt sé ad afthjupa upplysingar um hann. Medaltal getur stadid
vid pad loford fyrir naestum alla og samt brugdist algjorlega gagnvart fdeinum. Héfundarnir maeldu
aheettuna einn sjukling i einu, med ndkveemni sem adur hafdi ekki verid notud, og fundu einmitt
petta: 1ikon sem virdast 6rugg i heild geta athjupad adild akvedinna einstaklinga naestum fullkomlega
— og peir einstaklingar eru 6hoéflega oft ir h6pum sem pegar njéta minnstu verndar.

Hvad gerdu hétundarnir?

Teymid, undir forystu Moritz Knolle asamt Daniel Riickert vid Technical University of Munich, Georg
Kaissis vid Hasso Plattner Institute og samstarfsfdlki vid Imperial College London, tok vel pekkta per-
sonuverndarégn sem kallast adildaralyktunararas (membership inference attack) — aras sem reynir ad
rada af nidurstodum likans hvort tiltekin skra hafi verid { pjalfunarsafninu — og breytti spurningunni.
I stad ,hversu oft tekst 4rdsin ad medaltali yfir allt gagnasafnid?“ spurdu pau: ,hversu berskjaldadur
er pessi tiltekni sjuklingur?“

Greiningin var gerd 4 sjo rotgronum laeknisfraedilegum gagnasofnum sem na yfir mjog 6lik gogn —
myndgreiningu, hjartarafrit og rafraenar sjukraskrar — og yfir fjolda likana, med allt ad 200 likdnum
a gagnasafn. Fyrir hvern sjukling { hverju likani métu h6fundarnir hversu 6rugglega ardsaradili geeti
sagt hvort skra vidkomandi hefdi verid 1 pjalfunargégnunum. Sidan brutu peir nidurstédurnar nidur
eftir hdpum: sjukdémsstodu, sjdlfskradri kynpatt/etnisku, tryggingastodu, kyni og myndgreiningar-
ferli.

Hvad adildaralyktunararas er i raun

Lekinn hér er limskari en ,likanid spytir ut sjukraskranni“. Spurningin er adildin sjalf — su
stadreynd ad gogn einstaklings voru i pjalfunarsafninu.

Byrjum a venjulegri notkun likans. bPu gefur pvi mynd, til deemis rontgenmynd af brjéstkassa,
og pad skilar likum: 78% likur a lungnabdlgu asamt mati 4 hjartastekkun, bjug og péttingu.
Petta venjulega greiningarsvar er pad eina sem arasin notar. Enginn sérstakur ,persénuvern-
darhamur® er naudsynlegur.

Veikleiki sem drasin nytir er ad likan er oft adeins 6ruggara a nakvaemlega peim deemum sem
pad var pjalfad a en deemum sem pad hefur aldrei séd. Hugsadu pér nemanda sem sa profid
leynilega fyrirfram: 4 spurningunum sem hann hafdi seft koma svorin 6rlitid hradar og 6rlitid
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oruggari. A0 alykta af pessu hvort akvedin skra hafi verid medal pjalfunardeemanna er pad sem
yaoildaralyktun® (membership inference) merkir.

Arasin gengur pvi svona fyrir sig. Einhver vill vita hvort tiltekin mynd einstaklings var notud til
pjalfunar. Hann bidur ekki likanid um sjukraskrana — hann er pegar med umséknarmyndina.
Hann sendir hana inn sem venjulega greiningarbeidni og skrair hversu 6ruggt svarid er. Sidan
ber hann pa 6ryggistilfinningu saman vid hegdun likana sem h6fdu eda h6fdu ekki séd svipad
deemi. Petta er heegt ad leera med einfldu eigin samanburdarlikani. Ef hid raunverulega likan
er 6venju 6ruggt 4 pessari mynd — eins og pad ,pekki“ hana — er pad visbending um ad myndin
hafi verid i pjalfunarsafninu.

Ob=egilegi hlutinn er ad beidnin sjalf litur ekki 0t eins og dras: htin er sama greiningarbeidni
og heilbrigdisstarfsmadur geeti sent. Persénuverndarmerkio felst { venjulegri spd. Pess vegna
er ahaettan raunveruleg, pott hin hafi hér verid synd undir skilgreindum rannséknarstofufors-
endum en ekki skrad sem villt aras a raunverulegt kerfi.

Af hverju skiptir adild mali ef innihald skrarinnar lekur aldrei? Vegna pess ad adild er sjalf
stadreynd. Ef likan var pjalfad 4 sjuklingum sem fengu dkvedna krabbameinsénamismedferd
geeti stadfesting 4 pvi ad skra pin sé 1 pvi gefid mjog sterka visbendingu um ad pd hafir haft pann
sjukdom. Petta er tegund dlyktunar sem tryggingafélag eda vinnuveitandi eetti ekki ad geta gert.
Innihaldid helst lokad; stadreyndin um ad tilheyra hépnum er pad sem sleppur ut.
Hofundarnir setja forsendurnar fram skyrt — adgangur ad venjulegum spam likansins, ein
tiltekin hugsanleg sjukraskra og eigid samanburdarlikan arasaradila — ekki sem leidbeiningar,
heldur svo haegt sé ad raeda 6gnina nakveemlega.

A membership attack can hide inside a normal prediction

The attacker does not ask for the record. They already hold a candidate and query the model once.

° 1. Candidate 9 2. Normal query o 3. Model output o 4. Comparison
record ordinary diagnostic diagnostic trained-on vs
a ceEn e seaar request probabilities not-trained-on

alr
Does this
— send the scan — fo— "
A confidence look
other confidence like recognition?
scores
The privacy signal is hidden in an ordinary prediction request.

Mechanism only: no pseudocode, no attack threshold, no recipe.

Arasin parf ekki sérstakt persénuverndarvidmét. Venjuleg greiningarbeidni getur borié merki um adild ad
pjalfunarsafni ef likanid er dvenju 6ruggt & skra sem pad hefur séd adur.
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Original Aurora diagram — The Clean Paper CC BY 4.0

Hvad fundu peir?

brjar nidurstodur, hver skarpari en su fyrri.

Medaltol fela pa sem eru berskjaldadir. Pegar dhattan er maeld samanlagt — eins og venjan er
— virdast morg likon mjog orugg: drdsin er ekki betri en tilviljun fyrir flesta sjuklinga. Greining
einstaklings fyrir einstakling syndi annad. Eins og Knolle ordadi pad i tilkynningu rannséknarinnar,
hofou fyrri attektir adeins meelt medalaheettu yfir alla sjuklinga; pegar dhaettan var skodud a einstak-
lingsstigi kom allt 6nnur mynd fram. Fyrir suma einstaklinga tekst drdsin naestum fullkomlega —
AUC-gildi arasarinnar 0,95 eda haerra, par sem 0,5 er myntkast og 1,0 fullkomin adgreining — jafnvel
pegar medaltal alls gagnasafnsins litur ut eins og tilviljun.

A safe average can hide the exposed tail

Most patients cluster near chance. The privacy question lives in the small tail of records an attack can identify much more
confidently.

small tail: underrepresented
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Private on average is not private for everyone.

Medaltalid getur legid naleegt tilviljun @ medan litill ,hali” skraa er miklu berskjaldadri. Kjarni greinarinnar er ad
persénuvernd verdur ad meela a sjuklingastigi, ekki adeins samanlagt.

Original Aurora diagram — The Clean Paper CC BY 4.0

Ahzttan er 6jofn — og lendir 4 vanfulltraudum hépum. Sjiiklingarnir sem voru vidkveemastir
fyrir neestum fullkominni 4ras tilheyrdu kerfisbundid hépum sem voru vanfulltraadir i gognunum:
minnihlutahépum, sjaldgefum sjukdémsgerdum og 6venjulegum myndgreiningareiginleikum.
[ gagnasafni rafreenna sjikraskrda komu svartir sjuklingar 31% oftar en buast metti vid medal
mest berskjoldudu skrdanna. I brjéstamyndasafni voru myndir sem merktar voru grunsamlegar
um illkynja sjukdém yfirfulltrdadar i haettuhalanum um +1.179%. Pessar tolur eru deemi, ekki
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heildarmyndin, og peer lysa hlutfallslegri yfirfulltria innan litla hopsins med mest ahzettu, ekki
pvi hlutfalli allra svartra sjuklinga eda allra grunsamlegra myndataka sem eru berskjaldadar.

Likan hefur feerri sambaerileg deemi til ad ,,fela“ slikan sjukling medal. Skrain stendur pvi meira ut —
og pad er einmitt pad sem adildardlyktun nemur. Persénuverndarbresturinn er ekki tilviljunarken-
ndur; hann safnast 4 f6lk sem pegar er a jadrinum.

Staerri likon gera vandann verri. Fjoldi sjuklinga sem voru berskjaldadir fyrir neer fullkominni aras
jokst mjog med getu og steerd likans. I einu hudsjiikdémsgagnasafni fér hlutfallid frd ndnast nulli
i minnsta likaninu upp { um einn af hverjum tiu { steersta likaninu. Pegar leeknisfraedileg AI-likon
verda steerri og 6flugri — sem er stefna svidsins — verdur pessi sérstaka ahaetta, samkvaemt hofun-
dunum, meiri en ekki minni.

Samantekt Riickert er beinskeytt: ,Petta er ekki asattanleg ahaetta. Heilbrigdisgogn eru mjog
vidkveem.“

Af hverju ,6ruggt ad medaltali“ er rangt prof

Freistandi er ad lesa laga medaldhaettu sem heilbrigdisvottord. Kjarni greinarinnar er ad medaltalid
sé hér ekki adeins 6ndkveemt — pad meelir ranga hlutinn.

Persénuverndartrygging hefur adeins merkingu ef hun gildir fyrir einstaklinginn sem er i mestri
heettu, ekki adeins pann sem situr { midju dreifingarinnar. Likan par sem 999 af 1.000 sjuklingum eru
neer 6greinanlegir en einn er audgreindur med mikilli ndkveemni er ekki ,,99,9% persénuverndad®
i neinum skilningi sem skiptir peim eina einstaklingi mali. Og ef sa einstaklingur er fyrirsjdanlega
sjuklingur med sjaldgeefan sjukdém eda uir minnihlutahépi er meelikvardinn ekki bara 6fullkominn
heldur einnig hlj6dlega mismunandi milli hdpa. Hann tilkynnir 6ryggi meirihlutans og kallar pad
oryggi allra.

bad er breytingin sem greinin krefst: fra ,hversu private er likanid ad medaltali?“ yfir i ,hver er mest
berskjaldadi sjuklingurinn, og hvada hopi tilheyrir hann?“ betta eru dlikar spurningar og adeins
su seinni er raunverulega einstaklingsbundin persénuverndarspurning.

Hvad synir petta ekki — eda heldur ekki fram?

bad segir ekki ad haetta eigi proun laeknisfraedilegrar gervigreindar. Hofundarnir tala um ad draga
ur aheettu, ekki horfa fra teekninni.

bad pydir ekki ad 61l leeknislikon leki eda ad dkvedid kerfi { notkun hafi verid radist 4. bad synir
a0 ahaettan er til og dreifist gjafnt, og ad hefdbundin medalviomid missa af henni.

Pad pydir ekki ad sjukraskrar séu nd pegar opinberar. Ardsin parf dkvedin skilyrdi — adgang ad
likaninu, hugsanlega skrd og eigin innvidi drasaradila.

bad synir ekki ad innihald sjukraskrdr leki. Pad sem lekur er adildin, stadreyndin um ad skra hafi
verid i pjalfunargégnunum, sem er haettulegt af annarri asteedu.
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bad dregur ekki alla mismunun nidur i eina t6luna. Sterka og endurtekanlega nidurstadan er myn-
strid: samanlogd viomid vanmeta einstaklingsaheettu og vanfulltriadir sjuklingar bera steerstan
hluta af henni.

Hversu sterk eru gégnin?

betta er empirisk og adferdafraedileg nidurstada, og nokkud traust. Mynstrid — ad medalpersénu-
vernd vanmeti dhattu einstakra sjuklinga, ad eftirstandandi dhaetta safnist 4 vanfulltriada hépa og
a0 hun aukist med steerd likans — kom fram yfir sjo gagnasofn med olikar gagnategundir og fjlda
likana. St breidd gerir meelingarnidurstéduna truverdugri en ef hin keemi ur einu gagnasafni.

Tvo fyrirvara parf ad halda skyrum. I fyrsta lagi er petta syning 4 dhaettu, mald med drdsum sem
hofundarnir sjalfir framkvaema. Hun lysir pvi hversu vel feer 4rdsaradili gaeti gert undir tilgreindum
forsendum, ekki hversu oft raunverulegar drasir eiga sér stad.

I 60ru lagi lysa sldandi télurnar — nzer fullkomin 4drds 4 suma — verstu einstaklingunum samkvzaemt
honnun greiningarinnar. Pad er einmitt tilgangurinn. Paer atti ad lesa sem ,halinn er miklu pyngri
en medaltalid synir®, ekki sem ,flestir sjuklingar eru berskjaldadir®.

Rétta afstadan er pvi hvorki skelfing né afgreidsla: vel unnin rannsékn yfir morg gagnaséfn sem synir
ad hefdbundna leidin til ad votta persénuvernd laeknisfreedilegrar gervigreindar sér ekki eigin verstu
tilfelli — og ad verstu tilfellin lenda 4 félki med minnstan varasj6o.

Af hverju skiptir betta mali?

Tvo atridi gera petta ad meira en teeknilegri nedanmalsgrein.

I fyrsta lagi breytir greinin pvi hvad ,,persénuverndandi® ztti ad mega pyda. Likan getur fengid ldgt
medalskor og samt falid litinn hép sjiklinga sem eru neer fullkomlega audkennanlegir med adil-
dardlyktun. Hagnyt krafa greinarinnar er skyr: meta perséonuvernd fyrir hvern sjukling fyrir ut-
gafu, stjorna adgangi ad kerfum i notkun og nota adferdir eins og differential privacy — litid, van-
dlega kvardad sud sem beett er vid pjalfun til ad gera adildaralyktun erfidari, med raunverulegum
og stjérnanlegum kostnadi i nytsemi likansins. Persénuvernd-nytsemisvidskiptin eru raunveruleg,
ekki dkeypis. ,Vid skodudum medaltalid” eetti ekki lengur ad teljast fullnaegjandi uttekt.

I 60ru lagi tengir greinin persénuvernd vid sanngirni. Sému hépar og eru vanfulltriiadir 1 laeknis-
fraedilegum gégnum — og fa pvi oft verri pjonustu fra gervigreind — reynast lika peir sem teeknin vern-
dar verst med tilliti til persénuverndar. Svid sem vinnur ad fyrra éjafnreedinu getur ekki medhondlad
hitt sem mal einhvers annars. Petta eru somu einstaklingarnir.

Traustvekjandi sagan um persénuvernd laeknisfraedilegrar AI — vid meldum hana, medaltalio er ldgt,
allt er 1 lagi — er sagan sem Dpessi grein tekur i sundur. EkKi til ad hraeda folk fra teekninni, heldur til
a0 feera stadalinn pangad sem hann 4 heima: loford sem adeins ma segjast halda ef pad hefur verid
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profad & peim sem er liklegastur til ad verda fyrir skada.

[ stuttu mali

Adildardlyktunardrasir reyna ad komast ad pvi hvort skra dkvedins einstaklings hafi verid {
pjalfunargbgnum Al-likans. Par sem adildin sjalf getur afthjupad vidkvaema stadreynd — til deemis
ad einstaklingur hafi dkvedinn sjukdém — er petta raunverulegur persénuverndarleki jafnvel
pétt sjukraskrain sjalf birtist aldrei. Fyrri rannséknir meeldu ardsardrangur ad medaltali yfir
gagnasafn. Pessi ranns6kn maeldi hann fyrir hvern sjukling yfir sjo leeknisfraedileg gagnaséfn —
myndgreiningu, ECG og rafraenar sjukraskrar — og morg likon. Nidurstadan er ad samanl6gd vidmid
vanmeti dhaettuna verulega: suma einstaklinga er haegt ad greina neer fullkomlega (AUC-gildi arasar
> 0,95) jafnvel pegar medaltal gagnasafnsins litur 6ruggt ut; mest berskjoldudu einstaklingarnir
tilheyra kerfisbundid vanfulltrtudum hépum, svo sem minnihlutahépum, sjaldgeefum sjukdémum
og 6venjulegum myndgreiningum; og vandinn vex med steerd likans. Hofundarnir leggja ekki til ad
heetta laeeknisfreedilegri Al heldur ad meela personuvernd einstaklingsbundid, takmarka adgang og
nota medal annars mismunavernd (differential privacy). Meginnidurstadan: ,,0ruggt ad medaltali®
er ekki personuverndartrygging, og pegar medaltalid bregst eru pad oft peir sem pegar eru minnst
verndadir sem bera dhaettuna.

Raunhaef yﬁrfer6

Hvad synir greinin? Yfir sjo leeknisfreedileg gagnasofn og morg likdn er membership-inference-
aheetta sumra sjuklinga miklu meiri en samanlogd viomid gefa til kynna — allt ad naer fullkominni
aras (AUC > 0,95) — og eftirstandandi ahaetta lendir 6hoéflega 4 vanfulltruudum hépum og eykst med
getu/steerd likans.

Hvad er truverdugt en ésannad? AJd raunverulegir ardsaradilar séu pegar ad nyta petta gegn
kliniskum kerfum. Rannsdknin synir getuna og dreifingu hennar vid tilgreindar forsendur, ekki
tidni raunverulegra arasa.

Hvad synir greinin ekki? AJ haetta eigi leeknisfraedilegri gervigreind; ad hvert likan leki eda akvedid
kerfi hafi verid brotid; ad innihald sjukraskrda leki fremur en adild; eda eina tolu sem lysir allri
hépamismunun. Sterka nidurstadan er mynstrid, ekki eitt présentugildi.

Helstu takmarkanir: Rannséknin meelir versta ahaettu med eigin arasum héfundanna, ekki raun-
veruleg atvik; dramatisku tolurnar lysa peim mest berskjoldudu samkvemt honnun; og nakveem
hépamismunun kemur fram sem endurtekid mynstur milli gagnasafna fremur en ein sameinud tala.

Hversu mikid traust aetti almennur lesandi ad leggja a nidurstéduna? Mikid traust 4 ad samanlogd
persénuverndarvidmid vanmeti einstaklingsaheettu, ad eftirstandandi dhaetta safnist 4 vanfulltraada
sjuklinga og ad hun aukist med steerri likonum — petta birtist yfir morg gagnasofn og likon. Midlungs
traust 4 hversu algengar slikar drdsir eru i raunheimum, pvi pad var ekki meaelt. Rétta nidurstadan
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er ekki ,leeknis-Al lekur gognunum pinum® og ekki ,persénuvernd er leyst“, heldur: hefébundna
personuverndarprofid sér ekki eigin verstu tilfelli og profid parf ad breytast.
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