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Trikkid er ekki ad sanna ad leyndarmzﬂié se falio

Nullpekkingarsannanir eiga ad sannfera dn pess ad afhjipa vitnio, en klassisk kenning leyfir ekki
fulla tgdfu pess med einu skeyti, dn trausts upphafs og med fullkomnum hljédleika. Rahul Ilango
breytir markmidinu: i stad pess ad krefjast pess ad hermir sé til er krafist ad valid sonnunarkerfi
geti ekki med skilvirkum heetti sannad ad enginn hermir sé til. Undir sterkum forsendum um son-
nunarflekju og dulmdlsfredi endurheimtir petta préfanlegar afleidingar niillpekkingar eiginleika
fyrir eiginleika — freedilegt oryggishugtak, ekki tilbiinn netstadall.
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dulmalsfraedi

Trikkid er ekki ad sanna ad leyndarmalid se falio

Byrjum & einfoldustu utgafu af nallpekkingu (zero-knowledge).

Alice vill sannfaera Bob um ad Sudoku-praut hafi lausn. Ef hin sendir honum lausnina sannfeerist
hann, en prautin er eydilogd. Pad sem hun vill er undarlegra: sonnun pess ad lausn sé til, 4n pess ad
afhjapa lausnina.

bad er loford nullpekkingarsonnunar. Sannandinn, Alice, sannfeerir sannpréfarann, Bob, um ad
stadhaefing sé sonn 4n pess ad afhjupa neitt umfram sannleiksgildi stadhaefingarinnar.

Vandinn er ad petta loford kostar eitthvad. Venjuleg steerdfraedileg sonnun hefur tvo peegilega eigin-
leika. Hun er eitt skeyti: pu skrifar hana nidur, athendir hana og ferd. Og htin er fullkomlega hlj6d
(perfectly sound): rong stadheefing 4 enga gilda sonnun. Klassiskar émoguleikanidurstodur segja ad
nullpekking geti ekki haldid badum pessum eiginleikum — og raunar er hvor um sig vandamal einn
0g Sér.

I fyrsta lagi parf klassisk nullpekking gagnvirk samskipti. Ef Alice sendir eitt skeyti, 4n trausts up-
phafsfyrirkomulags sem samid var um fyrirfram, hrynur nallpekkingartryggingin — sama hversu
mikid pu ert reidubtiinn ad gefa eftir af hljédleika.

I 60ru lagi parf ntllpekking sm4 pol fyrir villu. Krafa um fullkominn hljédleika reynist lika eydileggja
gagnvirknina: sannpréfari sem er aldrei haegt ad blekkja, 6had tilviljanakenndum valkostum hans,
geeti 1 raun fest pessi val fyrirfram. bPegar sannpréfarinn verdur fyrirsjaanlegur getur Alice svarad
oOllu 1 einu skeyti — og pd erum vid aftur { tilvikinu sem pegar var 6mogulegt.

Grein Rahul Ilango fjallar um leid fram hja pessum tvéfalda vegg. Ekki med pvi ad ldta sem veggurinn
sé ekki til og ekki med pvi ad smida klassiska nullpekkingu 1 umhverfi par sem hin er émoguleg.
Breytingin er finni: veikja hvad ,afhjupar ekkert” merkir, en gera pad 4 pann hatt ad 6ryggiseigin-
leikar sem dulmalsfraedingar geta raunverulega préfad haldist.

Nyja hugtakid heitir effectively zero-knowledge — hér kallad virk nullpekking.
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A proof without leaking the witness

The paper keeps the ordinary-proof shape by weakening what privacy must prove.

blocked door 1 blocked door 2 blocked door 3
interaction trusted setup imperfect
soundness
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the route

the rulebook cannot
efficiently refute the
simulator

Boundary: not classical zero-knowledge; effectively zero-knowledge under a chosen proof system.

Klassisk nullpekking rekst a prjar dyr — gagnvirk samskipti, traust upphafsfyrirkomulag og éfullkominn
hljodleika. Smidi llango fer adra leid: reglubokin getur ekki a skilvirkan hatt afsannad moguleika a hermi.

Original diagram — The Clean Paper CC BY 4.0

Classical privacy vs effective privacy

The relaxation is the point: the paper changes what the privacy claim has to establish.

classical zero-knowledge effectively zero-knowledge

positive claim weaker claim

A simulator exists and can fake the Your chosen proof system cannot

verifier's view without the witness. efficiently prove that no simulator
exists.

Boundary: the construction preserves testable consequences, not the full simulator guarantee.

Klassisk nullpekking spyr hvort hermir sé i raun til; ,virk nullpekking” spyr adeins hvort valin reglubdk geti a
skilvirkan hatt sannad ad enginn slikur hermir geti verid til. Veikari spurningin er pad sem gerir kleift ad halda
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einu skeyti, engu upphafsfyrirkomulagi og fullkomnum hljodleika.

Original diagram — The Clean Paper CC BY 4.0

Gamla prof10: hermir er til

Klassiska formlega skilgreiningin 4 nullpekkingu notar imyndadan hjdlpara sem kallast hermir (sim-
ulator).

Hugmyndin er pessi: imyndum okkur Jane sem pekkir ekki leyndarmal Alice. Ef Jane getur, alveg
sjalf, framleitt sonnunargégn sem lita it eins og pau sem Bob hefdi fengid fra Alice, pa kenndi sonnun
Alice Bob ekkert nytt um leyndarmalid. Jane gat pegar falsad alla reynsluna an pess ad vita leyndar-
malid.

Klassisk nullpekking krefst pvi raunverulegs hermis: skilvirks reiknirits sem getur buid til traverdug
sonnunargdgn an pess ad pekkja vitnid (witness), sem er hugtakid fyrir leynilega upplysinguna sem
stadfestir stadhaefinguna. I Sudoku er vitnid einfaldlega fullleysta reiturinn.

Skilgreiningin er 6flug, en einmitt par bita klassisku émoguleikarnir. Einf6ld innsyn er su ad alger-
lega 6gagnvirk sonnun er bara strengur. bPegar Bob hefur strenginn getur hann synt hann einhverjum
00rum; hann hefur pd 60last getu til ad sannfzera pridja adila, sem hljémar pegar eins og meira en
wekkert®. Klassisku setningarnar gera pessa innsyn nakvaema.

brir eiginleikar sem greinin neitar ad gefa upp

Titill greinarinnar nefnir prjar kréfur:

Engin gagnvirkni: Alice sendir einn sonnunarstreng. Pad er ekkert fram-og-til-baka samskip-
takerfi.

Ekkert upphafsfyrirkomulag: Alice og Bob treysta ekki 4 sameiginlegan traustan vidmidu-
narstreng eda adra opinbera tilviljun sem buin var til fyrirfram. Morg kerfi sem kallast ,non-
interactive zero-knowledge® nota samt upphafsfyrirkomulag; hér pydir hugtakid bokstaflega
ekkert slikt.

Fullkominn hljodleiki: rong stadheefing 4 enga gilda sonnun. Ekki ,,ndnast aldrei sampykkt®
heldur engin gild sonnun.

betta eru somu prir eiginleikar og venjuleg skrifud steerdfreedi hefur — og klassisk nullpekking
getur ekki haldid peim 6llum.

MegaSudoku sem tilfinning fyrir muninum

Hér er viljandi einf6ld mynd af muninum.

Ekki nota venjulegt 9x9 Sudoku fyrir alvarlega hlutann { likingunni. Pad er of litid og endanlegt:
tolva getur bara leyst pad eda synt ad engin lausn sé til. Imyndum okkur { stadinn fjolskyldu af
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MegaSudoku(n). Veljum blokkasteerd n, ldtum N = n? og byggjum N x N reit sem skiptist i n x n
blokkir og notar N tdkn. Venjulegt Sudoku er 6rsmda tilvikid n = 3, N = 9. Sonnunarflaekjusagan byrjar
fyrst pegar n ma vaxa og pegar heegt er ad baeta vid sérsmidudum ,graejum” sem lata reitinn hegda

sér eins og SAT-formulu 1 Sudoku-buningi.

SAT er listi af ja/nei-skilyrdum: er haegt ad gefa breytunum gildin satt/ésatt pannig ad 61l skilyrdin

verdi uppfyllt?

Ak o o
5 418 2 911
22|19 1415 5 21
23 1824/ 1| |50 20
12| hej21]11| [17|23]6 5| |3
9 12 7 4
17|5|4(3| I8|2| |s 1419
1| |15 [10]22[5 |16 8| |24
s 3
14/7| |13[24/25] |4
21]16/12 7 [18}19] |1 2| |23
15 6 8 220
6| [17 18 2
sl16] [7] [1315 14
1] [9)24 23 5
25/2 24| |4
16| [9]2]4] |25 13 1412
2 10 9
14 1 1922 20/ 8 11
Pal |323] le| [12] |14 415
10/8 18| |21/20] |24|9
7 2 19 |8
11 1 [e]2 25
6/1/20 9/15|25 |18 |23 10
24 20
14/23| (3|9 19| |15/s 11| |17

25x25 Sudoku: haegt er ad sannreyna reglurnar an pess ad syna fullgerda reitinn — sjénraen stadgengilsmynd

fyrir sonnun sem stadfestir falid vitni.

Al-generated editorial thumbnail — The Clean Paper CC BY 4.0
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Sudoku og SAT: sama prautin i tveimur buningum

Fullyrdingin ad Sudoku geti ,hegdad sér eins og SAT-formula“ er ekki myndliking. Pydingin
gengur i badar attir og audveldari attina er haegt ad skrifa nidur alveg.

Fra Sudoku yfir i SAT. SAT talar adeins satt/dsatt, svo vid gefum pvi eina Boole-breytu fyrir
hvert prennt (169, dalkur, gildi): x(7,c,v) pydir ,reitur 1 r6d r, dalki ¢ inniheldur gildid v*. 4x4
Sudoku med 2x2 blokkum og gildunum 1-4 parf 4-4-4 = 64 breytur; klassiskt 9x9 parf 729.
Hver Sudoku-regla verdur svo ad hdpi klasa. Klasi er OR af breytum eda neitunum peirra; 611
formulan er AND allra kldsa.

Hver reitur hefur ad minnsta kosti eitt gildi — einn kl4si 4 reit:

x(1,1,1) v x(1,1,2) V x(1,1,3) Vv x(1,1,4)
Hver reitur hefur { mesta lagi eitt gildi — ,,ekki baedi“ kldsi fyrir hvert par:
-x(1,1,1) v -x(1,1,2) -x(1,1,1) V -x(1,1,3) ... og svo framvegis fyrir 01l sex porin.
Hver 100 inniheldur hvert gildi — fyrir r60 1 og gildid 3, ad minnsta kosti einu sinni:
x(1,1,3) v x(1,2,3) V x(1,3,3) V x(1,4,3)

og 1 mesta lagi einu sinni: -x(1,1,3) V -x(1,2,3), og sambeerilegir klasar fyrir 61l por reita {
rodinni.

Ddlkar og blokkir — alveg sams konar skilyrdi; adeins reitahdpurinn breytist. Fyrir efstu vinstri
blokkina og gildid 2:

x(1,1,2) V x(1,2,2) V x(2,1,2) V x(2,2,2)

asamt ,ekki baedi“ klasum fyrir hvert par.
Prentudu visbendingarnar — einfaldasti hlutinn: hver visbending verdur klasi med einni breytu.
Prentud 3 efst til vinstri verdur

x(1,1,3)

AND allra pessara skilyrda er uppfyllanlegt ndkveemlega pegar Sudoku hefur lausn — og
fullnaegjandi gildisuthlutun er lausnin: lesid hvada x(r,c,v) eru sonn og fyllid reitinn. Fyrir
9x9 verda petta 729 breytur og nokkur pusund klasar, sem nutima SAT-leysir afgreidir a
millisekindum. Athugid visbendingarklasann x(1,1,3): hann segir ,pessi reitur er nakvaeemlega
3% ekki ,pessir reitir eru allir 6likir“. bessi 6samhverfa er asteedan fyrir aukatrikkinu med
visbendingareitina i naestu athugasemd.

Fra SAT yfir i Sudoku. Greinin parf hina, erfidari 4ttina: gefin handahéfskennd SAT-formuila,
byggid MegaSudoku sem hefur lausn ndkveemlega pegar formulan er uppfyllanleg. Innfaeddar
reglur Sudoku geta 1 grundvallaratridum adeins sagt ,,pessir reitir eru allir 6likir“, pannig ad
almenn rokskilyrdi verda ad vera smidud. bPar koma ,greejurnar” inn. Graeja er litid fyrirfram
hannad safn reita, eitt fyrir hvern kldsa, par sem valdir reitir gegna hlutverki breyta — tdknid
sem peir bera kddar satt eda dsatt — og innri skilyrdi greejunnar eru honnud pannig ad einu
loglegu fyllingarnar séu einmitt paer sem uppfylla kldsann. Petta er venjulegt handverk ur NP-
fullkomnissonnunum; fyrir almennt Sudoku gerdu Yato og Seta petta arid 2003.

Saman segja attirnar tveer ad NxN Sudoku og SAT séu sama vandamal i dlikum buningum.
bess vegna md baedi greinin og pessi umfjollun tala um allt NP med reitum og tdknum.



dulmalsfraedi

Vitnid er enn audvelt ad sja fyrir sér. Alice pekkir fullal6glega lausn MegaSudoku. Bob vill sannfeerast
um ad slik lausn sé til en Alice vill ekki syna hana. Ef hun sendir alla lausnina sannfaerist Bob en
leyndarmalio er farid.

I klassiskri nullpekkingu eiga Alice og Bob samskipti. Ein gomul hugarmynd notar hulda kubba.
Alice felur lausnina, endurnefnir tdknin leynilega fyrir hverja umferd og leyfir Bob ad skoda eitt
tilviljanakennt stadbundid skilyrdi: r6d, dalk, blokk eda graeju. Ef opnu reitirnir syna 61l 6lik takn
eykst traust Bob. Sidan er allt hulid aftur og taknin endurnefnd ad nyju.

Ein fleekja er ad prentudu visbendingarnar purfa aukatrikk, pvi endurnefningin felur peer lika.
Athugasemdin hér ad nedan synir hvernig klassiskar adferdir leysa pad.

Hvernig klassisk kerfi medhondla visbendingareitina i raun

Endurnefningarteeknin hefur blindan blett. Reglur um radir, ddlka og blokkir segja allar
»pessir reitir eru allir 6likir, og eiginleikinn allir 6likir helst undir hvada endurnefningu tdkna
sem er. En visbending segir ,pessi reitur inniheldur nakvaemlega 5% Eftir endurnefningu sér
Bob adeins o(5), einhverja dulbina tdaknmynd, 4n pess ad vita vorpunina o. Hann getur pa
ekki athugad gildid. Ef ekkert er gert geeti Alice sannad ad einhver 16gleg Sudoku-fylling sé til
a medan hun hunsar prentudu visbendingarnar — sem segir ekkert um pessa praut. Klassiskar
adferdir hafa tveer algengar vidgerdir.

Litapallettan. Beattu einni aukar6d med N reitum vid falda reitinn — pallettu sem Alice fyllir
med taknunum 1...N { fostri opinberri r60 og endurnefnir sidan med 6llu hinu, pannig ad
hun inniheldur o(1)...0(N). Handahé6fsaskorun Bob faer nt einn aukakost. Fyrir utan r6d, dalk,
blokk eda greeju getur hann valid pallettuna og einn visbendingareit. Alice afhjupar beedi;
pallettan synir endurnefningu peirrar umferdar og Bob athugar ad visbendingareiturinn beri
nakvemlega endurnefnda utgafu af prentudu télunni. Petta helst nullpekking vegna pess ad
Bob leerir adeins o — nyja tilviljanakennda vorpun sem er gagnslaus ein og sér — og gildi reits
sem hann vissi pegar. Leynireitirnir leka ekki og hermir getur likt eftir syninni med slembnu
o. Kerfid er hlj6d pvi svindlandi Alice er gripin med fostum likum { hverri umferd og umferdir
eru endurteknar par til efinn verdur hverfandi.

Visbendingarnar ,pyddar® yfir i skilyrdi. Byggingalegri utgafa fjarlaegir sérstaka askorun i
stad bess ad baeta henni vid. I stad pess ad stadfesta gildi visbendingar er pad pvingad fram med
6jofnuskilyrdum: tengdu visbendingareitinn vid alla pallettureiti nema pann sem ber hans
eigid gildi — ,,6likur o (1), 6likur o (2), ..., dlikur 6llu nema o (5)*. Eina taknid sem reiturinn getur
16glega haft er pd visbendingin. Oll skilyrdin eru aftur af gerdinni ,,pessir tveir eru 6likir, sem
lifir endurnefningu og er athuganlegt eins og r60. Petta er sama bragd og fyrir fyrirfram litada
hntta i klassiskum sonnunum um grafalitun og er kjarninn 1, graejunum® i SAT<+>MegaSudoku
sogunni.

Raunverulegt spilakerfi. Spilasamskiptaregla fyrir Sudoku eftir Gradwohl, Naor, Pinkas og
Rothblum (2007) notar enga endurnefningu og festir visbendingarnar adur en feluleikurinn
byrjar. Fyrir hvern reit leggur Alice prju eins spil med gildi reitsins — 4 hvolfi fyrir leynireiti
en upp fyrir visbendingareiti, pannig ad Bob sér strax ad prentudu tolurnar eru virtar.
Sidan fer eitt spil ur hverjum reit i r6darpakka, eitt i ddlkapakka og eitt i blokkpakka; hver
pakki er stokkadur og syndur og Bob athugar ad hann innihaldi 61l N tdkn. Stokkunin eydir
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stoduupplysingunum — pad er nullpekkingarhlutinn — en visbendingarnar voru stadfestar
strax vi0 uppsetningu.

Leerdémurinn er alltaf sd sami: nullpekkingarsamskiptaregla lysir ndkveemlega hvada
stadreyndir lifa feluleikinn af. Endurnefning vardveitir ,allir 6likir en eydir ,jafnt 5% svo
yjafnt 5 verdur ad koma aftur inn med annarri adferd.

betta er ekki samskiptaregla greinarinnar. bad er adeins hugarmynd fyrir klassiska nullpekkingu:

Alice og Bob eiga fram-og-til-baka samskipti.

Bob velur tilviljanakenndar athuganir.

Alice synir adeins stadbundid samrzemi, ekki alla lausnina.

Personuverndarsonnunin synir ad syn Bob hefdi getad verid buin til an leynilausnar Alice.

Klassisk nullpekking byggist pvi 4 jdkveedri stadreynd:
Hermir er raunverulega til.

Nu fjarleegjum vid peegilegu hlutina. Alice sendir einn sonnunarstreng og fer. bad er ekkert traust up-
phafsfyrirkomulag, enginn sameiginlegur tilviljanakenndur strengur undirbudinn fyrirfram og Bob
ma aldrei sampykkja ranga praut. Petta er stillingin par sem klassisk nullpekking lifir ekki af.

Vid purfum einn nyjan , persénu” adur en trikkid kemur. Festum reglubdk: formlegt sonnunarkerfi
i skilningi rokfreedings — fasta mengid af frumsendum og vélreenum reglum til ad athuga skrifadar
steerdfraedilegar sannanir. ZFC, venjulegar frumsendur nutimastaerdfreedi, er deemigerda deemid. Allt
sem fylgir er skilgreint midad vid eina reglubdk sem valin er fyrirfram; smidin virkar fyrir hvada fasta
reglubdk sem er, ZFC par me0 talid.

(Ordandta ur greininni: ,,proof system® pydir hér alltaf pessa reglubdk, formlega kerfid sem san-
nreynir steerdfraedilegar sannanir, ekki skeytin sem Alice sendir. Teeki Alice og Bob eru kollud san-
nandi og sannprofari.)

Godel-stils utgafan heldur MegaSudoku-ségunni en breytir sonnuninni.

Veljum annad skilyrdakerfi af sému syndu steerd og kéllum bad D. I ségunni eru S og D tveer
MegaSudoku(n)-prautir { sama snidi. Undir hiddinu geeti D hafa byrjad sem erfid rokformula af
annarri steerd; ef parf m4 fylla hana upp med saklausum aukaskilyroum. D er byggt ur formulu
sem er i raun ouppfyllanleg: ekkert gildismat getur uppfyllt 61l skilyrdi hennar, rétt eins og brotin
Sudoku-praut hefur enga 16glega fyllingu. Barnalegt deemi veeri formula sem krefst baedi , X er satt”
og ,X er 6satt”. D hefur pvi enga gilda lausn.

En D ma ekki vera brotin praut sem er audvelt ad afhjipa. Barnalega deemid er gagnslaust pvi
hvada reglubdk sem er afsannar ,X og ekki-X“{ einni linu. D parf ad vera 6satt 4 pann hatt ad valda
reglubokin geti ekki vottad 6sannleikann med stuttri sonnun. Ef reglubdkin gaeti afsannad D fljott
myndi sagan hrynja: p4d maetti formlega tutiloka valleidina sem hefdi getad buid til sannanir an
leyndarmals Alice, og med henni hyrfi persénuverndartryggingin. D er pvi valid ur fjolskyldu sem
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fasta reglubokin getur ekki afsad a skilvirkan hatt: innan reglubdkarinnar er engin stutt sonnun
pess ad D hafi enga lausn.

Einskiptissonnun Alice snyst svo um annadhvort/eda-stadheefingu:

annadhvort hefur raunverulega MegaSudoku S lausn, eda blekkingarprautin D hefur
lausn.

betta er rokfreedilega tengingin. D er ekki framleitt med t6frum til ad gera S satt. Sonnunin segir
ekki ,,D hefur enga lausn, pvi hefur S lausn“. Hun sannar S eda D. Fullkominn hljédleiki segir ad rong
disjunction geti ekki haft gilda sonnun. Par sem D er i raun 6satt — hefur enga lausn — getur ,,S eda D“
adeins verid satt ef S er satt. Ef sonnunin er sampykkt verdur S pvi ad hafa lausn. Blekkingarprautin
getur ekki gert ranga S ad sannri stadhafingu.

En fyrir nullpekkingarhlutann skulum vid spyrja hvad myndi gerast ef D hefdi lausn. Su lausn geeti
virkad sem annad vitni og gert einhverjum Kkleift ad framleida sonnunargégn an pess ad vita raun-
verulega MegaSudoku-lausn Alice — pad er, hin geeti ordid grunnur ad hermi. I veruleikanum hefur
D enga lausn, pannig ad pessi leid er lokud. Kjarni hugmyndarinnar er ad reglubokin getur ekki a
skilvirkan hatt sannad ad hun sé lokud.

D gegnir pvi tveimur hlutverkum. Fyrir hljédleika er D dsatt, pannig ad gild sonnun a ,S eda D
pvingar S til ad vera satt. Fyrir virka nullpekkingu er D erfitt ad afsanna, pannig ad reglubdkin getur
ekki fljott utilokad leidina sem hefdi gert hermun mogulega.

Oryggisspurningin er pvi ekki lengur:

Getum vid sannad ad hermir sé raunverulega til?

Heldur:

Getur reglubdkin pin 4 skilvirkan hatt sannad ad hermir sé 6mdogulegur?

Ef svarid er nei gerist eitthvad sterkt. Sérhver 6ryggiseiginleiki sem (a) ma meela med keyrslu profs
og (b) md sanna, innan reglubdkarinnar, Gt fra tilvist hermis, gildir i raun. Vel heppnud ards a slikan
eiginleika myndi sjalf gefa stuttu afsonnunina sem reglubdkin a ekki. bad er ,virki“ hlutinn 1 virkri
nullpekkingu.

Andsteedan 1 kennslustofunni er pvi:
Klassisk nullpekking: sonnunin er 6rugg pvi hermir er til.

Godel-stils virk nallpekking: sonnunin er 6rugg gagnvart maelanlegum oryggispréfum vegna pess
ad reglubokin getur ekki a skilvirkan hatt sannad ad hermir sé émdgulegur.

Seinni fullyrdingin er veikari. Einmitt pess vegna getur smidin haldid eiginleikunum premur sem
brutu klassisku utgafuna: eitt skeyti, ekkert upphafsfyrirkomulag og fullkominn hljédleiki.



dulmalsfraedi

Nyja profid: pu getur ekki sannad ad herminn vanti

Slokun Ilango breytir spurningunni.

Klassisk nullpekking spyr:
Er hermir til?
Virk nullpekking spyr veikari spurningu:
Getur valin reglubdk 4 skilvirkan hétt sannad ad enginn hermir sé til?

Petta hljémar eins og teeknilegt undanfzeri, en er kjarninn. Smidin byr { undarlegu dstandi: hermir
er ekki raunverulega til — greinin segir pad skyrt — en fasta reglubdkin getur ekki 4 skilvirkan hétt
sannad ad hann sé ekki til. Ef allir sleemu 6ryggisatburdirnir sem pu éttast myndu krefjast slikrar
afsonnunar hegdar kerfid sér samt eins og nullpekking gagnvart peim atburdum.

Hér kemur Godel inn. Ekki sem skraut og ekki sem ,,Godel gerir dulmal 6ruggt®. Tengingin er son-
nunarfraedileg. Reglubdk er kollud bestmoguleg (optimal) ef hun er i nakvaeemum skilningi sd besta:
hvenaer sem einhver reglubdk getur afsannad formulu af vidkomandi gerd med stuttri sonnun getur
bestmdgulega reglubodkin lika gert pad, med 1 mesta lagi marglidulega lengri sénnun.

Krajicek og Pudlak settu 4rid 1989 fram tilgatuna ad ekkert bestmogulegt sonnunarkerfi sé til.
Hvada reglubdk sem pu festir er til onnur sem getur sannad einhverja fjolskyldu sannra stadheefinga
mun styttra. Petta er ein af meginopnu tilgdtum sonnunarfleekju og er endanlegur, flekjufreedilegur
freendi o6fullkomleikasetningar Godel: sumar sannar stadheefingar hafa enga stutta s6nnun {
reglubdkinni sem pu valdir — ekki vegna pess ad paer séu 6sannanlegar yfir h6fud, heldur vegna pess
ad hvert fast kerfi skilur einhverjar stuttar sannleiksstadheefingar eftir an stuttra sannana.

Greinin gerir rad fyrir pessari tilgatu { 6rlitid sterkari utgafu sem gildir ,,6endanlega oft“ (infinitely
often) sem er algeng pegar tilgatur eru notadar dulmalsfreedilega. Med setningu Krajicek og Pudlak
faest pa nakveem nidurstada: fyrir hverja reglubdk er til r6d formula sem eru { raun 6uppfyllanlegar
en reglubokin getur ekki afsannad med stuttri sonnun — og, sem skiptir 6llu, skilvirkt reiknirit getur
framleitt paer. Su stadreynd ad eitt skilvirkt reiknirit getur framleitt deemin breytir hugmyndinni ar
hreinni tilvist { adferd sem Alice getur raunverulega keyrt. D-blekkingarnar koma af feeribandi, ekki
ur témarumi.

Dulmalsbragdid er ad nota pennan skort & sonnunarkrafti sem audlind.

Hvad smidin gerir

Hér er form greinarinnar, svipt nidur i beinagrindina.
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Festu reglubok — segjum ZFC. Samkveemt sonnunarfleekjutilgdtunni er haegt ad framleida 4 skil-
virkan hatt r60 formula sem eru i raun 6uppfyllanlegar, en reglubdkin hefur enga stutta sénnun
a éuppfyllanleikanum.

Byggdu sidan eins-skeytis sonnun af gerdinni:

annadhvort er raunverulega stadheefingin uppfyllanleg, eda pessi sérstaka erfida formula
er uppfyllanleg.

Sérstaka formulan er ekki uppfyllanleg. Ef undirliggjandi sonnunarkerfi er fullkomlega hlj6d
pydir sampykkt skeytisins pvi enn ad raunverulega stadhaefingin er sonn. Pannig feest fullkominn
hlj6dleiki.

Fyrir nallpekkingarlika 6ryggid imyndum vid okkur hins vegar ad erfida formulan vaeri uppfyllan-
leg. P4 maetti nota vitni hennar til ad herma sénnunargdgn 4n bess ad vita raunverulega vitnid. I
veruleikanum er hun 6uppfyllanleg — en reglubdkin getur ekki 4 skilvirkan héatt sannad pad. Hiun
getur pvi ekki 4 skilvirkan hatt sannad ad hermirinn sé émogulegur.

barna er 16min. Kerfid felur ekki leyndarmalid med pvi ad hafa klassiskan hermi. Fyrir stéran flokk
meelanlegra oryggisprofa felur pad leyndarmalid bak vid vanmatt reglubokarinnar til ad votta
fjarveru hermis.

Hvad heldur greinin fram?

Meginsetningin kemur { nokkrum 16gum.

Undir stadladri dulmalsforsendu — tilvist non-interactive witness indistinguishable proofs, vel
rannsakadra hluta sem fylgja ir nokkrum rétgrénum forsendupokkum — og undir sonnunarflaekju-
tilgatunni ad ekkert (infinitely often) bestmogulegt sonnunarkerfi sé til, smidar greinin fyrir hverja
fasta reglubok eins-skeytis sannanda og sannprofara fyrir NP/SAT med fullkomnum hljédleika og
engu upphafsfyrirkomulagi sem er virkt nallpekkingarlegt midad vid reglubdkina. NP/SAT er hinn
stadladi ,hardasti sameiginlegi nefnari“ prautavandamala; MegaSudoku er bara einn buningur pess.

Fyrir vidari fullyrdingu um ad vardveita profanlega 6ryggiseiginleika baetir greinin vid einni stadladri
forsendu til vidbétar: af-tilviljunartilgatunni P = BPP, i gréfum drattum ad tilviljun gefi reikniritum
ekki grundvallaraukakraft.

bytt ur setningamali:

Sonnunin er eitt skeyti.

bad er ekkert traust upphafsfyrirkomulag.

Rangar stadheefingar geta ekki haft gilda sonnun.

Sannandinn er ekki klassisk nullpekking — enginn raunverulegur hermir er til.

En hver afsannanlegur, leikjamidadur oryggisafleiding klassiskrar nullpekkingar ma nd i pessu
umbhverfi.

M
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Ordid afsannanlegur skiptir mdli. Pad merkir ad heegt sé ad préfa oryggisbrest med pvi ad keyra
andstaeding 1 leik. Morg dulmalsoryggisskilgreiningar eru pannig: getur andstaedingur greint tveer
dulkédanir { sundur, snuid vid falli, fundid vitnid eda unnid dkvedna tilraun? Setningin gefur san-
nanda fyrir hvern slikan eiginleika fyrir sig.

Einn sannandi sem hefdi alla afsannanlega eiginleika samtimis er liklega 6mogulegur. Gamla
endurnytingardrasin — ,Bob getur synt sonnunina 60rum® — er sjalf afsannanlegur eiginleiki og
hann bregst raunverulega hér. Greinin leggur til ad einn sannandi geeti mogulega uppfyllt alla
natturulega afsannanlega eiginleika, p.e. pa sem koma raunverulega fyrir { dulmalsfraedi, en
sa hluti er skilyrt nidurstada sem byggir beaedi 4 6formlegu hugtakinu ,natturulegt og sérstakri
tilgdtu. Tryggingin beinist pvi a0 maelanlegum 6ryggisbrestum, ekki ad sérhverri heimspekilegri eda
hermimidadri merkingu leyndar.

Ein afleiding er sérstaklega audskilin: smidin gefur fyrstu 6gagnvirku witness-hiding sannanirnar
med uniform sannanda — ,,sonnun pess ad praut hafi lausn hjalpar pér ekki ad finna lausnina“ — an
gagnvirkni og 4n upphafsfyrirkomulags. Pad hljdmar héflega en hafdi stadist smidi { aratugi.

Hvad segir greinin ekki?

Pessi hluti heldur sogunni heidarlegri.

Hun segir ekki ad gomlu 6moguleikasetningarnar hafi verid rangar. Smidin fer fram hja peim med
pvi ad breyta skilgreiningunni.

Hun gefur ekki venjulega, klassiska nullpekkingu med einu skeyti, engu upphafsfyrirkomulagi og
fullkomnum hljédleika. Greinin segir beinlinis ad smidadi sannandinn hafi engan raunverulegan
hermi.

Hun pyodir ekki ad sonnunin sé ekki endurnytanleg. Eins-skeytis sonnun ma enn syna 6drum,;
greinin vardveitir ekki deniability-eiginleika eda éendurnytanleika. Sama takmorkun gildir raunar
fyrir morg 6gagnvirk nullpekkingarkerfi med traustu setup-i.

Hun pyodir ekki ad petta sé hagnyt samskiptaregla tilbuin til notkunar. Petta er fleekjufraedi og
grunnkenningar dulmals. Nidurstadan byggir 4 stérum forsendum i sonnunarflaekju og dulmaélsfraedi
og snyst fyrst og fremst um hvad sé mogulegt i grundvallaratridum.

Og hun gerir ekki Godel ad tofraoryggisfrumstaedu. Godel-tengingin liggur 1 sonnunarkerfum, best-
mogulegum sonnunarkerfum og endanlegum hlidsteedum 6fullkomleika. Gagnlega innsynin er ekki
»ofullkomleiki verndar lykilordid pitt“. Hun er: ef reglubdk getur ekki 4 skilvirkan hétt sannad ad
hermir sé 6mogulegur, pa ma hindra dkvedna flokka ardsa 4 stigi 6ryggisskilgreininga sem annars
myndu krefjast slikrar sonnunar.
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Af hverju er betta samt éhugavert?

Dulmalsfraedi breytir oft erfidleika i oryggi. Pattun stdérra talna er erfid, svo RSA-likar forsendur
verda gagnlegar. Grindarvandamal eru erfid, svo grindardulritun verdur gagnleg. Hér er erfidleikinn
undarlegri: ekki ,erfitt ad reikna leyndarmalido® heldur ,erfitt ad sanna ad akvedinn sonnunarhlutur
geti ekki verio til.“

bad er pad sem gerir greinina 6venjulega. Hin medhdndlar frumsendur og reglubaekur naestum
eins og dulmadlsaudlindir. Venjulegi 6mdéguleikinn segir ad spennan sé milli hlj6dleika og hermunar.
Bragd Ilango er a0 feera spennuna bak vid sonnunarfraedilegt tjald: hermirinn er ekki til, en formlega
kerfid getur ekki 4 skilvirkan hatt afhjupad fjarveru hans.

bad 6veenta fyrir lesandann er ekki ad petta muni leysa af h6lmi niverandi nullpekkingarkerfi. Pad
mun liklega ekki gera pad beint. Hitt er éveentara: takmorkun ur steerdfraedilegri rokfreedi md nota
uppbyggilega — ekki bara sem vegg heldur sem eins konar skjdl.

Hversu sterk eru gégnin?

betta er setningagrein, pannig ad ,sonnunargdgn merkja annad en { liffreedi eda stjornufraedi.
Spurningin er ekki hvort tilraun hafi endurtekid sig heldur hvort skilgreiningar, forsendur og
sonnunarkedja stydji fullyrdinguna.

Sonnunin er formleg og greinin er skyr um forsendur. beer eru ekki léttvaegar. Non-interactive wit-
ness indistinguishable proofs eru stadladir hlutir { dulmalsfraedi og fylgja ur nokkrum rétgréonum
forsendupokkum. Tilgatan um ad ekkert bestmogulegt sonnunarkerfi sé til er midlaeg opin tilgata
i sonnunarfleekju. P = BPP er stadlad derandomization-vidhorf og er adeins notad fyrir vidari set-
ninguna um afsannanlega eiginleika.

Greinin feerir lika rok fyrir pvi ad forsendurnar séu rétt verd, ekki handahdfskennd stodgrind. Hin
synir converse-nidurstodu: ef slikar smidar eru til yfir h6fud verda non-interactive witness indis-
tinguishable proofs ad vera til og — ad teknu tilliti til stadladra einatta falla — getur ekkert best-
mogulegt sonnunarkerfi verid til. Forsendurnar eru lika ,win-win“: ad hrekja einhverja peirra veeri
sjalft stormerkileg nidurstada i sonnunarflaekju, dulmélsfraedi eda flaekjufraedi.

En par sem nidurstadan er skilyrt er traustid lika skilyrt. Ef forsendurnar reynast rangar breytist
talkun setningarinnar. Og jafnvel ef paer halda er tryggingin ekki full klassisk nullpekking; hun er
slakari, sonnunarfraedileg utgafa greinarinnar.

Rétt traust er pvi hatt 4 ad greinin syni samhangandi skilyrta mdguleikanidurst6du, midlungs 4 ad
forsendurnar lysi dulmalsheiminum sem vid lifum 1 og litid 4 beina hagnyta notkun 4 naestunni.
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Af hverju skiptir petta mali?

Greinin opnar leid sem atti ad vera lokud.

Klassisk kenning segir: full nullpekking getur ekki verid eitt skeyti 4n upphafsfyrirkomulags og getur
ekki haft fullkominn hlj6dleika. Ilango segir: ef vid spyrjum i stadinn um afleidingar nullpekkingar
sem haegt er ad profa i oryggisleikjum, og leyfum oryggisskilgreiningunni ad radast af pvi hvad
reglubok getur eda getur ekki 4 skilvirkan hatt afsannad, pa md endurheimta stéran hluta gagnlegu
hegdunarinnar — med einu skeyti, engu setup-i og fullkomnum hljédleika.

Petta er ekKki litil ordabreyting. Petta er dnnur leid til ad hugsa um dulmalsabyrgdir. I stad pess ad
spyrja adeins hvad er til, spyrou hvad reglubdkin pin getur ttilokad. I stad pess ad lita 4 6sannan-
leika sem heimspekilegt 6nsedi ma nota hann sem byggingarhluta.

Hagnyti heimurinn breytist kannski ekki 4 morgun. En hugtakakortid breytist. Pad er nu formlegur
skilningur par sem ,enginn getur & skilvirkan hatt sannad ad leyndarmalid hafi lekid“ getur verid
noégu sterkt til ad endurheimta marga af leikjamidudu oryggiseiginleikunum sem vid vildum fa ar
sleyndarmalid lak ekki‘.

bess vegna a Godel heima { titlinum.

[ stuttu mali

Nullpekkingarsannanir gera sannanda kleift ad sannfaera sannprdéfara um ad stadhaefing sé sénn an
pess ad syna vitnid. Klassiskar dmoguleikanidurstodur segja ad nullpekking verdi hvorki eitt skeyti an
setup-s né fullkomlega hlj6d. Grein Rahul Ilango hrekur petta ekki. Hun skilgreinir veikari hugmynd,
virka nullpekkingu: { stad pess ad krefjast pess ad raunverulegur hermir sé til er krafist ad valid
formlegt sonnunarkerfi — reglubok eins og ZFC — geti ekki a skilvirkan hatt sannad ad enginn hermir
sé til. Undir stérum forsendum i dulmalsfreedi (non-interactive witness indistinguishable proofs)
og sonnunarflekju (ekkert bestmdgulegt sonnunarkerfi) smidar greinin eins-skeytis sannanir
fyrir NP/SAT, an setup-s og med fullkomnum hljédleika, sem nd afsannanlegum leikjamidudum
afleidingum Kklassiskrar nullpekkingar, eiginleika fyrir eiginleika. Einn sannandi sem neer 6llum
ynatturulegum® slikum eiginleikum er frekari og ad hluta til getgatukennd utvikkun — og ad na
bokstaflega 6llum afsannanlegum eiginleikum er liklega 6mogulegt vegna bess ad sannanir ma
endurnyta. Nidurstadan er freedileg og skilyrt, ekki tilbtiid dulmalsverkfaeri, en htiin synir nyja leid
til ad nota 6sannanleika innan sonnunarkerfa sem dulmélsaudlind.

Raunhaef yﬁrferZ‘S

Hvad synir greinin? Undir tilgreindum forsendum er heaegt ad byggja eins-skeytis, setup-lausa og
fullkomlega hlj6da sannendur fyrir NP/SAT sem eru virkt ndllpekkingarlegir midad vid hvada fasta
reglubdk sem er og geta nad hverri afsannanlegri leikjamidadri afleidingu klassiskrar nullpekkingar.
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Hvad er truverdugt en ekki sannad skilyrdislaust? Ad naudsynlegar forsendur i sonnunarflekju og
dulmalsfraedi haldi. Petta eru alvarlegar, vel rannsakadar forsendur — og greinin synir ad paer eru ad
verulegu leyti naudsynlegar sem og naegjanlegar — en paer eru samt forsendur.

Hvad synir greinin ekki? Klassiska nullpekkingu med engu samspili, engu setup-i og fullkomnum
hlj6dleika; hagnytt kerfi tilbuid til notkunar; deniability eda 6endurnytanleika sannana; eda ad 6ful-
lkomleikasetning Godel ein og sér geri dulmal 6ruggt.

Helstu takmarkanir: Tryggingin er slokun 4 nullpekkingu; vidasta utgafan byggir & moérgum fors-
endum; fullyrdingar um einn universal sannanda eru ad hluta getgatukenndar; og nidurstadan er
fyrst og fremst grunnkenning.

Hversu mikid traust ztti almennur lesandi ad leggja 4 nidurstoduna? Mikio traust 4 ad petta sé
mikilvaeg skilyrt kenningarnidurstada ef skilgreiningarnar eru sampykktar. Midlungs traust 4 ad fors-
endurnar lysi raunverulegum dulmélsheimi. Litid traust 4 beina notkun strax. Orugga takeaway-id
er: greinin brytur ekki klassisku 6moguleikanidurstodurnar; hin finnur nyja sonnunarfraedilega leid
fram hja peim hlutum sem skipta mali fyrir marga 6ryggisleiki.
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