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WHAT THE PAPER SAYS - WHAT IT DOESN'T - WHY IT MATTERS

Medicininis DI gali bati privatus vidutiniskai ir vis
tiek acskleisti konkrecius pacientus — ypa(v:

nepakankamai atstovauj amus

Medicininio DI modelio ,,privatumas“ daznai apibidinamas vienu vidutiniu skaiciumi. Sis tyri-
mas teigia, kad tai netinkamas testas. Autoriai nagrinejo narystes nustatymo atakas - metodus, lei-
dzZiancius spresti, ar konkretaus Zmogaus jrasas buvo modelio mokymo duomenyse ir taip netiesio-
giai atskleisti jautriq informacijq - ir rizikq matavo kiekvienam pacientui atskirai septyniuose
medicinos duomeny rinkiniuose bei daugybéje modeliy. Rezultatas: modeliai, kurie vidutiniskai
atrodo saugiis, kai kuriuos Zmones vis tiek leidZia nustatyti beveik idealiai (atakos AUC > 0,95);
labiausiai pazeidziami sistemingai yra nepakankamai atstovaujamy grupiy pacientai; o augant
modeliams problema stipréja. Autoriai nesiilo atsisakyti medicininio DI - jie siilo vertinti pri-
vatumgq paciento lygmeniu, kontroliuoti prieigq ir taikyti diferencinj privatumq. Esmeé nepatogi:
»privatus vidutiniskai“ néra privatumo garantija.
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medicininis DI

Privatumo garantija yra pazadas zmogui, o ne vidurkiui

Kai medicininio DI modelis vadinamas ,sauganciu privatuma’, §is teiginys paprastai remiasi vienu
skaic¢iumi: vertinant visus pacientus, kuriy duomenys naudoti mokymui, vidutiné tikimybé nustatyti
konkretaus Zmogaus dalyvavima mokymo rinkinyje yra maza. Skamba raminamai. Tylus ir nepato-
gus Sio darbo teiginys - tai ne tas skaicius, kurj turétume vertinti.

Privatumas néra vidurkis. Tai paZadas kiekvienam Zmogui, kad jo patekimas j mokymo rinkinj véliau
jo neatskleis. O vidurkis gali §j pazada iSteséti beveik visiems ir visiSkai sulauzyti keliems. Tyréjai
privatumo rizika iSmatavo kiekvienam pacientui atskirai - tokiu detalumu, kokio ankstesniuose dar-
buose nebuvo - ir rado biitent tai: modeliai, kurie bendruose rodikliuose atrodo saugus, kai kuriy
konkreciy Zmoniy naryste mokymo rinkinyje gali atskleisti beveik nepriekaistingai. Ir neproporcin-
gai daznai tai nutinka tiems, kurie jau ir taip yra prascéiausiai atstovaujami.

K% padaré autoriai

Moritz Knolle vadovaujama komanda, kurioje dirbo Daniel Riickert (abu Miuncheno technikos
universitete), Georg Kaissis (Hasso Plattner institutas) ir kolegos i§ Londono imperatoriskojo koledzo,
paémeé gerai zZinomg privatumo grésme - narystés nustatymo ataka (membership inference attack)
- ir pakeité klausima. UzZuot klause ,kaip daznai Si ataka vidutiniSkai pavyksta visame duomeny
rinkinyje? jie klausé: ,kiek pazeidziamas yra $is konkretus pacientas?

Tokj kiekvieno paciento vertinima jie atliko septyniuose placiai naudojamuose medicinos duomeny
rinkiniuose, apimanciuose labai skirtingus duomeny tipus - medicininius vaizdus, elektrokardio-
gramas ir elektroninius sveikatos jrasus - ir kiekviename juy iStyré po 200 modeliy. Kiekvienam
pacientui kiekviename modelyje tyréjai apskaiciavo, kaip uztikrintai uzZpuolikas galéty nustatyti, ar
to Zmogaus jrasas buvo mokymo duomenyse. Tada rizika suskirsté pagal grupes: ligos bukle, paties
paciento nurodytg rase, draudima, lytj ir vaizdinimo protokola.

Kas i$ tikryjy yra narystés nustatymo ataka?

Cia nutekéjimas subtilesnis nei ,,modelis i§spjauna jisy medicinos jra3a®. Nuteka narysté - pats
faktas, kad jusy duomenys buvo mokymo rinkinyje.

Pradékime nuo jprasto modelio darbo. Jam pateikiama, tarkime, kriitinés rentgenograma,
o jis grazina tikimybes: 78 % pneumonijos tikimybé, taip pat kardiomegalijos, edemos ar
konsolidacijos jverciai. Atakai naudojamas tik Sis jprastas diagnostinis atsakymas. Jokios
specialios prieigos nereikia.

Silpnybé, kuria remiamasi, tokia: modelis daznai buna Siek tiek labiau uztikrintas dél
tu konkreciy pavyzdziy, kuriuos maté mokymo metu, nei dél niekada nematyty. Galima
isivaizduoti studenta, kuris slapta i§ anksto maté egzamino klausimus - prie iSmokty klausimy
atsakymai ateina truputj per greitai ir per uztikrintai. Nustatyti, ar konkretus jrasas buvo
vienas i§ modelio ,,mokyty” pavyzdziy, biitent ir reiskia narystés nustatyma.
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Ataka vyksta mazdaug taip. Kazkas nori suzinoti, ar konkretaus Zzmogaus vaizdas buvo naudo-
tas modelio mokymui. Uzpuolikas nepraso modelio atiduoti jraso - kandidata, pavyzdziui, to
zmogaus skenograma ar labai artima kopija, jis jau turi. Vaizdas viena karta pateikiamas kaip
visi$kai jprasta diagnostiné uzklausa ir uzfiksuojamas modelio uztikrintumas. Tada tikrinama,
ar §is uztikrintumas labiau panasus i modelio, kuris mokesi i$ to vaizdo, ar i modelio, kuris jo
nemate. Tokj palyginima galima iSmokti susikiirus nuosava pakaitinj ,,referencinj modeli“, net
ir paprastu kompiuteriu. Jei tikrasis modelis dél konkretaus vaizdo nejprastai uztikrintas —
tarsi ji atpazinty - tai tampa stipriu zZenklu, kad vaizdas buvo mokymo rinkinyje.

Neramina tai, kad pati uzklausa visiskai neatrodo kaip ataka: ji tokia pati, kokig pateikty
Klinicistas, o privatumo signalas slepiasi jprastoje prognozéje. Dél to rizika konkreti, nors iki
Siol ji parodyta nurodytomis laboratorinémis salygomis, o ne uzfiksuota realiame incidente.
Kodeél narysté svarbi, jei pats irasas niekada nepasirodo? Nes narysté yra faktas. Jei modelis
buvo mokytas i pacientu, gavusiy tam tikra véZio imunoterapija, patvirtinimas, kad jusy
irasas buvo mokymo rinkinyje, gali atskleisti, kad tikriausiai sirgote tuo véziu - informacija,
kurios draudikas ar darbdavys neturéty galéti iSvesti. Iraso turinys lieka uzdaras; nuteka pats
priklausymo rinkiniui faktas.

Autoriai aiskiai nurodo atakos prielaidas - prieigg prie jprasty modelio prognoziy, kandidatinj
irasa ir uzpuoliko referencinj modelj - ne tam, kad pateikty instrukcija, o kad grésme biity
galima tiksliai analizuoti, o ne aptarti miglotai.

A membership attack can hide inside a normal prediction

The attacker does not ask for the record. They already hold a candidate and query the model once.

° 1. Candidate Q 2. Normal query e 3. Model output o 4. Comparison
record ordinary diagnostic diagnostic trained-on vs
a SeEin e seEar request probabilities not-trained-on
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The privacy signal is hidden in an ordinary prediction request.

Mechanism only: no pseudocode, no attack threshold, no recipe.

Atakai nereikia specialios privatumo sgsajos. Jprasta diagnostiné uzklausa gali iSduoti narystés signalg, jei
modelis nejprastai uztikrintas dél anksc¢iau matyto jraso.

Original Aurora diagram — The Clean Paper CC BY 4.0
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K% jie nustateé

Trys rezultatai, kiekvienas astresnis uz ankstesnj.

Vidurkiai paslepia labiausiai paZeidZiamus. Vertinant bendrai - kaip jprasta - daugelis modeliy
atrodo gana privatis: daugumai pacienty ataka neveikia geriau uZz atsitiktinj spéjima. Taciau
kiekvieno paciento lygmens vaizdas kitoks. Kaip Knolle saké praneSime apie tyrima, ankstesni
vertinimai ,visada matavo tik vidutine rizika visiems pacientams. Mes pirma karta iStyréme rizika
atskiry pacienty lygmeniu - ir vaizdas pasirodé visiSkai kitoks.“ Kai kuriems Zmonéms ataka pavyksta
beveik idealiai - autoriy matuotas atakos AUC yra 0,95 ar didesnis (0,5 atitinka monetos metima,
1,0 - nepriekaistingg atskyrima) - nors viso duomeny rinkinio vidurkis atrodo ne geresnis uz
atsitiktinuma.

A safe average can hide the exposed tail

Most patients cluster near chance. The privacy question lives in the small tail of records an attack can identify much more

confidently.
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attack confidence for one patient

Private on average is not private for everyone.

Vidurkis gali buti arti atsitiktinio spé&jimo, nors nedidelé jrasy dalis deSiniajame pasiskirstymo ,uodegos” gale
iSlieka gerokai lengviau atpazjstama. Tyrimo mintis: privatumo rizikg reikia tikrinti paciento, o ne vien viso
rinkinio lygmeniu.

Original Aurora diagram — The Clean Paper CC BY 4.0

Rizika pasiskirsto nevienodai ir labiausiai tenka nepakankamai atstovaujamoms grupéms.
Pacientai, kuriems beveik tobula ataka pavykdavo dazniausiai, sistemingai priklausé duomenyse
nepakankamai atstovaujamoms grupéms: etninéms mazumoms, rety ligy fenotipams, nejprasty
vaizdy grupéms. Elektroniniy sveikatos jrasy rinkinyje juodaodziai pacientai tarp pazeidziamiausiy
irasy pasitaiké 31 % dazniau, nei buty tikétasi; mamografijos rinkinyje vaizdai, pazyméti kaip
jtartini dél piktybiskumo, pavojingiausioje grupéje buvo pertekliniai net +1 179 %. (Sie du skaiciai
yra pavyzdziai, o ne visas rezultatas - panasus poslinkis rastas ir kitose grupése. Be to, tai santykinis
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perteklius mazoje krastutinés rizikos grupéje: jis nusako, kiek dazniau Sie pacientai pasirodo tarp
labiausiai pazeidziamu, o ne kokia dalis visy juodaodziy ar jtartiny mamogramuy pacienty yra
atskleidziama.) Kai duomenyse yra maziau panasiy pavyzdziy, konkretaus Zmogaus jrasas labiau
iSsiskiria - o butent iSskirtinuma tokia ataka ir iSnaudoja. Privatumo nesékmé néra atsitiktiné; ji
telkiasi tarp Zmoniu, kurie jau yra pakrasciuose.

Didesni modeliai problema stiprina. Pacienty, kuriems pavyksta beveik tobula ataka, skaicius
ryskiai augo didéjant modelio talpai. Viename dermatologijos duomenuy rinkinyje $i dalis pakilo
nuo beveik nulio maZiausiame modelyje iki mazdaug vieno i§ desimties didziausiame. Kadangi
medicininiai DI modeliai vis didéja ir tampa pajégesni - buitent tokia kryptimi juda visa sritis -
autoriai perspéja, kad $i konkreti rizika gali stipréti, o ne nykti.

Riickert iSvadg suformulavo tiesiai: ,,Tai néra toleruotina rizika. Sveikatos duomenys yra itin jautris.”

Kodél ,vidutiniskai saugu® yra netinkamas testas

Mazas vidutinis rizikos rodiklis lengvai suvokiamas kaip $varus sveikatos pazyméjimas. Pagrindiné
darbo pamoka - Siuo atveju vidurkis néra vien netikslus; jis matuoja ne ta dalyka.

Privatumo garantija prasminga tik tada, jei galioja ir didZiausios rizikos Zmogui, o ne vien ,vidu-
tiniam“ pacientui. Modelio, kuriame 999 i$ 1000 Zmoniy beveik nejmanoma atpazinti, bet viena gal-
ima nustatyti beveik be klaidos, negalima prasmingai vadinti ,,99,9 % privaciu® tam vienam Zmogui.
O jei tas vienas nuspéjamai yra retos ligos pacientas ar etninés mazumos atstovas, rodiklis ne tik
neiSsamus - jis tyliai diskriminuoja. Saugumas daugumai paskelbiamas saugumu visiems.

Bitent tokj klausimo poslinkj vercia atlikti Sis tyrimas: nuo kiek privatus modelis vidutiniskai? prie
kuris pacientas labiausiai pazeidziamas ir kas jis? Tai skirtingi klausimai, ir tik antrasis i$ tiesy kalba
apie individualy privatuma.

Ko tai nejrodo ir neteigia

Tyrimas nesako, kad medicininio DI reikéty atsisakyti. Autoriai sitilo mazinti rizika, o ne trauktis:
ja matuoti ir taisyti, o ne nustoti kurti sistemas.

Jis nereiskia, kad kiekvienas medicininis modelis nutekina informacija ar kad konkretus jdieg-
tas modelis jau buvo uzpultas. Parodoma, kad rizika egzistuoja, pasiskirsto nevienodai, o jprasti
bendrieji rodikliai jos nepastebi.

Jis nereiskia, kad jusy medicinos jrasai jau atskleisti. Atakai reikia konkreciy salygu - prieigos
prie modelio, kandidatinio jraso ir uzpuoliko referencinés infrastruktiiros.

Jis nerodo, kad nuteka paciento jraso turinys. Nuteka narysté - pats jtraukimo j mokymo rinkinj
faktas, kuris pavojingas dél kity priezasciy.

Jis nesusiaurina nelygybés iki vieno sensacingo skaiciaus. Tvirtas ir pakartojamas rezultatas yra
pats desningumas: bendri rodikliai nepakankamai jvertina individualig rizika, o didziausia ji tenka
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prascCiausiai atstovaujamiems pacientams - ir tai matyti skirtinguose rinkiniuose bei Simtuose
modeliy.

Kiek tvirti yra jrodymai?

Tai empirinis metodologinis rezultatas, ir jis gana tvirtas. Désningumas - kad bendrieji privatumo
rodikliai sistemingai nuvertina individualig rizika, likutiné rizika telkiasi nepakankamai atstovau-
jamose grupése ir didéja augant modelio talpai - pasikartojo septyniuose skirtingo tipo duomeny
rinkiniuose ir daugelyje modeliy kiekvienam rinkiniui. Butent tokia apimtis leidZia matavimo iSvada
laikyti ne vieno rinkinio artefaktu.

Yra dvi svarbios islygos. Pirma, tai rizikos demonstravimas naudojant paciy autoriy sukurtas atakas.
Tyrimas parodo, ka gebéty pakankamai pajégus uzpuolikas esant nurodytoms prielaidoms, bet ne-
matuoja, kaip daZznai tokios atakos vyksta realiame pasaulyje. Antra, ispudingi skaiciai - beveik to-
bulas kai kuriy pacienty nustatymas - samoningai apibtidina pacius blogiausius atvejus. Tai ir yra
tyrimo esmé; juos reikia skaityti kaip ,pasiskirstymo uodega gerokai sunkesné, nei rodo vidurkis®, o
ne kaip ,,dauguma pacienty yra atskleidziami®.

Tinkama reakcija ¢ia néra nei panika, nei numojimas ranka. Tai kruopSstus keliy duomeny rinkiniy
tyrimas, parodantis, kad standartinis medicininio DI privatumo vertinimas nemato savo blogiausiy
atvejy - ir kad tie blogiausi atvejai tenka pacientams, kurie turi maziausiai apsaugos atsargos.

Kodél tai svarbu

Si darba nuo techninés pastabos skiria du dalykai.

Pirma, jis keicia tai, kg turéty reiksti Zodziai ,,saugantis privatuma‘. Jei modelis iSleidziamas su mazu
vidutiniu privatumo rizikos rodikliu, tas vidurkis gali buti visiskai tikras ir vis tiek slépti pacienty
pogrupi, kurio naryste ataka nustato beveik be klaidos. Praktinis autoriy reikalavimas konkretus:
pries diegiant modelj vertinti privatumo rizika kiekvienam pacientui, kontroliuoti, kas gali naudotis
idiegtu modeliu, ir taikyti tokius metodus kaip diferencinis privatumas - mokymo metu jvedamas
nedidelis, kruopsciai sukalibruotas triuk§mas, silpninantis narystés atakas, uz realia ir valdoma mod-
elio naudingumo kaina. Privatumo ir naudingumo kompromisas egzistuoja; jis néra nemokamas.
yPatikrinome vidurkj“ netureéty reiksti ,,patikrinome privatuma®

Antra, tyrimas susieja privatuma su teisingumu. Tos pacios grupés, kurios medicinos duomenyse
nepakankamai atstovaujamos ir dél to jau gali biiti prasc¢iau aptarnaujamos medicininio DI, pasirodo
esancios ir prasciausiai jo privatumo apsaugotos. Sritis, rimtai sprendZianti pirmaja nelygybe, negali
antrajq laikyti svetima problema. Tai tie patys Zmonés.

Raminanti medicininio DI privatumo istorija — mes tai iSmatavome, vidurkis mazas, vadinasi viskas
gerai - yra butent ta istorija, kuria Sis darbas iSardo. Ne tam, kad atbaidytu nuo technologijos, o
kad perkelty standartg ten, kur jam vieta: privatumas yra pazadas, kurj galima teigti iSteséjus tik
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patikrinus ir ta Zmogu, kuriam Zala tikétiniausia.

Trumpa santrauka

Narystés nustatymo atakos bando iSsiaiskinti, ar konkretaus Zmogaus jrasas buvo DI modelio
mokymo duomenyse. Kadangi pati narysté gali atskleisti jautrig informacija - pavyzdziui, kad
Zmogus sirgo tam tikra liga - tai yra tikras privatumo nutekéjimas net tada, kai pats medicinos
irasas niekada nepasirodo. Ankstesniuose darbuose dazniausiai matuota, kaip daznai tokia ataka
pavyksta vidutiniskai visame duomeny rinkinyje. Siame tyrime rizika matuota kiekvienam pacientui
septyniuose medicinos duomeny rinkiniuose (vaizdai, EKG, elektroniniai jrasai) ir daugelyje
modeliy. Rezultatas: bendrieji rodikliai smarkiai nuvertina rizikq - kai kuriuos Zmones galima
nustatyti beveik idealiai (atakos AUC > 0,95), nors viso rinkinio vidurkis atrodo saugus; labiausiai
paZeidZziami sistemingai yra nepakankamai atstovaujamuy grupiy pacientai (etninés mazumos,
retos ligos, nejprasti vaizdiniai pozymiai); o problema didéja augant modelio dydziui. Autoriai
nesitlo atsisakyti medicininio DI - jie sitilo matuoti privatuma individualiu lygmeniu, kontroliuoti
prieiga prie modeliy ir taikyti diferencinj privatuma. Pagrindiné iSvada: ,vidutiniSkai privatus® néra
privatumo garantija, o labiausiai ji nesuveikia tiems, kurie jau ir taip apsaugoti prascéiausiai.

Be pagraiinimq

Ka rodo tyrimas: septyniuose medicinos duomeny rinkiniuose ir daugelyje modeliy kiekvienam
rinkiniui kai kuriy pacienty narystés nustatymo rizika yra gerokai didesné, nei rodo bendrieji rodik-
liai - iki beveik tobulo atakos rezultato (AUC > 0,95). Likutiné rizika neproporcingai tenka nepakanka-
mai atstovaujamoms grupéms ir didéja augant modelio talpai.

Kas tikétina, bet nejrodyta: kad realts uZpuolikai jau naudoja §j metoda prie§ klinikoje jdiegtus
modelius. Tyrimas parodo galimybe ir jos pasiskirstymq esant nurodytoms prielaidoms, bet nematuoja
realiy incidenty daznio.

Ko tyrimas nerodo: kad medicininio DI reikia atsisakyti; kad kiekvienas modelis nutekina informa-
cija ar konkretus jdiegtas modelis jau buvo pazeistas; kad atskleidZziamas paciento iraso turinys, o ne
narysté; kad nelygybe galima iSreiksti vienu universaliu skai¢iumi - tvirtas rezultatas yra pasikarto-
jantis désningumas.

Pagrindiniai ribotumai: matuojama blogiausio atvejo rizika naudojant paciy autoriy sukurtas
atakas, o ne stebimi realis incidentai; dramatiski skaiéiai sgmoningai apibiudina pacius labiausiai
pazeidziamus Zmones; konkreciy grupiy skirtumai pateikiami kaip nuoseklus keliy duomeny
rinkiniy modelis, o ne suvedami i vieng skaiciy.

Kiek pasitikéti turéty bendrasis skaitytojas? Tvirtai - kad bendrieji privatumo rodikliai nepakanka-
mai jvertina individualig rizika, kad likutiné rizika telkiasi tarp nepakankamai atstovaujamuy
pacienty ir kad ji didéja su modelio dydziu; tai parodyta daugelyje rinkiniy ir modeliy. Vidutiniskai



THE CLEAN PAPER medicininis DI

- dél tokiy ataky daznio realiame pasaulyje, kurio Sis tyrimas nematuoja. Saugi iSvada néra nei
»medicininis DI nutekina jisy duomenis®, nei ,privatumas jau iSsprestas® Ji tokia: standartinis
privatumo patikrinimas nemato savo blogiausiy atveju, o tie atvejai tenka pazeidziamiausiems

pacientams - todél reikia keisti patj patikrinima.
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