- %e A
CLEAN PAPER

/}!ﬂ—\

WHAT THE PAPER SAYS - WHAT IT DOESN'T - WHY IT MATTERS

Kriptografinis jrodymas gali paslépti paslaptj todél,
kad sunku jrodyti trikstamo simuliatoriaus nebuvima

Nulinio Zinojimo jrodymai leidzia jrodyti teiginj neatskleidziant liudytojo. Klasikineé teorija sako,
kad pilna Sios savybes versija nejmanoma su viena Zinute, be patikimos pradinés sqrankos ir
kartu su tobulu patikimumu. Rahulio Ilango straipsnis Sios nejmanomybes nepanaikina. Jis
pakeicia tikslg: vietoj reikalavimo, kad simuliatorius is tikryjy egzistuoty, reikalaujama, kad
pasirinkta formali jrodymy sistema negalety efektyviai jrodyti, jog simuliatoriaus nera. Esant
svarbioms jrodymy sudetingumo ir kriptografinems prielaidoms, to pakanka po vienq atkurti
falsifikuojamas, Zaidimais grindziamas nulinio Zinojimo saugumo pasekmes. Tai néra paruostas
interneto protokolas. Tai jrodymy teorijos bildas matematinj nejrodomumq paversti kriptografine
priedanga.
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Gudrybé neéra irodyti, kad paslaptis tikrai paslépta

Pradékime nuo paprasciausios nulinio Zinojimo versijos.

Alice nori jtikinti Boba, kad Sudoku uZzdavinys turi sprendinj. Jei ji nusiys patj sprendinj, Bobas bus
itikintas, taciau galvosiikis bus sugadintas. Alice nori keistesnio dalyko: jrodymo, kad sprendinys
egzistuoja, neatskleidziant paties sprendinio.

Biitent tai Zada nulinio Zinojimo jrodymas. Jrodantis dalyvis — Alice — jtikina tikrintoja Boba, kad
teiginys teisingas, neatskleisdamas nieko daugiau nei paties teiginio teisinguma.

Problema ta, kad si garantija turi kaing. Paprastas matematinis jrodymas turi dvi patogias savybes. Jis
yra viena Zinuté: uzrasai, perduodi ir nueini. Ir jis yra tobulai patikimas (perfectly sound): klaidingas
teiginys apskritai neturi galiojancio jrodymo. Klasikiniai nejmanomumo rezultatai sako, kad nulinis
Zinojimas turi atsisakyti abiejy savybiu — ir ne tik jy derinio; kiekviena atskirai jau kelia problema.

Pirma, nulinio Zinojimo jrodymui reikia dialogo. Jei Alice siuncia tik viena Zinute ir i§ anksto néra
jokios patikimos bendros sarankos, nulinio Zinojimo garantija sugritiva — nepriklausomai nuo to,
kiek patikimumo sutiktuméte paaukoti mainais.

Antra, nulinio Zinojimo jrodymui reikia bent menkos klaidos tikimybés. Pasirodo, reikalaujant tobulo
patikimumo tyliai prarandama ir saveika: tikrintojas, kurio neijmanoma apgauti nepriklausomai nuo
jo atsitiktiniy pasirinkimu, gali tuos pasirinkimus tiesiog nustatyti i§ anksto. Kai tikrintojas tampa
visiSkai nuspéjamas, Alice gali i viska atsakyti viena Zinute — o tai biitent tas atvejis, kuris jau buvo
nejmanomas.

Rahulio Ilango straipsnyje sitilomas kelias aplink Sig dvigubg siena. Ne apsimetant, kad sienos néra,
ir ne sukuriant klasikinj nulinj Zinojima ten, kur jis nejmanomas. Zingsnis subtilesnis: susilpninti, ka
reiSkia ,nieko neatskleidzia“, bet susilpninti taip, kad islikty tos saugumo savybés, kurias kriptografai
i$ tikrujuy gali patikrinti.

Si savoka vadinama efektyviu nuliniu Zinojimu (effectively zero-knowledge).
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A proof without leaking the witness

The paper keeps the ordinary-proof shape by weakening what privacy must prove.

blocked door 1 blocked door 2 blocked door 3
interaction trusted setup imperfect
soundness
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the route

the rulebook cannot
efficiently refute the
simulator

Boundary: not classical zero-knowledge; effectively zero-knowledge under a chosen proof system.

Klasikinj nulinj zinojima blokuoja trys durys — sgveika, patikima pradiné sgranka ir batinybé toleruoti netobulg
patikimuma. llango konstrukcija pasuka kitu keliu: pasirinkta taisykliy sistema negali efektyviai paneigti

simuliatoriaus galimybés.

Original diagram — The Clean Paper CC BY 4.0

Classical privacy vs effective privacy

The relaxation is the point: the paper changes what the privacy claim has to establish.

classical zero-knowledge effectively zero-knowledge
positive claim weaker claim
A simulator exists and can fake the Your chosen proof system cannot

verifier's view without the witness.
exists.

efficiently prove that no simulator

Boundary: the construction preserves testable consequences, not the full simulator guarantee.

Klasikinis nulinis zinojimas klausia, ar simuliatorius egzistuoja; ,efektyvus nulinis zinojimas" klausia tik, ar
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pasirinkta taisykliy sistema gali efektyviai jrodyti, kad jis neegzistuoja. Sis silpnesnis klausimas ir leidzia
konstrukcijai isSlaikyti vieng zinute, jokios sgrankos ir tobulg patikimuma.

Original diagram — The Clean Paper CC BY 4.0

Senasis testas: simuliatorius egzistuoja

Klasikinéje nulinio Zinojimo formalizacijoje naudojamas iSgalvotas pagalbininkas, vadinamas simu-
liatoriumi.

Idéja tokia: jsivaizduokime Jane, kuri neZino Alice paslapties. Jei Jane pati gali sugeneruoti jrody-
mus, atrodancius taip pat, kaip tie, kuriuos Bobas biity gaves i§ Alice, vadinasi, Alice jrodymai Bobo
neiSmoké nieko naujo. Jane jau galéjo atkurti ta pacig patirtj neturédama Alice paslapties.

Todél klasikinis nulinis Zinojimas reikalauja realaus simuliatoriaus. Turi egzistuoti efektyvus algorit-
mas, galintis generuoti i irodymus panasius objektus nezinodamas paslapties — Zargonu vadinamos
liudytoju (witness). Sudoku atveju liudytojas tiesiog yra uzpildytas sprendinio tinklelis.

Sis apibréZimas galingas, taciau biitent ¢ia ir smogia senasis neimanomumo rezultatas. Intuicija
tokia: tikrai nesgveikus jrodymas yra tiesiog eiluté. Gaves ja Bobas gali parodyti ja kam nors kitam; jis
igyja gebéjima irodyti teiginj kitiems, o tai jau skamba kaip daugiau nei ,,nieko”. Klasikinés teoremos
§ig intuicija pavercia auksciau aprasytais nejmanomumo rezultatais.

Trys savybés, kuriy Sis straipsnis neatsisako

Straipsnio pavadinime slypi trys apribojimai:

Be saveikos: Alice siuncia viena jrodymo eilute. Néra dialogo pirmyn ir atgal.

Be sarankos: Alice ir Bobas nesiremia patikima bendra atskaitos eilute ar kita i§ anksto
parengta vieSa atsitiktine informacija. Daugelis sistemu, vadinamuy ,nesaveikiu nuliniu Zino-
jimu® vis tiek turi saranka; Siame straipsnyje sarankos néra visai.

Tobulas patikimumas: klaidingas teiginys neturi jokio galiojanéio jrodymo. Ne ,beveik
niekada nepriimamas® o tiesiog néra galiojanéio jrodymo.

Sios trys savybés yra biitent tos, kurias turi jprasta radytiné matematika — ir, kaip paaiskinta
aukséiau, klasikinis nulinis Zinojimas negali ju visy islaikyti.

Skirtumas per MegaSudoku pavyzdi

Stai samoningai supaprastintas btidas pajusti skirtuma.

Rimtoje analogijos dalyje nenaudokime jprasto 9x9 Sudoku. Jis per mazas ir pernelyg baigtinis: kom-
piuteris gali tiesiog ji iSspresti arba jrodyti, kad sprendinio néra. Vietoj to jsivaizduokime MegaSu-
doku(n) uzdaviniy Seima. ISpléskime taisykle: pasirenkame bloko dydj n, nustatome N = n+2 ir su-
darome N x N tinklelj, padalyta i n x n blokus ir naudojantj N simboliy. [prastas Sudoku yra tik
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mazytis n = 3, N = 9 atvejis: 9x9 tinklelis, 3x3 blokai ir devyni simboliai. [rodymy sudétingumo
istorija prasideda tik tada, kai n leidziama augti ir kai tinklelyje gali atsirasti papildomy ,gadgety®,
vercianciy jj elgtis kaip SAT formule, persirengusia Sudoku. SAT formulé téra taip/ne apribojimy
rinkinys: ar galima kintamiesiems priskirti true/false reikSmes taip, kad buity patenkintas kiekvienas

apribojimas?
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25x25 Sudoku: jo taisykliy laikymasi galima tikrinti neatskleidziant viso uzpildyto tinklelio — vizualus jrodymo,
tikrinancio paslépta sprendinj, t. y. liudytoja, pakaitalas.

Al-generated editorial thumbnail — The Clean Paper CC BY 4.0
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Sudoku ir SAT: tas pats galvosukis dviem pavidalais

Teiginys, kad Sudoku gali ,elgtis kaip SAT formulé“, néra metafora. Transformacija veikia
abiem kryptimis, o lengvesne kryptj galima iSrasSyti visiSkai.

IS Sudoku j SAT. SAT kalba tik true/false reikSmémis, todél kiekvienai (eiluté, stulpelis,
reik§mé) trijulei skirkime po loginj kintamaji: x(7,c,v) reiskia ,langelyje, esanéiame eilutéje r ir
stulpelyje c, yra reikSmeé v*. 4x4 Sudoku (2x2 blokai, reik§més 1-4) reikia 4-4-4 = 64 kintamujuy;
klasikiniam 9x9 — 729. Tada kiekviena Sudoku taisyklé tampa klauziy rinkiniu. (Klauzé yra
kintamuyjy arba jy neiginiy OR; visa formulé yra visy klauziy AND.)

Kiekviename langelyje yra bent viena reiksme — po viena klauze kiekvienam langeliui:

x(1,1,1) v x(1,1,2) V x(1,1,3) v x(1,1,4)

Kiekviename langelyje yra daugiausia viena reiksmeé — kiekvienai reikSmiy porai po ,ne abi“
klauze:

-x(1,1,1) vV -x(1,1,2) -x(1,1,1) V -x(1,1,3) ...Iir taip visoms SeSioms poroms.
Kiekvienoje eilutéje yra kiekviena reik§mé — pavyzdziui, 1 eilutéje reikSmé 3 bent karta:
x(1,1,3) v x(1,2,3) V x(1,3,3) V x(1,4,3)

ir daugiausia karta: -x(1,1,3) V =x(1,2,3), ir taip kiekvienai tos eilutés langeliy porai.
Stulpeliai ir blokai — tokios pat klauziy grupés, tik keiciasi nagrinéjamy langeliy rinkinys.
Virsutiniam kairiajam blokui ir reikSmei 2:

x(1,1,2) Vv x(1,2,2) V x(2,1,2) V x(2,2,2)

ir papildomos porinés ,ne abi“ klauzes.
Atspausdintos uzuominos — paprasciausia dalis: kiekviena uZuomina yra vieno kintamojo
klauzé. VirSutiniame kairiajame kampe atspausdintas 3 tampa klauze

x(1,1,3)

Visy $iy salyguy AND yra patenkinama tada ir tik tada, kai Sudoku turi sprendinj — o patenki-
nantis priskyrimas ir yra sprendinys: paziurékite, kurie x(r,c,v) yra true, ir uzpildykite tinklelj.
9x9 atveju gauname 729 kintamuosius ir kelis tikstancius klauziy, su kuriais Siuolaikinis SAT
sprendiklis susitvarko per milisekundes. Atkreipkite démesj i uZuominos klauze x(1,1,3): ji
sako ,,Sis langelis lygus tiksliai 3%, o ne ,visi Sie langeliai skirtingi“. Tas pats asimetriSkumas
véliau privers panaudoti papildoma triuka uZuominy langeliams.

IS SAT j Sudoku. Straipsniui reikia priesingos, sunkesnés krypties: paémus bet kokiqg SAT
formule sukurti MegaSudoku, kuris turi sprendinj tada ir tik tada, kai formulé patenkinama.
Gimtosios Sudoku taisyklés gali pasakyti tik ,Sie langeliai visi skirtingi®, todél savavaliskus
loginius apribojimus reikia sukonstruoti — butent tam skirti gadgetai. Gadgetas yra nedidelé
iS anksto suprojektuota langeliy grupé, po vieng formulés klauzei, kurioje tam tikri langeliai
atlieka kintamujy vaidmenj (juose esantis simbolis koduoja true arba false), o vidiniai
apribojimai sukonstruoti taip, kad teiséti uzpildymai atitikty tik tuos priskyrimus, kurie
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patenkina klauze. Tai standartiné NP-pilnumo jrodymy technika; generalizuotam Sudoku ja
2003 m. realizavo Yato ir Seta.

Abi kryptys kartu sako, kad NxN Sudoku ir SAT i§ esmés yra ta pati problema skirtingais rabais.
Todél ir Siame straipsnyje, ir padiame darbe galima pasakoti apie visag NP klase naudojant
tinklelius ir simbolius.

Liudytoja vis dar lengva jsivaizduoti. Alice Zino visiskai ir teisingai uzpildyta MegaSudoku. Bobas nori
isitikinti, kad toks uzpildymas egzistuoja, ta¢iau Alice nenori jo atskleisti. Jei ji nusiys visa uzpildyma,
Bobas bus jtikintas, bet paslaptis dings.

Klasikinéje nulinio Zinojimo versijoje Alice ir Bobas saveikauja. Vienas senas intuityvus modelis
naudoja uzdengtas korteles. Alice paslepia iSspresta tinklelj, kiekviename etape slapta pervadina
simbolius ir leidZia Bobui patikrinti vieng atsitiktinai pasirinkta vietinj apribojima: eilute, stulpelj,
bloka ar gadgeta. Jei atversti langeliai rodo tarpusavyje skirtingus simbolius, Bobo pasitikéjimas pa-
didéja. Tada viskas vél uzdengiama ir simboliai i§ naujo atsitiktinai pervadinami. (Yra viena subtilybé:
atspausdintoms uzuominoms reikia papildomo triuko, nes pervadinus simbolius paslepiamos ir jos.
Toliau esancioje pastaboje paaiskinta, kaip tai sprendzia klasikiniai protokolai; musy supaprastintai
intuicijai Sio vaizdo pakanka.)

Kaip klasikiniai protokolai is tikryjy tvarko uzuominy langelius

Simboliy pervadinimo triukas turi aklaja vieta. Eilutés, stulpelio ir bloko taisyklés visos
sako ,Sie langeliai tarpusavyje skirtingi“, o savybé visi skirtingi iSlieka bet kaip pervadinus
simbolius. Taciau uzuomina sako ,Siame langelyje yra lygiai 5“. Po pervadinimo Bobas
mato tik o(5) — kazkoki uzmaskuotg simbolj — bet neZino pervadinimo o, todél negali
nieko patikrinti. Jei problema likty neiSspresta, Alice galéty irodyti, kad egzistuoja kazkoks
galiojantis tinklelis, visiSkai ignoruodama atspausdintas Sio konkretaus galvosiikio uzuominas.
Klasikinéje literatiiroje naudojami du standartiniai pataisymai.

Paleté. Prie paslépto tinklelio pridedama viena papildoma N langeliy eiluté — paleté, kurig
Alice uzpildo simboliais 1...N fiksuota vieSa tvarka, o tada pervadina kartu su visu kitu, taigi
stulpelio, bloko ar gadgeto jis gali pasirinkti palete ir viena uZuominos langeli. Alice atvercia
abu; paleté parodo to raundo pervadinima, o Bobas patikrina, ar uzuominos langelyje yra
biutent pervadinta atspausdintos reikSmés versija. Nulinis Zinojimas iSlieka, nes Bobas suzino
tik o — kiekviename raunde jis parenkamas naujai ir pats savaime bevertis — bei langelio
reikSme, kuria jis jau Zinojo i$ uzduoties. Apie slaptus langelius niekas neatskleidziama, o
simuliatorius gali suklastoti tokj vaizda tiesiog parinkdamas atsitiktinj o. Patikimumas islieka
todél, kad sukciaujanti Alice kiekviename raunde su fiksuota tikimybe bus pagauta; raundai
kartojami, kol abejoné tampa nereikSminga.

pridéty. Uzuot tikrinus uzuominos reikSme, ji priverstinai nustatoma nelygybés apribojimais:
uzuominos langelis susiejamas su kiekvienu paletés langeliu, iSskyrus ta, kuriame yra jo paties
reik§mé — ,skiriasi nuo o (1), skiriasi nuo o(2), ..., skiriasi nuo visko, isskyrus o (5)“. Vienintelis
simbolis, kurij tas langelis gali teisétai turéti, yra uzuominos reik§mé. Dabar visi apribojimai
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vél yratipo ,Sios dvi reik§meés skirtingos“ — pervadinimui invariantis ir tikrinami taip pat kaip
eiluté. Tas pats metodas naudojamas i$ anksto nuspalvintoms virsinéms klasikiniame grafy
spalvinimo protokole; tai ir yra aukséiau minéty gadgety dvasia: MegaSudoku-kaip-SAT vaizde
uzuominos, kaip ir kiti apribojimai, sukompiliuojamos i nelygybés gadgetus.

Fizinis protokolas. Realus korteliy protokolas Sudoku uzdaviniams (Gradwohl, Naor, Pinkas
ir Rothblum, 2007) iSvis nenaudoja pervadinimo ir uZuominas sutvarko dar prie§ pradedant
slépti. Kiekvienam langeliui Alice padeda tris vienodas korteles su langelio reikSme —
slaptiems langeliams uzverstas, o uzuominy langeliams atverstas, todél Bobas savo akimis
mato, kad uZuominy laikomasi pries$ korteles uzverciant. Tada po viena kortele i§ kiekvieno
langelio dedama jjo eilutés paketa, po vieng — i stulpelio, po viena — j bloko paketa; kiekvienas
paketas sumaiSomas ir atveréiamas, o Bobas tikrina, ar jame yra visi N simboliy. MaiSymas
sunaikina informacija apie pozicijas — tai ir suteikia nulinj Zinojima — o uzuominos jau buvo
patikrintos dalijimo metu.

Abiem atvejais pamoka ta pati ir nuolat kartojasi Siame straipsnyje: nulinio Zinojimo protoko-
las yra kruopsti apskaita, kurie faktai islieka po slépimo. Pervadinimas iSsaugo ,visi skirtingi“
ir iStrina ,lygu 5% todél ,lygu 5“ turi buti graZinta kitu badu.

Tai néra Siame straipsnyje naudojamas protokolas. Tai tik mentalinis klasikinio nulinio Zinojimo
modelis:

Alice ir Bobas keiciasi Zinutémis pirmyn ir atgal.

Bobas pasirenka atsitiktinius patikrinimus.

Alice atskleidzia tik vietinj nuosekluma, o ne visg sprendinj.

Privatumo jrodymas remiasi tuo, kad Bobo matoma vaizda bty buve galima sugeneruoti nezinant
slapto Alice sprendinio.

Taigi klasikinis nulinis Zinojimas remiasi teigiamu faktu:
Simuliatorius iS tikrujy egzistuoja.

Dabar pasalinkime patogias dalis. Alice siunéia vieng jrodymo eilute ir pasitraukia. Néra patikimos
pradinés sarankos, néra i§ anksto parengtos bendros atsitiktinés eilutés, o Bobas niekada negali
priimti klaidingo galvosiikio. Tai aplinka, kurioje klasikinis nulinis Zinojimas neisSgyvena.

Prie§ pereinant prie gudrybés reikia dar vieno veikéjo. Pasirinkime taisykliy knyga: formalia
irodymuy sistema logiky prasme — fiksuota aksiomy rinkinj ir mechanines taisykles, pagal kurias
tikrinami uzrasyti matematiniai jrodymai. Kanoninis pavyzdys yra ZFC, standartinés matematikos
aksiomos. Nuo ¢ia visi teiginiai formuluojami pasirinktos taisykliy knygos atzvilgiu, o pasirinkimas
lankstus: konstrukcija veikia su bet kuria i$ anksto fiksuota sistema, jskaitant ZFC.

(Paties straipsnio terminologijos pastaba: ,jrodymy sistema“ ¢ia visada reiskia Sig taisykliy knyga —
formaly mechanizma, tikrinantj matematinius jrodymus — o ne Alice siun¢iamas zinutes. Alice ir
Bobo mechanizmai vadinami ,jrodymo kiréju“ (prover) ir ,tikrintoju® (verifier).)

Godelio stiliaus versija islaiko MegaSudoku istorija, bet pakeicia pati jrodyma.
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Pasirinkime antra tokio pat rodomo dydZio apribojimy sistemga ir pavadinkime jg D. Istorijoje S ir D
yra du tokio pat formato MegaSudoku(n) uzdaviniai. Uzkulisiuose D galéjo prasidéti kaip kito dydzio
sudétinga loginé formulé; jei reikia, ja galima papildyti nekenksmingais fiktyviais apribojimais, kad
tilpty i tokj pat tinklelj. D sukurta i$ loginés formulés, kuri i$ tikryjy yra nepatenkinama (unsatis-
fiable): néra jokio reik$miy priskyrimo, tenkinandéio visus jos apribojimus, kaip sugedes galvosiikis
neturi teiséto uzpildymo. Zaislinis pavyzdys biity formulé, vienu metu reikalaujanti , X yra true®ir ,,.X
yra false®. Taigi D sprendinio néra.

Taciau D negali biiti ,sugedes galvosiikis®, kurio gedima lengva jrodyti. Zaislinis pavyzdys ¢ia netinka:
bet kuri taisykliy knyga ,,X ir ne-X“ paneigtu viena eilute. D turi buti klaidinga taip, kad pasirinkta
taisykliy sistema negaléty to patvirtinti trumpu jrodymu. Jei sistema galéty greitai paneigti D, Zemiau
apraSoma konstrukcija sugritty: biity formaliai atmestas alternatyvus kelias, kuris galéjo generuoti
irodymus neZinant Alice paslapties, o kartu pradingty ir privatumo garantija. Todél D pasirenkama
i§ Seimos, kurios fiksuota jirodymy sistema negali efektyviai paneigti: toje sistemoje néra trumpo
irodymo, kad D neturi sprendinio.

Tada Alice vienos zinutés jrodymas yra apie ,arba/arba“ teiginj:
arba tikrasis MegaSudoku S turi sprendinj, arba masalas D turi sprendinj.

Tai loginé jungtis. D néra kazkaip magiSkai sugeneruojama taip, kad S tapty teisinga. Irodymas ne-
sako ,,D neturi sprendinio, vadinasi, S turi sprendinj® Jis jrodo disjunkcija S arba D. Tobulas patiki-
mumas reiskia, kad klaidinga disjunkcija negali tureéti galiojancio jrodymo. Kadangi realybéje D yra
klaidinga — sprendinio neturi — vienintelis budas disjunkcijai biti teisingai yra S teisingumas. Taigi
jei jrodymas priimamas, S privalo tureéti sprendinj. Masalas negali klaidingo S paversti teisingu.

Taciau nulinio Zinojimo tipo daliai paklauskime, kas biutu, jei D turety sprendinj. Tas masalo
sprendinys buty alternatyvus liudytojas. Jis leisty generuoti jrodymus nezinant tikrojo Alice
MegaSudoku sprendinio — Kkitaip tariant, veikty kaip simuliatorius. Realybéje D sprendinio néra,
tad Sis simuliavimo kelias uzdarytas. Esmé ta, kad taisykliy knyga negali efektyviai jrodyti, jog jis
uZdarytas.

Taigi D turi du darbus. Patikimumui D yra klaidinga, todél galiojantis ,,S arba D“ jrodymas privercia S
buti teisinga. Efektyviam nuliniam Zinojimui D sunku paneigti, todél taisykliy sistema negali greitai
atmesti masalo kelio, kuris, jei biity atviras, leisty simuliuoti.

Todél saugumo klausimas jau nebe toks:
Ar galime jrodyti, kad simuliatorius i$ tikruyjy egzistuoja?
Jis tampa:
Ar jusy taisykliy knyga gali efektyviai jrodyti, kad simuliatorius nejmanomas?

Jei atsakymas ne, seka stebétinai stipri pasekmeé: kiekviena saugumo garantija, kuri (a) gali buti ste-
bima paleidus testg ir (b) pasirinktoje taisykliy sistemoje jrodomai seka is simuliatoriaus egzistavimo,
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i$ tikryjy galioja. Sékminga ataka pries bet kuria i$ ju pati reiksty ta triukstama trumpa paneigima, o
tokio trumpo paneigimo néra. Bitent tai ir reiskia ,efektyvus® efektyviame nuliniame Zinojime.

Taigi supaprastintas kontrastas toks:
Klasikinis nulinis Zinojimas: jrodymai saugiis todél, kad simuliatorius egzistuoja.

Godelio stiliaus efektyvus nulinis Zinojimas: stebimy saugumo testu atzvilgiu irodymai laikomi
saugiais todél, kad taisykliy sistema negali efektyviai jrodyti simuliatoriaus nejmanomumo.

Antrasis teiginys silpnesnis. Taciau biitent todél straipsnis gali iSlaikyti tris savybes, kurios sugriove
klasikine versija: vieng zZinute, jokios sarankos ir tobulg patikimuma.

Naujasis testas: nega]ite irodyti, kad simuliatoriaus néra

Ilango sitlomas susilpninimas pakeicia klausima.

Klasikinis nulinis Zinojimas klausia:
Ar simuliatorius egzistuoja?
Efektyvus nulinis Zinojimas klausia silpniau:
Ar pasirinkta taisykliy sistema gali efektyviai jrodyti, kad simuliatoriaus néra?

Tai gali skambéti kaip techninis iSsisukinéjimas, taciau tai pagrindiné idéja. Konstrukcija yra keistoje
biisenoje: simuliatorius iS$ tikryju neegzistuoja — straipsnis tai aiskiai sako — bet pasirinkta formali
sistema negali efektyviai jrodyti jo nebuvimo. Jei kiekviena jums svarbi bloga pasekmé reikalauty
tokio paneigimo, sistema vis tiek elgiasi kaip nulinio Zinojimo sistema tu pasekmiy atzvilgiu.

Cia j istorija ateina Godelis. Ne kaip puoSmena ir ne kaip teiginys ,,Godelis daro kriptografija saugia®.
Rysys yra jrodymu teorinis. Taisykliy sistema vadinama optimalia, jei ji tiksligja prasme yra geriausia
imanoma: kai bet kuri kita taisykliy sistema gali atitinkamo tipo formule paneigti trumpu jrodymu,
optimali sistema irgi gali tai padaryti, o jos jrodymas bus daugiausia polinomiskai ilgesnis. Krajicekas
ir Pudldkas 1989 m. iskélé hipoteze, kad optimaliy irodymy sistemy néra: kokia sistema befiksuo-
tumeéte, visada atsiras kita sistema, kuri kai kuria teisingy teiginiy Seima jrodo gerokai trumpiau.
Tai viena centriniy atviry jrodymy sudétingumo hipoteziy ir baigtiné, sudétingumo teorijos prasme
suformuluota Godelio nepilnumo teoremos giminaité: kai kurie teisingi teiginiai fiksuotoje taisykliy
sistemoje neturi trumpo jrodymo — ne todél, kad jy apskritai negalima jrodyti, o todél, kad kiekviena
fiksuota sistema palieka dalj trumpai suformuluojamy tiesy be trumpy jrodymu.

Straipsnyje $i hipotezé priimama Siek tiek stipresne, kriptografijoje jprasta ,,be galo daznai“ (infinitely
often) forma. Krajiceko ir Pudldko teorema tada duoda konkrety rezultata: kiekvienai taisykliy
sistemai egzistuoja sekos formuliy, kurios i$ tikruju nepatenkinamos, tadiau ta sistema negali ju
paneigti trumpais irodymais — ir, svarbiausia, efektyvus algoritmas gali tas formules generuoti.
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Pastaroji savybé, vienodumas (uniformity), pavercia idéja i$ gryno egzistavimo teiginio algoritmu,
kurj Alice gali realiai vykdyti: masalai D gaunami sistemingai, o ne iStraukiami i$ oro.

Kriptografinis zingsnis — panaudoti $j jrodymo galios trikuma kaip saugumo istekliy.

Ka daro konstrukcija

Stai straipsnio konstrukcijos forma be techniniy detaliy.

Fiksuojame taisykliy sistema — tarkime, ZFC. Pagal irodymy sudétingumo prielaida egzistuoja efek-
tyviai generuojama formuliy seka, kurios realybéje nepatenkinamos, bet pasirinktoje sistemoje néra
trumpy ju nepatenkinamumo jrodymu.

Tada sukuriamas vienos zinutés jrodymas tokios formos:
arba tikrasis teiginys yra patenkinamas, arba §i speciali sunki formulé yra patenkinama.

Speciali sunki formulé i$ tikryjy nepatenkinama. Todél, jei pagrindiné jrodymy masinerija yra tob-
ulai patikima, priimta zinuté vis tiek reiskia, kad tikrasis teiginys teisingas. Taip gaunamas tobulas
patikimumas.

Tadiau nulinj Zinojimg primenanciam saugumui jsivaizduokime, kad speciali sunki formulé bty
patenkinama. Jos liudytojas tada galéty buti naudojamas simuliuoti jrodymus neZinant tikrojo liudy-
tojo. Realybéje formulé nepatenkinama, taciau taisykliy sistema negali to efektyviai jrodyti. Vadinasi,
ji negali efektyviai jrodyti ir simuliatoriaus nejmanomumo.

Tai pagrindinis lankstas. Sistema nepaslepia paslapties sukurdama klasikinj simuliatoriy. Didelei
stebimy saugumo testy klasei ji paslepia paslaptj uz formalios sistemos negebéjimo patvirtinti, kad
simuliatoriaus néra.

K% teigia straipsnis

Pagrindiné teorema turi kelis sluoksnius. Esminis rezultatas toks:

Esant standartinei kriptografinei prielaidai — kad egzistuoja nesaveikis liudytojo neatskiriamumo
irodymai (non-interactive witness indistinguishable proofs), gerai istirti objektai, gaunami i$ keliy nu-
sistovéjusiy prielaidy rinkiniy — ir jrodymy sudétingumo hipotezei, kad néra (,be galo daznai®)
optimalios jrodymy sistemos, straipsnyje kiekvienai pasirinktai taisykliy sistemai sukonstruojami
vienos zinutés NP/SAT jrodymo kiiréjas ir tikrintojas, turintys tobula patikimuma, nereikalaujantys
sarankos ir esantys efektyviai nulinio zZinojimo tos taisykliy sistemos atzvilgiu. (NP/SAT yra stan-
dartinis ,,sunkiausias bendras vardiklis“ galvostikiy tipo problemoms; MegaSudoku — tik vienas jos
pavidalas.)
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Platesniam teiginiui apie falsifikuojamy saugumo savybiy iSsaugojimg straipsnyje pridedama dar
viena standartiné prielaida — derandomizavimo hipotezé P = BPP (apytikriai: atsitiktinumas algo-
ritmams nesuteikia esminés papildomos galios).

ISvertus iS teoremos kalbos:

Irodymas yra viena zinuté.

Patikimos pradinés sarankos néra.

Klaidingy teiginiy jrodyti negalima.

Irodymo kuréjas néra klasikinio nulinio Zinojimo — simuliatoriaus néra.

Taciau Sioje aplinkoje po viena galima pasiekti kiekvieng falsifikuojama, saugumo zaidimais
iSreiSkiama klasikinio nulinio Zinojimo pasekme.

Zodis ,falsifikuojama“ ¢ia svarbus. Jis reiskia, kad saugumo nesékme galima patikrinti paleidus
prieSininkq apibréZztame Zaidime. Daugybé kriptografiniy saugumo apibrézimy turi tokia forma:
ar priesininkas gali atskirti du Sifruotus tekstus, invertuoti funkcija, atkurti liudytojq ar laiméti
nurodyta eksperimenta? Teorema kiekvienai tokiai falsifikuojamai savybei suteikia atitinkamg
irodymo kiréja — po vieng savybe vienu metu. Vienas jrodymo kuréjas, vienu metu turintis visas
falsifikuojamas savybes, grei¢iausiai neimanomas: senoji pakartotinio panaudojimo ataka (,Bobas
gali parodyti irodyma kitiems®) pati yra falsifikuojama savybé ir Sioje konstrukcijoje is tiesy zlunga.
Straipsnyje sitiloma, kad vienas jrodymo kuréjas galéty apimti visas natiralias falsifikuojamas
savybes — tas, kurios realiai pasitaiko kriptografinéje praktikoje — tadiau §i dalis yra salyginé
teorema, besiremianti neformalia ,natiralumo® savoka ir papildoma aiSkia hipoteze. Garantija
taikoma stebimoms nesékméms, o ne kiekvienai filosofinei ar simuliacija gristai slaptumo prasmei.

Verta jvardyti viena konkrety padarinj: konstrukcija suteikia pirmuosius nesgveikius liudytoja
slepiancius (witness hiding) irodymus su vienodu (uniform) jrodymo karéju — ,,galvosiikio jrodymas
nepadeda rasti jo sprendinio®, be saveikos ir be sarankos. Skamba kukliai, taciau tokios konstrukcijos
nepavyko gauti deSimtmecius.

Ko straipsnis nesako

Si dalis svarbiausia, kad pasakojimas likty tikslus.

Straipsnis nesako, kad seni neijmanomumo teoremos buvo klaidingos. Konstrukcija jas apeina
pakeisdama apibrézima.

Jis nesuteikia jprasto klasikinio nulinio Zinojimo be saveikos, be sarankos ir su tobulu patikimumu.
Straipsnyje aiSkiai pasakyta, kad sukonstruotas jrodymo kiiréjas neturi simuliatoriaus.

Tai nereisSkia, kad jrodymo negalima pakartotinai panaudoti. Vienos zZinutés jrodyma vis tiek galima
parodyti kam nors kitam; straipsnio konstrukcija nei§saugo paneigiamumo (deniability) tipo savybiy.
(Nesaveikus nulinis Zinojimas su patikima saranka turi ta patj apribojima.)

Tai nereisSkia, kad turime praktinj, diegti paruosta protokola. Tai sudétingumo teorijos ir kriptografi-
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jos pamaty darbas. Rezultatas priklauso nuo svarbiy jrodymy sudétingumo ir kriptografijos prielaidy
ir kalba apie principine galimybe.

Tai nepavercia ,,Godelio“ magiSka saugumo primityva. Rysys su Godelio idéjomis eina per jrodymuy
sistemas, optimalias jrodymy sistemas ir baigtinius nepilnumo analogus. Naudinga intuicija néra
»nepilnumas apsaugo jusu slaptazodi®. Ji tokia: jei taisykliy sistema negali efektyviai jrodyti, kad simu-
liatorius nejmanomas, atakos, kurioms reikéty tokio jrodymo, gali buti blokuojamos jau saugumo
apibrézimy lygmenyje.

Kodél tai vis tiek idomu

Kriptografija daznai paverc¢ia sunkuma saugumu. Faktorizuoti sunku, todél RSA tipo prielaidos tampa
naudingos. Gardeliy uZdaviniai sunkds, todél naudinga gardeliy kriptografija. Cia sunkumas keis-
tesnis: ne ,sunku apskaiciuoti paslapti“, o ,sunku jrodyti, kad tam tikras jrodymo objektas negali
egzistuoti®.

Bitent todél straipsnis nejprastas. Aksiomas ir formalias taisykliy sistemas jis traktuoja beveik kaip
kriptografinius iSteklius. Iprastas nejmanomumas sako, kad tarp patikimumo ir simuliavimo yra
itampa. Ilango Zingsnis — paslépti Sig jtampa uZ jrodymuy teorijos uzdangos: simuliatoriaus néra,
taciau formali sistema negali efektyviai parodyti jo nebuvimo.

Skaitytojui netikéciausia ne tai, kad §i konstrukcija pakeis dabartines nulinio zinojimo sistemas. Bent
tiesiogiai greiciausiai nepakeis. Netikéta tai, kad matematinés logikos apribojima galima panaudoti
konstruktyviai — ne tik kaip siena, bet ir kaip savotiska priedanga.

Kiek tvirti yra jrodymai?

Tai teoremy straipsnis, todél ,,jrodymai“ ¢ia reiskia ka kita nei biologijoje ar astronomijoje. Klausimas
ne tas, ar eksperimentas pakartotas. Klausimas — ar apibrézimai, prielaidos ir jrodymy grandiné
pagrindzia teiginj.

Irodymas formalus, o prielaidos straipsnyje aiskiai jvardytos. Jos néra atsitiktinés. Nesaveikis
liudytojo neatskiriamumo jrodymai yra standartiniai kriptografijos objektai ir seka i§ keliy nusis-
tovéjusiy prielaidy rinkiniy. Hipotezé, kad néra optimalios jrodymuy sistemos, yra centriné jrodymy
sudétingumo hipotezé. P = BPP yra standartiné derandomizavimo prielaida, naudojama tik platesnei
falsifikuojamy savybiy teoremai.

Straipsnyje taip pat argumentuojama, kad tai yra tinkama kaina, o ne savavaliskos atramos. J[rodomas
ir atvirkstinis rezultatas, rodantis, kad prielaidos i§ esmés biitinos: jei tokios konstrukcijos apskritai
egzistuoja, tada turi egzistuoti nesaveikis liudytojo neatskiriamumo jrodymai ir — darant standartine
vienkrypciy funkcijy prielaida — negali egzistuoti optimali jrodymuy sistema. Be to, prielaidos yra
»win-win“ pobudzio: bet kurios juy paneigimas pats savaime biity reikSmingas atradimas jrodymu
sudétingumo, kriptografijos ar sudétingumo teorijoje.
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Taciau rezultatas salyginis, todél salyginis ir pasitikéjimas jo interpretacija. Jei prielaidos neteisingos,
teoremos reikSmé keiciasi. Ir net jei jos teisingos, garantija néra pilnas klasikinis nulinis Zinojimas;
tai susilpninta, jrodymuy teorija paremta straipsnio versija.

Todeél tinkamas pasitikéjimo lygis toks: didelis, kad straipsnis pateikia nuosekly salyginj galimybés
rezultata; vidutinis, kad jo prielaidos apraso kriptografinj pasaulj, kuriame realiai gyvename; mazas,
kad iS to greitai atsiras praktinis taikymas.

Kodél tai svarbu

Straipsnis atveria kelia, kuris buvo laikomas uzdarytu.

Klasikiné teorija sako: pilnas nulinis Zinojimas negali biiti viena Zinuté be sarankos ir negali turéti tob-
ulo patikimumo. Ilango straipsnis sako: jei klausiame apie nulinio Zinojimo pasekmes, kurias galima
iShandyti saugumo zaidimuose, ir leidZziame saugumo apibrézimui priklausyti nuo to, ka pasirinkta
taisykliy sistema gali arba negali efektyviai paneigti, galima atkurti didele dalj naudingo elgesio — su
viena zinute, be sarankos ir su tobulu patikimumu.

Tai néra mazas apibrézimo kosmetinis pakeitimas. Tai kitoks biidas mastyti apie kriptografines garan-
tijas. Uzuot klause tik, kas egzistuoja, galime klausti, kq muisy taisykliy sistema pajégi atmesti. Uzuot
laike nejrodomuma filosofiniu nepatogumu, galime panaudoti ji kaip struktira.

Praktinis pasaulis rytoj gal ir nepasikeis. Tac¢iau savoku zZemélapis jau pasikeiéia. Dabar turime for-
maly konteksta, kuriame ,niekas negali efektyviai jrodyti, kad paslaptis nutekéjo” gali buti pakanka-
mai stipru, kad buty atkurtos daugelis Zaidimais grindziamy apsaugu, kuriy noréjome i$ teiginio
»paslaptis nenutekéjo®.

Todél Godelis ir yra pavadinime.

Trumpa santrauka

Nulinio zinojimo jrodymai leidzia jrodymo karéjui jtikinti tikrintoja, kad teiginys teisingas, neatsklei-
dZiant liudytojo. Klasikiniai nejmanomumo rezultatai sako, kad nulinio Zinojimo negalima sutalpinti
i vieng zinute be sarankos ir kartu islaikyti tobulo patikimumo. Rahulio Ilango straipsnis §iy nej-
manomumy nepaneigia. Jis apibrézia silpnesne savokg — efektyvu nulinj Zinojima: vietoj reikalav-
imo, kad simuliatorius i$ tikrujuy egzistuotu, reikalaujama, kad pasirinkta jrodymy sistema — formali
taisykliu knyga, pavyzdziui, ZFC — negaléty efektyviai jrodyti, jog simuliatoriaus néra. Esant svar-
bioms kriptografijos prielaidoms (nesgveikiems liudytojo neatskiriamumo jrodymams) ir jrodymy
sudétingumo prielaidai (kad optimali jrodymuy sistema neegzistuoja), straipsnis konstruoja vienos
zinutés NP/SAT jrodymo kuréjus be sarankos ir su tobulu patikimumu, kurie po viena pasiekia fal-
sifikuojamas, saugumo zaidimais grindziamas klasikinio nulinio Zinojimo pasekmes. Vienas univer-
salus jrodymo kiréjas visoms ,natiralioms” tokioms savybéms yra tolesnis, i$ dalies hipotezémis
paremtas iSplétimas, o pazodziui visas falsifikuojamas savybes vienu metu turéti grei¢iausiai nej-
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manoma, nes jrodymai islieka pakartotinai panaudojami. Rezultatas teorinis ir salyginis, ne paruosta
kriptografiné primityva, taciau jis parodo nauja biida jrodymy teorinj nejrodomuma naudoti kaip
kriptografinj istekliy.

Be pagraiinimq

Ka straipsnis parodo: esant nurodytoms prielaidoms, galima sukurti vienos Zinutés, sarankos
nereikalaujancéius ir tobulai patikimus NP/SAT jrodymo kiiréjus, kurie pasirinktos irodymy sistemos
atzvilgiu yra efektyviai nulinio Zinojimo ir po vieng pasiekia kiekvieng falsifikuojama, saugumo
zaidimais grindziama klasikinio nulinio Zinojimo pasekme.

Kas tikétina, bet besalygiskai nejrodyta: kad reikalingos jrodymuy sudétingumo ir kriptografinés
prielaidos iS tiesy teisingos. Tai rimtos, placiai tyrinétos prielaidos, o straipsnis parodo, kad jos i$
esmeés ne tik pakankamos, bet ir butinos — taciau jos vis tiek lieka prielaidomis.

Ko tai nerodo: klasikinio nulinio Zinojimo be saveikos, be sarankos ir su tobulu patikimumu; diegti
paruostos praktinés sistemos; jirodymu paneigiamumo ar nepakartotinio panaudojimo; arba kad
vien Godelio nepilnumo teorema savaime uztikrina kriptografini sauguma.

Svarbiausi apribojimai: garantija yra susilpninta nulinio Zinojimo forma; pladiausia versija remiasi

tatas pirmiausia pamatinis ir teorinis.

Kiek tuo turéty pasitikéti bendras skaitytojas? Didelis pasitikéjimas, kad, priémus apibrézimus ir
prielaidas, tai svarbus salyginis teorinis rezultatas. Vidutinis pasitikéjimas, kad prielaidos atspindi
tikraji skaiciavimo ir kriptografijos pasaulj. Mazas pasitikéjimas tiesioginiu praktiniu pritaikymu
artimiausiu metu. Saugi iSvada: straipsnis nepanaikina nulinio Zinojimo nejmanomumo teoremu;
jis randa nauja, jrodymuy teorija paremtq biida apeiti tas ju dalis, kurios svarbios daugeliui saugumo
zaidimu.

Saltiniai
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