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Mediciniskais MI var bat privats vidéji, bet tomér
acklatc konkrétus pacientus — visvairak nepietiekami
pﬁrstﬁvétﬁs grupas

Mediciniska MI modela apziméejums “privatumu saglabajoss” parasti balstas viena vidéja raditaja.
Sis petijums apgalvo, ka tas ir nepareizais kritérijs. Analizéjot dalibas noteikSanas uzbrukumus —
megindjumus noskaidrot, vai konkrétas personas ieraksts bija modela macibu datos un tadéjadi
netiesi atklat, pieméram, noteiktas slimibas faktu — autori risku meérija katram pacientam at-
seviski, nevis tikai kopumad. Septinas medicinas datu kopas (atteli, EKG, elektroniskie veselibas
ieraksti) un daudzos modelos atkartojas viena aina: modelis var izskatities dross videji, bet dazus
cilvéekus uzbrucéjs joprojam var identificéet gandriz nevainojami (uzbrukuma AUC > 0,95); vis-
vairak apdraudeti sistematiski ir nepietiekami parstaveto grupu pacienti — etniskas minoritates,
retu slimibu pacienti vai cilvéki ar neparastiem attelveidosanas raksturlielumiem — un, modeliem
kliistot lielakiem, problema saasinds. Autori neaicina atteikties no mediciniska MI: vini iesaka
privatumu vertet katram pacientam, kontrolét piekluvi modeliem un izmantot diferencialo priva-
tumu. Neértais kodols ir vienkarss: “privats videji” nav privatuma garantija, un visbiezak ta pievil
tos pacientus, kuri jau ta ir vismazak aizsargati.
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Privatuma garantija ir solijums cilvékam, nevis vidéjam
rﬁditﬁjam

Kad medicinisku MI modeli sauc par “privatumu saglabajosu”, $is apgalvojums parasti balstas viena
skaitli: vidéji visiem pacientiem, kuru dati izmantoti modela apmaciba, iespéja noteikt, vai konkréta
persona bija macibu datu kopa, ir maza. Tas izklausas mierinos$i. Si pétijuma klusais un neértais
secinajums ir tads, ka tiek skatits nepareizais skaitlis.

Privatums nav vidé€jais raditajs. Tas ir solijums katram cilvekam atseviski — ka fakts par vina datu
izmantoSanu apmaciba velak neklis par veidu, ka vinu atklat. Vidéjais raditajs var So solijumu
izpildit gandriz visiem, bet daZiem to pilniba lauzt. Pétnieki privatuma risku noveértéja pacientu pa
pacientam, ar lidz §im neizmantotu detalizaciju, un atrada tiesi to: modeli, kas kopuma izskatas
drosi, daZiem cilvékiem var gandriz nevainojami atklat dalibu macibu datos — un nesamerigi biezi
tie ir tie, kuri jau ta ir vismazak aizsargati.

Ko autori darij a

Komanda — Morica Knolles vadiba kopa ar Danielu Rikertu (abi Minhenes Tehniskaja universitate)
un Georgu Kaisisu (Hasso Plattner Institute), ka ari kolégiem no Imperial College London — panéma
labi zindmu privatuma apdraudéjumu, ko sauc par dalibas noteiksanas uzbrukumu (membership
inference attack), un mainija jautdjumu. Ta vieta, lai vaicatu “cik biezi $ads uzbrukums izdodas vidéji
visa datu kopa?”, vini vaicaja: “cik liels ir risks tiesi §im pacientam?”

Sadu novértéjumu katram pacientam vini veica septinas plasi izmantotas medicinas datu kopas,
aptverot loti atSkirigus datu veidus — mediciniskos attélus, elektrokardiogrammas un elektroniskos
veselibas ierakstus — un katra no tam analizéja 200 modelus. Katram pacientam katra modeli pétnieki
novértéja, cik drosi uzbrucéjs varétu pateikt, vai Sis personas ieraksts bija macibu datos, un péc
tam rezultatus sadalija pa grupam: slimibas statuss, pasa noradita rase, apdroSinasana, dzimums
un attélveidoSanas protokols.

Kas patiesiba ir dalibas noteikSanas uzbrukums

Noplude Seit ir smalkaka par situaciju, kura “modelis izvada jisu medicinisko ierakstu”. Runa
ir par dalibu — pasu faktu, ka jisu dati atradas macibu kopa.

Saksim ar to, ko §ads modelis dara ikdiena. Jis tam iedodat, pieméram, kraskurvja rentgenu,
un tas atdod varbtutibas: 78% pneimonijas iespéjamiba, ka ari novértéjumi par kardiomegaliju,
tisku un konsolidaciju. Uzbrukums izmanto tikai So parasto diagnostisko atbildi. Nekadas
ipasas slepenas piekluves nav.

Vaja vieta ir $ada: modelis biezi ir nedaudz parliecinataks par tiesi tiem piemériem, kurus tas
redzéja apmaciba, neka par tadiem, kurus nekad nav redzéjis. To var salidzinat ar studentu,
kurs§ eksamena jautajumus jau slepus redzéjis iepriek§ — uz trenétajiem jautajumiem atbildes
nak mazliet parak atri un parak drosi. No $is pazimes méginat secinat, vai konkrétais ieraksts
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bija viens no modela apmacibas piemériem, ari nozimé “dalibas noteikSana”.

Tatad uzbrukuma logika ir sada. Kads grib noskaidrot, vai konkrétas personas attéls izmantots
modela apmaciba. Vin$ neprasa modelim izdot So ierakstu — kandidata attéls vinam jau
ir, pieméram, pasas personas attéls vai loti tuva kopija. To vienreiz iesniedz ka parastu
diagnostikas vaicajumu un fiksé modela parliecibu. Péc tam So parliecibas limeni salidzina
ar to, ka parasti uzvedas modelis, kas konkréto attelu ir redzejis apmaciba, un modelis, kas
to nav redzéjis. Sadu atskiribu var apgit ar pasa uzbrucéja trenétu atsauces modeli uz parasta
datora, bez ipaSas aparatiiras. Ja istais modelis par konkréto attélu ir neparasti parliecinats —
it ka to atpazitu — tas ir spécigs signals, ka attéls bijis macibu datos.

Satraucosais ir tas, ka pats vaicijums nemaz neizskatas péc uzbrukuma: tas ir tads pats
diagnostikas pieprasijums, kadu nosutitu arsts, un privatuma signals slépjas parasta prognoze.
Tiesitapéc risks ir konkréts, lai gan 1idz Sim tas paradits definétos laboratorijas apstaklos, nevis
dokumentéts reala uzbrukuma.

Kapéc daliba vispar ir svariga, ja pats ieraksts nekad netiek atklats? Tapéc, ka daliba pati par sevi
ir fakts. Ja modelis apmacits, pieméram, ar pacientiem, kuri sanémusi noteiktu véza imunter-
apiju, apstiprinajums, ka jusu ieraksts ir §aja kopa, var netiesi atklat, ka jums, visticamak, bijis
Sis vézis — tieSi tadu informaciju apdrosinatajam vai darba devéjam nevajadzétu spét izsecinat.
Ieraksta saturs paliek noslépts; ara izklust fakts par piederibu kopai.

Autori Sos priek$noteikumus izklasta skaidri — piekluve modela parastajam prognozém,
kandidata ieraksts un pasa uzbrucéja atsauces modelis — nevis ka praktisku pamacibu, bet
lai par apdraudéjumu varétu spriest konkréti, nevis tikai abstrakti.

A membership attack can hide inside a normal prediction

The attacker does not ask for the record. They already hold a candidate and query the model once.

° 1. Candidate e 2. Normal query e 3. Model output o 4. Comparison
record ordinary diagnostic diagnostic trained-on vs
 ceEn e seaar request probabilities not-trained-on

alr
Does this
— send the scan — fa—g "
I confidence look
other confidence like recognition?
scores
The privacy signal is hidden in an ordinary prediction request.

Mechanism only: no pseudocode, no attack threshold, no recipe.

Uzbrukumam nav vajadziga ipaSa privatuma API. Parasts diagnostikas vaicajums var saturét signalu par dalibu
macibu datos, ja modelis par ieprieks redzétu ierakstu ir neparasti parliecinats.
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Original Aurora diagram — The Clean Paper CC BY 4.0

Ko vini atklz‘lja

Tris rezultati, un katrs nakamais ir neértaks par ieprieksejo.

Vidéjais raditajs paslépj visvairak apdraudétos. Ja privitumu meéra kopuma — ka tas parasti tiek
darits — daudzi modeli izskatas nomierinosi drosi: lielakajai dalai pacientu uzbrukums nav labaks
par nejausu minéjumu. Pacientu limena analize paradija citu ainu. Ka Knolle formuléja pétijuma
pazinojuma, iepriekséjie novértéjumi “vienmér mérijusi tikai vidéjo risku visiem pacientiem. Més
pirmo reizi aplikojam risku atseviSku pacientu limeni — un aina ir loti atSkiriga.” Daziem cilvékiem
uzbrukums izdodas gandriz nevainojami: autori to definé ka uzbrukuma AUC 0,95 vai vairak (0,5
atbilst monétas mesSanai, 1,0 — nevainojamai atskirSanai), pat ja visas datu kopas vidéjais rezultats
nav labaks par nejausibu.

A safe average can hide the exposed tail

Most patients cluster near chance. The privacy question lives in the small tail of records an attack can identify much more
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Private on average is not private for everyone.

Vidéjais raditajs var atrasties tuvu nejausibas Iimenim, lai gan neliela ierakstu grupa joprojam ir daudz vieglak
identificeéjama. Pétijuma galvenais véstijums: privatums japarbauda pacienta limeni, ne tikai kopuma.

Original Aurora diagram — The Clean Paper CC BY 4.0

Risks nav sadalits vienadi — tas koncentréjas nepietiekami parstavetajas grupas. Pacienti, kuri
bija visneaizsargatakie pret gandriz nevainojamu uzbrukumu, sistematiski piederéja grupam, kas
datos bija nepietiekami parstavetas: etniskajam minoritatém, retu slimibu fenotipiem, neparastiem
attélveidosanas raksturlielumiem. Elektronisko veselibas ierakstu datu kopa melnadainie pacienti
visaugstaka riska ierakstu grupa paradijas par 31% biezak, neka biitu sagaidams; mammografijas
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datu kopa atteli, kas bija atzimeti ka aizdomigi attieciba uz laundabigu procesu, Saja arkartigi
augsta riska grupa bija parstaveti par iespaidigiem +1179% vairak. (Tie ir divi piemeéri, ne visa aina
— lidzigs nobides modelis pétijuma redzams vairakas grupas. Turklat tie ir relativi parstavetibas
pieaugumi nelielaja galéja riska “asté”: tie norada, cik daudz biezak konkrétie pacienti nonak
visvairak apdraudéto ierakstu vidid, nevis cik liela dala no visiem melnadainajiem pacientiem
vai aizdomigajam mammografijam ir apdraudéta.) Modelim ir mazak lidzigu pieméru, kuros sadu
pacientu “izskidinat”, tapéc vinu ieraksti izcelas — un tiesi izcelSanos dalibas noteiksanas uzbrukums
izmanto. Privatuma klime nav nejausa; ta koncentréjas cilvékos, kuri jau ta atrodas mala.

Lielaki modeli problemu pastiprina. Pacientu skaits, kuriem uzbrukums bija gandriz nevainojams,
strauji pieauga lidz ar modela ietilpibu. Viena dermatologijas datu kopa sadu pacientu ipatsvars
pieauga no praktiski nulles mazakaja modeli l1idz aptuveni vienam no desmit lielakaja. Mediciniska-
jlem MI modeliem Kklustot arvien lielakiem un spéjigakiem — tiesSi tada virziena nozare paslaik
attistas — $is konkrétais risks, péc autoru bridindjuma, nevis mazinas, bet pieaug.

Rikerta kopsavilkums ir tieSs: “Tas nav pienemams risks. Veselibas dati ir arkartigi sensitivi.”

Kapéc “dross videji” ir nepareizais kriterijs

Ir vilinoSi zemu vidéjo risku uztvert ka apliecinajumu, ka viss ir kartiba. Péetijuma galvena doma ir
tada, ka videjais raditajs Seit nav tikai neprecizs — tas méra nepareizo lietu.

Privatuma garantijai ir jéga tikai tad, ja ta attiecas ari uz cilvéku ar vislielako risku, nevis tikai uz
tipisko pacientu. Modeli, kura 999 no 1000 pacientiem nav iespéjams atskirt, bet vienu var identificét
gandriz nevainojami, nevar jégpilni saukt par “99,9% privatu” attieciba uz So vienu cilvéku. Ja turklat
Sis viens cilvéks paredzami ir retas slimibas pacients vai etniskas minoritates parstavis, metrika nav
vienkarsi nepilniga — ta klusam rada nevienlidzibu. Ta izméra drosibu vairakumam un nosauc to par
drosibu visiem.

Tiesi So jautajuma mainu pétijums uzspiez: no cik privats sis modelis ir videji? uz kurs pacients ir vis-
vairak apdraudets, un kas vins ir? Tie ir dazadi jautajumi, un tikai otrais patieSam ir jautdjums par
privatumu.

Ko tas nepierada un neapgalvo

Tas nenozime, ka no mediciniska MI biitu jaatsakas. Autoru pieeja ir risku mazinat, nevis atkap-
ties: izmerit, novérst un turpinat bavet.

Tas nenozimé, ka noplist katrs mediciniskais modelis vai ka kads konkréts darbiba eso$s modelis
jau ir uzlauzts. Pétijums parada, ka risks pastav un nav sadalits vienadi, un ka standarta kopéjie
raditaji to neuzrada.

Tas nenozimeé, ka jusu mediciniskie ieraksti jau ir atklati. Uzbrukumam vajadzigi konkréti
priek$noteikumi — piekluve modelim, kandidata ieraksts un pasa uzbrucéja infrastruktira — ta
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nav nejausi pieejama spéja.

Tas neparada, ka noplist pacienta ieraksta saturs. Noplist daliba — fakts par ieklausanu macibu
datos — un tas ir bistami cita iemesla dél, nevis tapéc, ka modelis izdotu visu ierakstu.

Tas nesavelk nevienlidzibu viena skala skaitli. Spécigais un atkartojamais rezultats ir modelis:
kopéjie raditaji nenovérte individualo risku, un vislielako slogu nes nepietiekami parstavétie pa-
cienti — tas atkartojas dazadas datu kopas un simtos modelu.

Cik pﬁrliecinoéi ir pierﬁdijumi?

Tas ir empirisks metodologisks rezultats, un tas ir robusts. Aina — kopéjas privatuma metrikas
sistematiski nenovérté risku atseviskiem pacientiem, atlikuSais risks koncentréjas nepietiekami
parstavetajas grupas un pieaug lidz ar modela ietilpibu — atkartojas septinas dazadu tipu datu
kopas un daudzos modelos katra no tam. TieSi Sis plaSums padara mérijuma secindjumu ticamaku
neka viena datu kopas ipatnibu.

Ir divi svarigi ierobeZojumi. Pirmkart, pétijums demonstré risku, izmantojot autoru pasu istenotus
uzbrukumus; tas raksturo, cik labi spéjigs uzbrucéjs varétu darboties pie noteiktiem prieksnoteiku-
miem, nevis cik biezi §adi uzbrukumi notiek realaja pasaulé. Otrkart, iespaidigie skaitli — gandriz
nevainojama atskirSana daziem pacientiem — péc definicijas attiecas uz visvairak apdraudétajiem
individiem. Ta ari ir pétijuma doma. Tos jalasa ka “riska sadalijuma aste ir daudz smagaka, neka
rada vidéjais”, nevis ka “lielaka dala pacientu ir atklati”.

Tapéc pareiza reakcija nav ne panika, ne noraidijums. Tas ir rapigs vairaku datu kopu pétijums, kas
rada, ka parastais mediciniska MI privatuma novértésanas veids neredz savus sliktakos gadijumus —
un ka tie$i Sie sliktakie gadijumi skar pacientus, kuriem jau ta ir vismazak aizsardzibas rezervju.

Kﬁpéc tas ir svarigi

Divi aspekti padara So darbu par ko vairak neka tehnisku piezimi.

Pirmkart, tas maina to, ko vispar drikstétu saukt par “privatumu saglabajosu”. Modelim var bit
patiesi zems vidéjais privatuma risks un tomeér neliela pacientu grupa, kuru dalibu macibu datos
iespejams noteikt gandriz nevainojami. Pétijjuma praktiska prasiba ir konkréta: pirms modela
izlaiSanas novértét privatuma risku katram pacientam, kontrolét piekluvi izvietotajiem modeliem
un izmantot tadas metodes ka diferencialais privatums — nelielu, ripigi kalibrétu troksni apmacibas
laika, kas mazina dalibas noteiksanas uzbrukumu efektivitati, bet par realu un parvaldamu cenu
modela lietderibai. Privatuma un lietderibas kompromiss ir atklats; tas nav bezmaksas risinajums.
Ar frazi “meés parbaudijam vidéjo” vairs nevajadzétu pietikt.

Otrkart, pétijums sasaista privatumu ar taisnigumu. Tas pasas grupas, kas medicinas datos ir nepi-
etiekami parstavetas — un tapéc mediciniskais MI jau var tas apkalpot sliktak — izradas ari tas, kuru
privatumu Sis MI aizsarga visvajak. Nozare, kas nopietni strada pie pirmas nevienlidzibas, nevar
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izlikties, ka otra pieder citai problému kategorijai. Tie ir tie pasi cilveki.

Mierinosais stasts par mediciniska MI privatumu — meés to izmerijam, videjais ir zems, tatad viss kartiba
— ir tieSi tas, ko Sis pétijums izjauc. Nevis lai kadu atbaiditu no tehnologijas, bet lai standartu parvi-
etotu tur, kur tam jabut: privatuma solijjumu drikst apgalvot tikai tad, ja esi parbaudijis, vai tas turas
ari attieciba uz cilveku, kurs visdrizak var ciest.

Iss kopsavilkums

Dalibas noteikSanas uzbrukumi mégina noskaidrot, vai konkrétas personas ieraksts bija MI modela
macibu datos. Ta ka pats dalibas fakts var atklat sensitivu informaciju — pieméram, ka cilvékam
bijusi noteikta slimiba — ta ir ista privatuma nopliide pat tad, ja mediciniska ieraksta saturs nekad
neparadas. Iepriekséjos darbos parasti mérija, cik biezi §adi uzbrukumi izdodas vidéji visa datu kopa.
Sis pétijums risku mérija katram pacientam septinas medicinas datu kopas — attélveido$ana, EKG un
elektroniskajos veselibas ierakstos — un daudzos modelos katra no tam. Rezultats: kopéjas metrikas
risku butiski nenovérté. Dazus cilvékus var identificét gandriz nevainojami (uzbrukuma AUC > 0,95),
pat ja visas datu kopas vidé€jais raditajs izskatas dross; visneaizsargatakie sistematiski ir nepietiekami
parstavéto grupu pacienti — etniskas minoritates, retu slimibu pacienti, cilveki ar neparastiem at-
télveidoSanas raksturlielumiem — un probléma pieaug lidz ar modela izméru. Autori neaicina atteik-
ties no mediciniska MI: vini aicina privatumu meérit individuala limeni, kontrolét piekluvi modeliem
un izmantot diferencialo privatumu. Galvenais secinajums: “privats vidéji” nav privatuma garantija,
un visbiezak ta pievil tos, kuri jau ta ir vismazak aizsargati.

Bez parspiléjumiem

Ko peétijums parada: Septinas medicinas datu kopas un daudzos modelos katra no tam dalibas
noteikSanas risks atseviskiem pacientiem ir daudz augstaks, neka liek domat kopéjas metrikas — lidz
pat gandriz nevainojamai atskir$anai (AUC > 0,95). Sis atlikusais risks nesamérigi skar nepietiekami
parstavétas grupas un pieaug lidz ar modela ietilpibu.

Kas ir ticams, bet nav pieradits: Ka reali uzbrucéji to jau sistematiski izmanto pret darbiba esoSiem
kliniskajiem modeliem. Pétijums demonstré spéju un tas sadalijumu pie konkrétiem priek$noteiku-
miem, nevis realo uzbrukumu biezumu.

Ko tas neparada: Ka no mediciniska MI jaatsakas; ka noplist katrs modelis vai ka konkréets darbiba
esoss modelis jau ir kompromitéts; ka tiek atklats pacienta ieraksta saturs, nevis dalibas fakts; vai ka
nevienlidzibu var raksturot ar vienu universalu skaitli — robusts ir pats atkartojosais modelis, nevis
viens procents.

Galvenie ierobezojumi: Tiek mérits sliktaka gadijuma risks ar autoru pasu istenotiem uzbrukumiem,
nevis dokumentéti redli incidenti; dramatiskakie skaitli péc definicijas raksturo visvairak apdraudeé-
tos individus; un precizas atskiribas starp grupam tiek paraditas ka konsekvents modelis vairakas
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datu kopas, nevis reducétas uz vienu skaitli.

Cik lielai parliecibai vajadzétu but visparigam lasitajam? Augstai attieciba uz to, ka kopéjas priva-
tuma metrikas nenovérté individualo risku, ka atlikusais risks koncentréjas nepietiekami parstave-
tajos pacientos un ka tas pieaug lidz ar modela izméru — tas paradits daudzas datu kopas un mod-
elos. Mérenai attieciba uz sadu uzbrukumu biezumu realaja pasaulé, ko Sis pétijums neméra. Drosa
interpretacija nav “mediciniskais MI nopludina jisu datus” un nav ari “privatuma probléma ir atris-
inata”, bet gan: “standarta privatuma parbaude neredz savus sliktakos gadijumus, un tie skar vis-
neaizsargatakos pacientus — tapéc parbaude ir jamaina.”
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