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Kriptografisks pieradijums var nosléept savu
noslépumu, padarot neesosa simulatora pieradisanu
grutu

Nulles zinasanu pieradijumi lauj pieradit apgalvojumu, neatklajot liecinieku. Klasiska teorija saka,
ka pilna nozime to nevar iegiit ar vienu zinojumu, bez uzticamas sakotnéjas iestatiSanas un ar
perfektu droSumu pret nepatiesiem apgalvojumiem. Rahul Ilango darbs So neiespejamibu neatcel.
Tas maina merki: ta vieta, lai prasitu, lai simulators patiesam eksistétu, pietiek ar to, ka izveleta
formala pieradijumu sistéma nespéj efektivi pieradit, ka simulatora nav. Pie nozimigiem pienemu-
miem par pieradijumu sarezgitibu un kriptografiju ar to pietiek, lai pa vienai atgitu falsificéja-
mas, speéles parbaudamas nulles zinasanu drosSibas sekas. Tas nav gatavs interneta protokols. Ta ir
pieradijumu teorijas pieeja, kas matematisku nepieradamibu parvers par kriptografisku aizsegu.
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Triks nav pieradit, ka noslépums ir paslépts

Saksim ar vienkarsako nulles zinasanu variantu.

Alise grib parliecinat Bobu, ka Sudoku miklai ir atrisinajums. Ja vina nostta atrisinato rezgi, Bobs
ir parliecinats, tacu mikla vairs nav noslépums. Alise grib kaut ko divainaku: pieradijumu, ka atris-
inajums eksiste, neatklajot pasu atrisinajumu.

Tiesi to sola nulles zinasanu pieradijums. Pieraditajs (Alise) parliecina parbauditiaju (Bobu), ka ap-
galvojums ir patiess, neatklajot neko vairak par pasu faktu, ka tas ir patiess.

Problema ir ta, ka Sadam solijjumam ir cena. Parastam matematiskam pieradijumam ir divas ér-
tas ipasibas. Tas ir viens zinojums: pieraksti pieradijumu, iedod to otram un vari doties prom. Un
tas ir perfekti dross pret nepatiesu apgalvojumu pieradiSanu: nepatiesam apgalvojumam vispar
neeksisté derigs pieradijums. Klasiskie neiespéjamibas rezultati rada, ka nulles zinaSanam no $im
ipasibam jaatsakas — turklat ne tikai no abam reizé; katra atseviski ir nepieejama.

Pirmkart, nulles zinaSanu pieradijumam vajadziga saruna. Ja Alise nosiita tikai vienu zinojumu un
ieprieks nav sagatavota uzticama kopiga iestatiSana, nulles zinaSanu garantija sabriuk — neatkarigi
no ta, cik daudz droSuma pret nepatiesiem pieradijumiem jus bitu gatavi upurét.

Otrkart, nulles zinasanu pieradijumam vajadziga neliela kliidas tolerance. Prasiba péc perfekta
drosuma klusi iznicina ari mijiedarbibas prieksrocibu: ja parbauditaju nevar piemanit pie nevienas
no ta nejausajam izvelém, tad tas tikpat labi Sis izvéles var fiksét jau ieprieks. Bet, tiklidz parbauditajs
klust paredzams, Alise var atbildét uz visu viena zinojuma — tiesi taja gadijuma, kas jau ieprieks
izradijas neiespé€jams.

Rahul Ilango raksts meklé celu garam Sai dubultajai sienai. Nevis izliekoties, ka sienas nav, un nevis
ieglstot klasiskas nulles zinasanas apstaklos, kuros tas nav iespéjams. Gajiens ir smalkaks: vajinat
to, ko nozimé “neatkldj neko”, bet darit to ta, lai saglabatu tas drosibas ipasibas, kuras kriptografi
patiesam var parbaudit.

Rezultatu autors sauc par efektivam nulles zinasanam (effectively zero-knowledge).
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A proof without leaking the witness

The paper keeps the ordinary-proof shape by weakening what privacy must prove.

blocked door 1 blocked door 2 blocked door 3
interaction trusted setup imperfect
soundness
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the route

the rulebook cannot
efficiently refute the
simulator

Boundary: not classical zero-knowledge; effectively zero-knowledge under a chosen proof system.

Klasiskas nulles zinaSanas aizsprosto tris prasibas — viena zina bez mijiedarbibas, nekada uzticama sakotnéja
iestatiS8ana un perfekts droSums. llango konstrukcija izmanto citu celu: formala noteikumu sistéma nespégj

efektivi pieradit, ka simulatora nav.

Original diagram — The Clean Paper CC BY 4.0

Classical privacy vs effective privacy

The relaxation is the point: the paper changes what the privacy claim has to establish.

classical zero-knowledge effectively zero-knowledge
positive claim weaker claim
A simulator exists and can fake the Your chosen proof system cannot

verifier's view without the witness.
exists.

efficiently prove that no simulator

Boundary: the construction preserves testable consequences, not the full simulator guarantee.

Klasiskas nulles zinasanas jauta, vai simulators eksisté; “efektivas nulles zinasanas" jauta tikai, vai izveléta
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formala pieradijumu sistéma spéj efektivi pieradit, ka tas nevar eksistét. Tiesi §i vajaka prasiba lauj saglabat
vienu zinojumu, nekadu sakotnéjo iestatiSanu un perfektu droSumu.

Original diagram — The Clean Paper CC BY 4.0

Vecais kriterijs: simulators eksiste

Klasiskaja nulles zinasanu formalizacija izmanto iedomatu paligu, ko sauc par simulatoru.

Ideja ir sada: iedomajieties DZeinu, kura nezina Alises noslépumu. Ja DZeina pilnigi pati var generét
pieradijumus, kas izskatas tapat ka tie, ko Bobs biitu sanémis no Alises, tad Alises pieradijumi Bobam
nav iemacijusi neko jaunu. DZeina jau bez Alises noslépuma spétu viltot visu So pieredzi.

Tapéc klasiskas nulles zinaSanas prasa reali eksistéjosu simulatoru. Jabut efektivam algoritmam,
kas var generét ticamus “viltus” pieradijumus, nezinot noslépumu — kriptografijas terminologija
liecinieku (witness); Sudoku gadijuma liecinieks ir vienkarsi pilniba aizpildits pareizais rezgis.

Si definicija ir spéciga, bet tiesi taja iekoZas vecais neiespéjamibas rezultats. Intuicija ir vienkarsa.
Patiesi neinteraktivs pieradijums ir tikai simbolu virkne. Kad Bobs to ir sanémis, vins var to paradit
kadam citam: tatad vin$ ir ieguvis spéju pieradit apgalvojumu talak, un tas jau izklausas péc kaut ka
vairak neka “neka”. Klasiskas teorémas So intuiciju precize lidz ieprieks minétajiem neiespéjamibas
rezultatiem.

Tris ipasibas, kuras Sis darbs neatlaiz

Raksta nosaukums izcel tris ierobezojumus:

Bez mijiedarbibas: Alise nosiita vienu pieradijuma virkni. Nav turp-atpakal protokola.

Bez sakotnéjas iestatisanas: Alise un Bobs nepalaujas uz uzticamu kopéju atsauces virkni vai
citu ieprieks sagatavotu publisku nejausibu. Daudzas sistémas, ko sauc par “neinteraktiviem
nulles zinasanu pieradijumiem”, tomér izmanto iestatiSanas posmu; Seit iestatiSanas nav
vispar.

Perfekts drosums: nepatiesam apgalvojumam nav deriga pieradijuma. Nevis “to gandriz
nekad nepienem”, bet gan — derigs pieradijums neeksisté.

TieSi §is tris ipasibas ir parastam rakstitam matematiskam pieradijumam — un, ka skaidrots
ieprieks, klasiskas nulles zinasanas tas visas saglabat nevar.

Atskiriba MegaSudoku valoda

Luk, apzinati vienkarsota analogija, kas palidz sajust atskiribu.

Nopietnajai analogijas dalai neder parasts 9x9 Sudoku. Tas ir parak mazs un galigs: dators to var
vienkarsi atrisinat vai pieradit, ka atrisindjuma nav. Ta vieta iedomasimies MegaSudoku(n) miklu
saimi. Visparinam ierasto noteikumu: izvelamies bloka izméru n, liekam N = n+2 un veidojam N xN
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rezgi, kas sadalits nxn blokos un izmanto N simbolus. Parastais Sudoku ir tikai mazaisn =3, N=9

gadijums: 9x9 rezgis, 3x 3 bloki un devini simboli. Pieradijumu sarezgitibas stasts sakas tikai tad, kad

n drikst augt un rezgi var ievietot papildu konstrukcijas jeb “gadzetus”, kas liek tam uzvesties ka SAT
“: =

formulai Sudoku izskata. SAT formula ir vienkarsi “ja/né” ierobezojumu saraksts: vai mainigajiem
var pieskirt patiesuma vértibas ta, lai visi ierobezojumi butu izpilditi?
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25x 25 Sudoku: ta noteikumus var parbaudit, neatklajot aizpildito rezgi — vizuals analogs pieradijumam, kas
parbauda sléptu atrisinajumu jeb liecinieku.

Al-generated editorial thumbnail — The Clean Paper CC BY 4.0
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Sudoku un SAT: viena probléma divos térpos

Apgalvojums, ka Sudoku var “uzvesties ka SAT formula”, nav metafora. Parveidosana darbojas
abos virzienos, un vieglako virzienu var uzrakstit pilniba.

No Sudoku uz SAT. SAT runa tikai patiesi/nepatiesi valoda, tapéc katram trijniekam (rinda,
kolonna, vértiba) ievieSam vienu Biila mainigo: x(7,c¢,v) nozimé “Siina rinda r, kolonna c atrodas
veértiba v”. 4x4 Sudoku (2x2 bloki, vértibas 1-4) vajag 4-4-4 = 64 mainigos; klasiskajam 9x9
vajag 729. Katrs Sudoku noteikums tad parversas klauzulu kopa. (Klauzula ir mainigo vai to
noliegumu OR; visa formula ir visu klauzulu AND.)

Katra suna ir vismaz viena vertiba — viena klauzula katrai Stinai:

x(1,1,1) Vv x(1,1,2) V x(1,1,3) V x(1,1,4)
Katra stuna ir ne vairak par vienu vertibu — katram vértibu parim klauzula “ne abas reizé”:
-x(1,1,1) v -x(1,1,2) -x(1,1,1) vV -x(1,1,3) ... un ta talak visiem seSiem pariem.
Katra rinda ir katra véertiba — 1. rindai un vértibai 3: vismaz vienu reizi,
x(1,1,3) v x(1,2,3) V x(1,3,3) V x(1,4,3)

un ne vairak ka vienu reizi: -x(1,1,3) V -x(1,2,3), un ta talak katram Stnu parim rinda.
Kolonnas un bloki — tieSi tadas pasas klauzulu paketes; mainas tikai §tinu grupa. Augséjam
kreisajam blokam un veértibai 2:

x(1,1,2) V x(1,2,2) V x(2,1,2) V x(2,2,2)

plus paru klauzulas “ne abas reizé”.
Drukatie sakuma skaitli — vienkarsaka dala: katrs dotais skaitlis ir klauzula ar vienu mainigo.
Drukats 3 augséja kreisaja stiiri kltst par klauzulu

x(1,1,3)

Visu $o nosacijumu AND ir izpildams tieSi tad, ja Sudoku ir atrisinajums — un izpildoss mainigo
pieskirums ir atrisindjums: nolasa, kuri x(7,c,v) ir patiesi, un aizpilda rezgi. 9x9 Sudoku tas
nozimé 729 mainigos un dazus tikstoSus klauzulu, ko musdienigs SAT risinatajs apstrada
milisekundeés. Pievérsiet uzmanibu dota skaitla klauzulai x(1,1,3): ta saka “si $tina ir tiesi 3%,
nevis “Sis Stnas visas ir atSkirigas”. Tiesi §1 asimetrija vélak piespiedis izmantot papildu triku
ar dotajam Stunam.

No SAT uz Sudoku. Rakstam vajadzigs pretéjais, gruitakais virziens: no patvaligas SAT formulas
uzbivét MegaSudoku, kam ir atrisindjums tiesi tad, ja formula ir izpildama. Sudoku pamat-
noteikumi prot pateikt tikai “Sis Stinas ir visas atskirigas”, tapéc patvaligi logiski ierobezojumi
ir jauzbiive — tam ari domati gadZeti. GadZets ir neliels ieprieks izstradats Stnu klasteris,
pa vienam formulas klauzulai, kura noteiktas stinas spélé mainigo lomu (simbols tajas kodé
patiesi vai nepatiesi), bet iek$éjie ierobeZojumi ir izveidoti ta, lai legalie aizpildijumi atbilstu
tieSi tiem pieskirumiem, kas klauzulu apmierina. Tas ir standarta panémiens NP-pilnibas
pieradijumos; visparinatam Sudoku sadu konstrukciju 2003. gada izstradaja Yato un Seta.

Abi virzieni kopa nozimé, ka N xN Sudoku un SAT péc sarezgitibas ir viena un ta pati probléma
dazados térpos. Tas lauj gan Sim rakstam, gan pasam zinatniskajam darbam stastit par visu NP
ar rezgu un simbolu palidzibu.
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Liecinieku joprojam ir viegli izteloties. Alise zina pilnigi pareizu MegaSudoku aizpildijumu. Bobs grib
parliecinaties, ka $ads aizpildijums eksisté, bet Alise negrib to atklat. Ja vina nostta visu rezgi, Bobs
ir parliecinats, tacu noslépums ir zudis.

Klasiskaja nulles zinasanu varianta Alise un Bobs mijiedarbojas. Viena veca un intuitiva analogija
izmanto aizklatas kartites. Alise paslépj atrisinato rezgi, pirms katras kartas slepeni pardéve simbolus
un lauj Bobam apskatit vienu nejausi izveletu lokalu ierobeZojumu: rindu, kolonnu, bloku vai gadZetu.
Ja atklatajas Stinas redzami savstarpéji atSkirigi simboli, Boba parlieciba pieaug. Tad viss atkal tiek
aizklats, un nakamaja karta simbolus pardevé no jauna. (Ir viena nianse: sakotnéji dotajiem miklas
skaitliem vajag papildu triku, jo simbolu pardévésana paslépj ari tos. Nakama piezime paskaidro, ka
klasiskie protokoli to risina; misu vienkarSotajam stastam ar to pietiek.)

Ka klasiskie protokoli patiesiba parbauda dotas Slnas

Pardévésanas trikam ir akla zona. Rindu, kolonnu un bloku noteikumi visi saka “Sis Stinas ir
savstarpéji atSkirigas”, un ipasiba visi atskirigi saglabajas pie jebkuras simbolu pardévésanas.
Tacu dotais skaitlis saka “Saja Stina ir tiesi 5”, un péc pardévésanas Bobs redz tikai o(5) —
kadu masketu simbolu — nezinot pardévésanu o. Vin$ to nevar parbaudit. Ja So problému
neatrisinatu, Alise varétu pieradit, ka eksisté kads derigs rezgis, pilnigi ignoréjot uzdrukatos
sakuma skaitlus, un tas neko nepieraditu par so konkréto miklu. Klasiskaja literatira ir divi
tipiski risinajumi.

Palete. Sléptajam rezgim pievieno vél vienu rindu ar N sinam — paleti, ko Alise publiski
zinama seciba aizpilda ar simboliem 1...N un péc tam pardévé kopa ar visu paréjo, tapéc taja
atrodas o(1)...0(N). Boba nejausajam izaicindjumam tagad ir vél viena iespéja. Papildus rindas,
kolonnas, bloka vai gadzeta atvérSanai vins var izvéléties paleti plus vienu doto Sunu. Alise
atklaj abas; palete parada §is kartas pardévésanu, un Bobs parbauda, vai dotaja $tna ir tieSi
uzdrukata skaitla pardevéta versija. Nulles zinasanu ipasiba saglabajas, jo Bobs uzzina tikai o
— tas katra karta tiek izvéléts no jauna un pats par sevi neko neatklaj — un vértibu §tna, kuru
vins jau zinaja no miklas. Nekas par slepenajam sinam nenoplist, un simulators So skatu var
atdarinat, izvéloties nejausu o. DroSums rodas tapéc, ka krapjosu Alisi katra karta ar noteiktu
varbuitibu pieker, un kartas atkarto, 1idz kludas iespéja klust nieciga.

Doto skaitlu “iekompilésana” ierobeZojumos. Strukturalaks variants ipaso parbaudi vispar
nonem. Ta vieta, lai tieSi parbauditu dotas Stnas vértibu, to piespiez ar nevienadibas ier-
obezojumiem: doto $tnu sasaista ar katru paletes Stinu, iznemot to, kura atrodas tas pasas
vertibas simbols — “atSkiras no (1), atSkiras no o(2), ..., atSkiras no visa, iznemot o(5)”".
Vienigais simbols, ko Stina drikst legali saturét, ir dotais. Visi ierobeZojumi atkal ir tipa “Sis
divas vertibas atskiras” — tie nemainas pie simbolu pardévésanas un ir parbaudami tapat
ka rindas noteikums. Tas ir tas pats panémiens, ko klasiskaja grafa krasoSanas protokola
izmanto ieprieks iekrasotiem virsotnu punktiem, un tas atbilst iepriek§ minétajai gadZetu
idejai: MegaSudoku ka SAT attélojuma dotie skaitli tiek iekompiléti nevienadibu gadzetos gluzi
tapat ka citi ierobeZojumi.

Fiziskais protokols. Reals Sudoku kartiSu protokols (Gradwohl, Naor, Pinkas un Rothblum,
2007) vispar neizmanto simbolu pardévésanu un ar dotajiem skaitliem tiek gala jau pirms
slépsanas. Katrai Stunai Alise noliek tris identiskas kartites ar Siinas vértibu — slepenajam
sinam ar attélu uz leju, bet dotajam Siinam ar attélu uz augsu, lai Bobs pats redzétu, ka
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sakuma skaitli ieveroti, pirms kartites apgriez. Tad pa vienai kartitei no katras Stnas nonak
rindas paketé, pa vienai — kolonnas paketé un pa vienai — bloka paketé; katru paketi sajauc
un atkladj, un Bobs parbauda, ka taja ir visi N simboli. Sajauks$ana iznicina informaciju par
pozicijam — ta ir nulles zinasanu dala — bet dotie skaitli jau bija nostiprinati kartiSu izlikSanas
bridi.

Abos variantos maciba ir ta pati, pie kuras Sis raksts atgriezas vairakkart: nulles zinasanu
protokols ir rapiga uzskaite par to, kuri fakti izdzivo paslépsanu. Pardévésana saglaba “visi
atskirigi”, bet izdzés “vienads ar 5”, tapéc “vienads ar 5” jaatjauno cita veida.

Tas nav Ilango raksta izmantotais protokols. Ta ir tikai intuitiva aina klasiskajam nulles zinasanam:

Alise un Bobs sazinas turp un atpakal.

Bobs izvélas nejausas parbaudes.

Alise atklaj tikai lokalu konsekvenci, nevis visu atrisinajumu.

Privatuma pieradijums balstas uz to, ka Boba redzéto varétu generét ari bez Alises slepena atris-
inajuma.

Tatad klasiskas nulles zinasanas balstas pozitiva fakta:
Simulators patiesam eksisté.

Tagad nonemam értas ipasibas. Alise nostta vienu pieradijuma virkni un aiziet. Nav uzticamas
sakotnéjas iestatiSanas, nav ieprieks sagatavotas kopigas nejausas virknes, un Bobs nekad nedrikst
pienemt nepatiesu miklu. Tiesi Sados apstaklos klasiskas nulles zinaSanas nevar izdzivot.

Pirms galvena trika vajag vél vienu télu. Fiksésim noteikumu gramatu: formalu pieradijumu
sistému logiku nozimé — noteiktu aksiomu kopu un mehaniskus noteikumus rakstitu matematisku
pieradijumu parbaudei. Kanoniskais piemeérs ir ZFC, standarta matematikas aksiomas. Viss
turpmakais tiek formuléts attieciba pret ieprieks izvélétu noteikumu gramatu, un izvéle ir elastiga:
konstrukcija darbojas jebkurai fiksétai sistémai, ari ZFC.

(Vardu lietojuma piezime, parnemta no pasa raksta: “pieradijumu sistéma” Seit vienmér nozimeé $o
noteikumu gramatu — formalo sistému, kas parbauda matematiskus pieradijumus — un nekad ne
Alises siititos zinojumus. Alises un Boba mehanismus saucam par “pieraditaju” un “parbauditaju”.)

Gédela stila variants saglaba MegaSudoku stastu, bet maina pasu pieradijumu.

Izvélamies otru tada pasa paradita izméra ierobeZojumu sistému un nosaucam to par D. Stasta S
un D ir divas viena formata uzrakstitas MegaSudoku(n) miklas. Zem virsmas D var bt sakusies ka
cita izméra sarezgita logiska formula; ja vajag, to papildina ar nekaitigiem tuksiem ierobeZojumiem,
lai ta ietilptu tada pasa rezgi. D ir uzbuvéta no logiskas formulas, kas patiesiba ir neizpildama: nav
iespéjams pieskirt vértibas ta, lai visi tas ierobezojumi biitu patiesi, gluzi ka bojatai miklai nav legala
aizpildijuma. Rotallietas piemérs biitu formula, kas reizé prasa “Xir patiess” un “X ir nepatiess”. Tatad
D nav deriga atrisinajuma.

Tacu D nedrikst bt tada bojata mikla, kuras bojajumu ir viegli pieradit. Iepriekséjais rotallietas
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piemérs neder: jebkura sapratiga formala sistéma “X un ne-X” atspékotu viena rinda. D jabut
nepatiesai tada veida, ko izveléta noteikumu sistéma nespéj apliecinat ar isu argumentu. Ja ta spétu
D atspékot ar isu pieradijumu, talak aprakstitais stasts sabruktu: formali varétu izslégt alternativo
celu, pa kuru pieradijumus teoreétiski varétu veidot bez Alises noslépuma, un lidz ar to pazustu
privatuma garantija. Tapéc D izvélas no formulas saimes, kuru fikséta sistéma nespéj efektivi
atspékot: Saja sistéma nav isa pieradijuma, ka D nav atrisinajuma.

Alises vienas zinas pieradijums tad attiecas uz “vai nu/vai” apgalvojumu:
vai nu istajam MegaSudoku S ir atrisinajums, vai ari maneklim D ir atrisinajums.

Te ir logiska saite. D nav kaut ka magiski generéts ta, lai padaritu S patiesu. Pieradijums nesaka “D
nav atrisinajuma, tatad S ir atrisindjums”. Tas pierada disjunkciju S vai D. Perfekts droSums nozimé,
ka nepatiesai disjunkcijai nevar but derigs pieradijums. Ta ka D realitaté ir nepatiesa — tai nav atris-
indjuma — vienigais veids, ka disjunkcija var bt patiesa, ir tas, ka S ir patiesa. Tatad, ja pieradijums
tiek pienemts, S jabut atrisinamai. Maneklis nevar padarit nepatiesu S par patiesu.

Tacu nulles zinasanam lidzigaja dala pajautasim, kas notiktu, ja D tomér biitu atrisindjums. Sis
manekla atrisindjums kalpotu ka alternativs liecinieks. Tas lautu veidot pieradijumus, nezinot Alises
isto MegaSudoku atrisindjumu — tatad darbotos ka simulators. Realitaté D nav atrisindjuma, tapéc
Sis simulacijas celS ir slégts. Galvena doma ir tada, ka noteikumu gramata nespéj efektivi pieradit,
ka tas ir slégts.

Tatad D pilda divus uzdevumus. DroSumam D ir nepatiesa, tapéc derigs “S vai D” pieradijums piespiez
S bt patiesai. Efektivajam nulles zinasanam D ir griiti atspékojama, tapéc noteikumu sistéma nevar
atri izslegt manekla celu, kas buitu padarijis simulaciju iespéjamu.

Drosibas kritérijs vairs nav:
Vai varam pieradit, ka simulators patiesam eksisté?
Tas klast par:
Vai jisu noteikumu sistéma spéj efektivi pieradit, ka simulators nav iespéjams?

Ja atbilde ir né, seko parsteidzosi spéciga sekas: katra drosibas garantija, kuru (a) var novérot, izpil-
dot konkrétu testu, un kura (b) Saja noteikumu sistéma pieradami seko no simulatora eksistences,
patiesam ir spéka. Veiksmigs uzbrukums jebkurai no $im ipasibam pats dotu trikstoSo iso atspeko-
jumu — bet $ada isa atspékojuma nav. TieSi tas ir varda “efektivi” saturs jédziena “efektivas nulles
zinasanas”.

Tatad macibu klases kontrasts ir sads:
Klasiskas nulles zinasanas: pieradijumi ir drosi, jo simulators eksisté.

Gédela stila efektivas nulles zinasanas: novérojamajos drosibas testos pieradijumus var uzskatit par
drosiem, jo noteikumu sistéma nespéj efektivi pieradit, ka simulators nav iespé&jams.



kriptografija

Otrais apgalvojums ir vajaks. TieSi tapec raksts var saglabat tris ipasibas, kas salauza klasisko variantu:
vienu zinojumu, nekadu sakotnéjo iestatiSanu un perfektu droSumu.

Jaunais kritérijs: nevar pieradit, ka simulatora nav

Ilango relaksacija maina jautajumu.

Klasiskas nulles zinasanas jauta:
Vai simulators eksisté?
Efektivas nulles zinaSanas jauta kaut ko vajaku:
Vai izveléta noteikumu sistéma spéj efektivi pieradit, ka simulatora nav?

Tas var izklausities péc tehniskas izvairiSanas, tacu ta ir centrala ideja. Konstrukcija atrodas divaina
stavokli: simulators patiesiba neeksisté — raksts to pasaka skaidri —, bet fikséta formala sistéma
nespéj efektivi pieradit, ka tas neeksisté. Ja katra nevelama sekas, kas jums rip, prasitu tiesi Sadu
atspékojumu, sistéma attieciba uz §im sekam joprojam uzvedas ka nulles zinaSanu sistéma.

Te paradas Gédelis. Nevis ka dekoracija un nevis nozimé “Gédelis padara kriptografiju drosu”. Saikne
ir pieradijumu teorija. Noteikumu sistému sauc par optimalu, ja ta preciza nozimeé ir labaka iespé-
jama: ja kada cita sistéma spéj attieciga tipa formulu atspékot ar isu pieradijumu, optimala sistéma
to spéj izdarit ar pieradijumu, kas ir ne vairak ka polinomiali garaks. Kraji¢ek un Pudldk 1989. gada
izvirzija hipotézi, ka optimala pieradijumu sistema neeksisté: lai kuru formalo sistému jis fiksétu,
kada cita sistéma kadu patiesu apgalvojumu saimi pieradis daudz isak. Ta ir viena no centralajam
atvértajam hipotézém pieradijumu sarezgitiba un galigas sarezgitibas teorijas radiniece Gédela nepil-
nibas teorémai: ir patiesi apgalvojumi, kuriem jisu fiksétaja noteikumu sistéma nav isu pieradijumu
— nevis tapéc, ka tos principa nevar pieradit, bet tapéc, ka katra fikséta sistéma atstaj kadu isi for-
muléjamu patiesibu bez isa pieradijuma.

Raksts pienem So hipotézi nedaudz stipraka “bezgaligi biezi” (infinitely often) forma, ka tas krip-
tografiskos pielietojumos ir ierasts. Péc Krajicek un Pudldk teorémas ieguvums ir konkréts: katrai
noteikumu sistémai eksisté formulu virkne, kuras patiesiba ir neizpildamas, bet kuras §i sistéma
nespéj atspekot ar isiem pieradijumiem — un, kas ir loti svarigi, efektivs algoritms So virkni var
generet. Tiesi $1 vienmeériga generéjamiba parvérs ideju no eksistences apgalvojuma par faktisku
algoritmu, ko Alise var palaist: manekli D nak no raZoSanas linijas, nevis no zila gaisa.

Kriptografiskais gajiens ir So pieradiSanas spéjas trikumu izmantot ka resursu.
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Ko konstrukcija patiesibﬁ dara

Luk, raksta konstrukcija, atstajot tikai tas skeletu.

Fikséjam noteikumu gramatu — pieméram, ZFC. Pienemot pieradijumu sarezgitibas hipotézi, ek-
sisté efektivi generéjama formulu virkne, kuras patiesiba ir neizpildamas, bet kuram $aja noteikumu
sistéma nav 1sa neizpildamibas pieradijuma.

Tagad uzbuvéjam vienas zinas pieradijumu §ada forma:
vai nu istais apgalvojums ir izpildams, vai ari §1 ipasa gruta formula ir izpildama.

Ipasa gruta formula nav izpildama. Tapéc, ja pamata esos$a pieradisanas mehanika ir perfekti drosa
pret nepatiesiem apgalvojumiem, pienemts zinojums joprojam nozimeé, ka istais apgalvojums ir
patiess. Tas nodrosina perfektu droSumu.

Bet nulles zinasanam lidzigajai droSibai iedomasimies, ka ipasa gruta formula bitu izpildama. Tad
tas liecinieku varétu izmantot, lai simulétu pieradijumus, nezinot isto liecinieku. Realitaté formula
nav izpildama — tacu noteikumu sistéma nespé;j to efektivi pieradit. Tatad ta nespéj efektivi pieradit
ari simulatora neiespéjamibu.

Tiesi Seit ir enge. Sistéma nepaslépj noslépumu, uzbavéjot klasisku simulatoru. Plasai novérojamu
drosibas testu klasei ta paslépj noslépumu aiz formalas sistémas nespéjas apliecinat, ka simulatora
nav.

Ko raksts apgalvo

Galvena teoréma nak vairakos slanos. Kodola rezultats ir sads.

Pienemot standarta kriptografisku pienémumu — neinteraktivu pieradijumu ar liecinieku
neatskiramibu (non-interactive witness indistinguishable proofs) eksistenci; tie ir labi izpétiti objekti,
kas seko no vairakiem zinamiem pienémumu komplektiem — un pieradijumu sarezgitibas hipotézi,
ka neeksisté (bezgaligi biezi) optimala pieradijumu sistéma, raksts katrai izvélétai noteikumu
sistémai konstrué vienas zinas pieraditaju un parbauditaju NP/SAT problémam ar perfektu drosumu
un bez sakotnéjas iestatiSanas, kas attieciba pret So sistému ir efektivi nulles zinasanu. (NP/SAT ir
standarta “grutakais kopigais saucéjs” miklam lidzigam problémam; MegaSudoku ir viens no ta
térpiem.)

Plasakam apgalvojumam par falsificéjamu drosibas ipasibu saglabasanu raksts pievieno vél vienu
standarta pienémumu — derandomizacijas hipotézi P = BPP (aptuveni: nejausiba algoritmiem nedod
butisku papildu skaitloSanas speku).

Partulkojot teorémas valodu ikdienas teikumos:
Pieradijums ir viena zina.
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Nav uzticamas sakotnéjas iestatiSanas.

Nepatiesus apgalvojumus nevar pieradit.

Pieraditajs nav klasiski nulles zinaSanu — tam nav simulatora.

Tacu Saja vidé var iegut katru falsificéjamu, spélé parbaudamu klasisko nulles zinasanu drosibas
seku.

Vardam “falsificéjama” te ir nozime. Tas nozimé, ka drosibas klimi var parbaudit, palaizot pretinieku
noteikta eksperimenta jeb spélé. Daudzam kriptografijas drosibas definicijam ir tiesSi Sada forma: vai
pretinieks spéj atskirt divus Sifréjumus, invertét funkciju, atgit liecinieku vai uzvarét kada konkréti
definéta eksperimenta? Teoréma katrai Sadai falsificéjamai ipasibai dod pieraditaju atseviski. Viens
pieraditajs, kam vienlaikus piemistu visas falsificéjamas ipasibas, visticamak, nav iespéjams — vecais
atkartotas izmantoSanas uzbrukums (“Bobs var paradit pieradijumu citiem”) pats ir falsificéjama
ipasiba, un Seit ta patieSam netiek saglabata. Raksts izvirza domu, ka viens pieraditajs varétu aptvert
visas dabiskas falsificéjamas ipasibas — tas, kas patiesam sastopamas kriptografijas praksé —, tacu §1
dala ir nosacita teoréma, kas balstas gan neformala jédziena “dabiska”, gan skaidri izteikta papildu
hipotézé. Garantija ir vérsta uz novérojamam droSibas klimém, nevis uz katru filozofisku vai simula-
cija formuléjamu slepenibas nozimi.

Vienu konkrétu secindjumu ir vérts nosaukt atseviski: konstrukcija dod pirmos neinteraktivos
liecinieku slépjosos (witness hiding) pieradijumus ar vienmeérigu pieraditdja algoritmu — “miklas
pieradijums nepalidz atrast tas atrisinajumu”, bez mijiedarbibas un bez iestatiSanas. Tas izklausas
pieticigi, bet $ada konstrukcija bija pretojusies méginajumiem gadu desmitiem.

Ko tas neapgalvo

Si sadala ir svariga, lai neparlasitu rezultatu.

Tas nenozimeé, ka vecas neiespéjamibas teorémas bija kludainas. Konstrukcija tas apiet, mainot
definiciju.

Tas nedod parastas, klasiskas nulles zinaSanas bez mijiedarbibas, bez iestatiSanas un ar perfektu
drosumu. Raksts skaidri pasaka, ka uzbtuivétajam pieraditajam simulatora nav.

Tas nenozimé, ka pieradijumu nevar izmantot atkartoti. Vienas zinas pieradijumu joprojam
var paradit kadam citam; raksts nesaglaba noliedzamibas (deniability) tipa ipaSibas. (Tads pats
ierobezojums ir ari neinteraktiviem nulles zinasanu pieradijumiem ar uzticamu iestatiSanu.)

Tas nenozimé, ka iegiits praktisks, ievieSanai gatavs protokols. Tas ir sarezgitibas teorijas un krip-
tografijas pamatu darbs. Rezultats balstas lielos pienémumos no pieradijumu sarezgitibas un krip-
tografijas, un konstrukcija runa par to, kas principa ir iespéjams.

Tas nepadara “Gédeli” par magisku drosibas primitivu. Saikne ar Gédeli iet caur pieradijumu
sistemam, optimalam pieradijumu sistémam un galigiem nepilnibas analogiem. Noderiga intuicija
nav “nepilnibas teoréma sarga jisu paroli”. Ta ir: ja noteikumu sistéma nespéj efektivi pieradit, ka
simulators nav iesp€jams, tad uzbrukumus, kuru pieradisanai bitu vajadzigs $ads atspekojums, var
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blokét drosibas definiciju limeni.

Kﬁpéc tas tomer ir interesanti

Kriptografija biezi parvérs grutibu drosiba. Faktorizacija ir grata, tapéc RSA tipa pienémumi
klast noderigi. ReZzgu problémas ir griitas, tapéc rezgu kriptografija klist noderiga. Seit griitiba
ir divainaka: nevis “griti aprékinat noslépumu”, bet “griti pieradit, ka konkréts pieradijumu objekts
nevar eksistét”.

Tiesi tapéc raksts Skiet neparasts. Tas gandriz izturas pret aksiomam un formalam noteikumu
sistémam ka pret kriptografiskiem resursiem. Parastd neiespéjamiba saka, ka starp droSumu un
simulaciju ir spriedze. Ilango gajiens So spriedzi paslépj aiz pieradijumu teorijas aizkara: simulatora
nav, bet formala sistéma nespéj efektivi atklat ta neesamibu.

Lasitajam parsteidzoSakais nav tas, ka §1 pieeja aizstas musdienu nulles zinasanu sistémas. Visti-
camak, vismaz tiesi, ta nenotiks. Parsteidzosi ir tas, ka matematiskas logikas ierobeZojumu var iz-
mantot konstruktivi — ne tikai ka sienu, bet ari ka aizsegu.

Cik parliecinoss ir rezulcacs?

Sis ir teorému raksts, tapéc “pieradijumi” $eit nozimé kaut ko citu neka biologija vai astronomija.
Jautajums nav, vai eksperiments atkartojas. Jautajums ir, vai definicijas, pienémumi un pieradijumu
kede atbalsta apgalvojumu.

Pieradijums ir formals, un raksts skaidri uzskaita pienémumus. Tie nav nejausi. Neinteraktivi
pieradijumi ar liecinieku neatSkiramibu ir standarta kriptografiski objekti un seko no vairakiem labi
zinamiem pienémumu komplektiem. Hipotéze par optimalas pieradijumu sistémas neesamibu ir
centrala pieradijumu sarezgitibas hipotéze. P = BPP ir standarta derandomizacijas pienémums, kas
vajadzigs tikai plasakajai teorémai par falsificéjamam ipasibam.

Raksts ari argumenté, ka Sie pienémumi nav patvaligi uzbtuvetas sastatnes, bet biitiba ir pareiza cena.
Tas pierada pretéjo virzienu: ja Sada veida konstrukcijas vispar eksisté, tad jaeksisté neinteraktiviem
pieradijumiem ar liecinieku neatsSkiramibu un — pienemot standarta vienvirziena funkciju eksistenci
— optimala pieradijumu sistéma nevar eksistét. Turklat pienémumi ir “abpuséji interesanti”: jebkura
no tiem atspékosana pati par sevi biitu nozimigs atklajums pieradijumu sarezgitiba, kriptografija vai
sarezgitibas teorija.

Tacu, ta ka rezultats ir nosacits, nosacita ir ari parlieciba par ta interpretaciju. Ja pienémumi izradas
nepareizi, teorémas nozime mainas. Un pat tad, ja tie ir pareizi, garantija nav pilnas klasiskas nulles
zinasanas; ta ir raksta definéta vajaka, pieradijumu teorijas versija.

Tapéc pareiza parliecibas pakape ir augsta, ka raksts izveido konsekventu nosacitas iesp€jamibas
rezultatu; mérena, ka pienémumi apraksta kriptografisko pasauli, kura patieSam dzivojam; un zema
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attieciba uz talitéjam praktiskam sekam.

Kﬁpéc tas ir svarigi

Raksts atver celu, kam klasiskaja karte vajadzéja but slégtam.

Klasiska teorija saka: pilnas nulles zinasanas bez iestatiSanas nevar saspiest viena zinojuma, un tas
nevar but perfekti drosas pret nepatiesiem apgalvojumiem. Ilango raksts saka: ja prasam tikai tas
nulles zinasanu sekas, kuras var parbaudit drosibas spélés, un ja laujam drosibas definicijai bt
atkarigai no ta, ko izvéléeta formala sistéma spéj vai nespéj efektivi atspekot, tad lielu dalu noderigas
uzvedibas var atgit — ar vienu zinojumu, bez iestatiSanas un ar perfektu droSumu.

Tas nav mazs definicijas labojums. Tas ir cits veids, ka domat par kriptografiskdm garantijam.
Neprasit tikai, kas eksisté, bet ar1 — ko jisu noteikumu sistema spéj izslegt. Nepieradamibu neuztvert
tikai ka filozofisku neértibu, bet izmantot ka struktiiru.

Praktiska pasaule rit, iespéjams, nemainisies. Tacu konceptuala karte mainas. Tagad ir formala
nozime, kurd apgalvojums “neviens nespéj efektivi pieradit, ka noslépums ir noplidis” var but
pietiekami spécigs, lai atglitu daudzas spélés parbaudamas aizsardzibas ipasibas, ko més véléjamies
no stipraka apgalvojuma “noslépums nav nopladis”.

Tiesi tapéc Gédelis ir raksta nosaukuma.

Iss kopsavilkums

Nulles zinasanu pieradijumi lauj pieraditajam parliecinat parbauditaju, ka apgalvojums ir patiess,
neatklajot liecinieku. Klasiskie neiespejamibas rezultati rada, ka pilnas nulles zinasanas nevar saspi-
est viena zinojuma bez sakotnéjas iestatiSanas un nevar vienlaikus prasit perfektu droSumu. Rahul
Ilango raksts $is neiespé&jamibas neatspéko. Tas definé vajaku jédzienu — efektivas nulles zinaSanas:
ta vieta, lai prasitu, ka simulators patieSam eksisté, tiek prasits, lai izvéleta pieradijumu sistéma —
formala noteikumu gramata, pieméram, ZFC — nespétu efektivi pieradit, ka simulatora nav. Pie
butiskiem kriptografiskiem pienémumiem (neinteraktivi pieradijumi ar liecinieku neatskiramibu)
un pieradijumu sarezgitibas hipotézes (optimala pieradijumu sistéma neeksisté) raksts konstrué
NP/SAT vienas zinas pieraditajus bez iestatiSanas un ar perfektu droSumu, kas pa vienai ieglst
falsificéjamas, spelés parbaudamas klasisko nulles zinaSanu sekas. Viens pieraditajs, kas aptvertu
visas “dabiskas” sadas ipasibas, ir talaks, daléji hipotétisks paplasinajums; pilnigi visu falsificéjamo
ipasibu vienlaiciga saglabasana, visticamak, nav iespéjama, jo pieradijumus joprojam var izmantot
atkartoti. Rezultats ir teorétisks un nosacits, nevis gatavs kriptografisks primitivs, tacu tas parada
jaunu veidu, ka pieradijumu teorijas nepieradamibu izmantot par kriptografisku resursu.
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Bez parspiléjumiem

Ko raksts parada: Pie skaidri noraditiem pienémumiem NP/SAT var uzbtuveét vienas zinas pieraditajus
bez sakotnéjas iestatiSanas un ar perfektu droSumu, kuri ir efektivi nulles zinasanu attieciba pret
jebkuru izvélétu pieradijumu sistému un pa vienai sasniedz katru falsificéjamu, spélé parbaudamu
klasisko nulles zinasanu drosibas seku.

Kas ir ticams, bet nav beznosacijumu pieradits: Ka nepieciesamie pieradijumu sarezgitibas un krip-
tografiskie pienémumi ir patiesi. Tie ir nopietni un plasi pétiti pienémumi — un raksts rada, ka tie
butiba ir ne tikai pietiekami, bet ari nepiecieSami —, tomér tie joprojam ir pienémumi.

Ko tas neparada: Klasiskas nulles zinaSanas bez mijiedarbibas, bez iestatiSanas un ar perfektu
drosumu; praktisku ievieSanai gatavu sistemu; pieradijumu noliedzamibu vai neatkartotu izman-
toSanu; vai to, ka Gédela nepilnibas teoréma pati par sevi nodrosina kriptografisku drosibu.

Galvenie ierobeZojumi: Garantija ir nulles zinaSanu relaksacija; plasaka versija balstas vairakos
pienémumos; apgalvojumi par vienu universalu pieraditaju joprojam dal€ji ir hipotetiski; un
rezultats galvenokart ir fundamentals, nevis praktisks.

Cik lielai parliecibai vajadzétu biit visparigam lasitajam? Augstai, ka, pienemot definicijas un
pienémumus, tas ir nozimigs nosacits teorétisks rezultats. Mérenai, ka pienémumi patieSam
raksturo misu kriptografisko pasauli. Zemai attieciba uz talitéju praktisku ievieSanu. Drosakais
secinajums: raksts nesalauz klasiskas nulles zinaSanu neiespéjamibas teorémas; tas atrod jaunu,
pieradijumu teorija balstitu celu apkart tam dalam, kas ir buitiskas daudzam drosibas spélem.
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