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WHAT THE PAPER SAYS - WHAT IT DOESN'T - WHY IT MATTERS

Njé Al mjekésore mund té jeté private mesatarishe
dhe megjithaté té ekspozojé pacienté té caktuar —

sidomos té nénpérfaqésuarit

Pretendimi se njé model i AI-s¢ mjekesore “ruan privatésine” zakonisht mbéshtetet né nje numer
mesatar. Ky studim argumenton se ai éshté testi i gabuar. Duke studiuar sulme per inferimin e
aneétaresise — qé zbulojneé nése kartela e njé personi ishte ne té dhénat e trajnimit dhe, keshtu,
mund té tregojné se ai kishte njé semundje té caktuar — autorét matén rrezikun pér ¢do pacient,
jo vetem né agregat, né shtaté dataset-e mjekéesore dhe shume modele. Modelet qé duken té sigurta
mesatarisht mund té lejojné identifikim pothuajse té persosur té individéve té caktuar (AUC > 0.95);
té ekspozuarit jané sistematikisht nga grupet e nénperfaqésuara; dhe rreziku rritet me madhésiné
e modelit. Autoréet nuk kérkojné braktisjen e AI-s¢ mjekésore, por matje individuale té privatesise,
kontroll té aksesit dhe privatesi diferenciale.
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Al mjekésore

Garancia e privatésisé éhté njé premtim ndaj njé personi,
jo ndaj mesatares

Kur njé model i Al-sé mjekésore quhet “qé ruan privatésiné”, ky pretendim zakonisht mbéshtetet
te njé numeér: né térésiné e pacientéve, té dhénat e té ciléve u pérdorén pér trajnimin e modelit,
probabiliteti mesatar qé té€ mund té zbulohet nése njé individ ishte pjesé e grupit té trajnimit éshté
i ulét. Tingéllon getésuese. Pika e geté, por e pakéndshme, e kétij punimi €shté se ky éshté numri i
gabuar.

Privatésia nuk éshté mesatare. Eshté njé premtim ndaj ¢do individi — se fakti qé té dhénat e tij ishin
né grupin e trajnimit nuk do té kthehet mé voné né njé ményré pér ta ekspozuar. Dhe njé mesatare
mund ta mbajé kété premtim pér pothuajse té gjithé, ndérsa ta thyejé plotésisht pér disa. Studiuesit
matén rrezikun e privatésisé pacient pas pacienti, me njé imtési qé nuk ishte pérdorur mé paré,
dhe gjetén pikérisht kété: modele qé duken té sigurta né nivel té pérgjithshém mund té zbulojné
pothuajse né ményre té pérsosur anétarésiné e individéve té caktuar — dhe kéta individé jané, né
meényré disproporcionale, ata qé tashmé jané mé pak té mbrojtur.

Cfaré béné autorée

Ekipi — i udhéhequr nga Moritz Knolle, me Daniel Riickert (t€ dy né Technical University of Munich)
dhe Georg Kaissis (Hasso Plattner Institute), sé bashku me kolegé nga Imperial College London —
mori njé kércénim té€ njohur té privatésise, té quajtur sulm pér inferimin e anétarésisé (membership
inference attack), dhe ndryshoi pyetjen. Né€ vend g€ té pyesnin “mesatarisht, sa shpesh ka sukses ky
sulm né té gjithé dataset-in?”, pyetén: “pér kete pacient té caktuar, sa i ekspozuar éshté ai?”

Ata e kryen kété analizé pér ¢cdo pacient né shtaté dataset-e té konsoliduara mjekésore, me lloje
shumeé té ndryshme té dhénash — imazheri mjekésore, elektrokardiograme dhe kartela elektronike
shéndetésore — dhe, né secilin prej tyre, né 200 modele. Pér ¢cdo pacient né ¢do model, vlerésuan
se me ¢faré sigurie njé sulmues mund té dallonte nése kartela e atij personi kishte qené pjesé e té
dhénave té trajnimit, pastaj i ndané rezultatet sipas grupeve: status sémundjeje, racé té vetédeklaruar,
sigurim, seks dhe protokoll imazherie.

Cfaré éshté né té vérteté njé sulm pér inferimin e anétarésisé

Rrjedhja kétu éshté mé e hollé se “modeli nxjerr kartelén ténde”. Béhet fjal€ pér anétaresiné —
vetém faktin qé té dhénat e tua ishin né grupin e trajnimit.

Nisemi nga ajo qé bén normalisht njé model i tillé. I jep njé skanim — pér shembull njé
radiografi toraksi — dhe ai kthen probabilitete: 78% mundési pér pneumoni, sé bashku
me vlerésime pér kardiomegali, edemé, konsolidim. Pikérisht kjo pérgjigje e zakonshme
diagnostike éshté e vetmja gjé qé pérdor sulmi. Asgjé ekzotike.

Dobésia mbi té cilén mbéshtetet éshté kjo: njé model zakonisht éshté pak mé i sigurt pér
shembujt e sakté me t€ cilét éshté trajnuar sesa pér shembuj qé nuk i ka paré kurré. Mendoni
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pér njé student qé e ka paré fshehurazi provimin mé paré — te pyetjet qé i ka ushtruar,
pérgjigjet vijné pak tepér shpejt dhe pak tepér me siguri. Té kuptosh nga kjo shenjé nése njé
kartelé e caktuar ishte njé nga shembujt g€ modeli studioi, pikérisht kjo do té thoté “inferim i
anétarésisé”.

Pra sulmi funksionon késhtu. Dikush déshiron té dijé nése skanimi i njé personi té caktuar
u pérdor pér trajnimin e modelit. Ai nuk i kérkon modelit kartelén — tashmé ka njé skanim
kandidat (té personit ose njé kopje shumé té afért). E dérgon njé heré, si kérkesé t€ zakonshme
diagnostike, dhe shénon sa e sigurt éshté pérgjigjja. Pastaj kontrollon nése kjo siguri i ngjan
meé shumeé sjelljes sé njé modeli g€ ishte trajnuar me até skanim apo té njé modeli qé nuk ishte
— krahasim gé mund ta béjé me kosto té ulét duke trajnuar njé model zévendésues té vetin
(“model referencé”) pér t€ mésuar se si duket ajo mbisiguri karakteristike, né njé kompjuter
té zakonshém pa pajisje té posacme. Nése modeli real éshté jashtézakonisht i sigurt pér kété
skanim — sikur ta njohé — kjo éshté prové e forté se skanimi ishte né té dhénat e trajnimit.
Pjesa shqgetésuese éshté se kérkesa nuk duket aspak si sulm: éshté e njéjta pyetje diagnostike qé
do té bénte njé klinicist, dhe sinjali i privatésisé fshihet brenda njé parashikimi té zakonshém.
Pikérisht kjo e bén rrezikun konkret — edhe pse deri tani éshté demonstruar nén supozime té
deklaruara laboratorike, jo kapur né pérdorim real.

Pse ka réndési anétarésia, nése veté kartela nuk del kurré? Sepse anetarésia éshte fakt. Nése
njé model éshté trajnuar mbi pacienté qé morén njé imunoterapi té caktuar kundér kancerit,
konfirmimi se kartela jote éshté né té zbulon se me gjasé ke pasur até kancer — dicka qé njé
sigurues apo punédhénés nuk duhet té jeté né gjendje ta nxjerré si pérfundim. Pérmbajtja
mbetet e mbyllur; ajo qé del jashté éshté fakti i pérkatésisé.

Autoréti paraqgesin hapur kéto supozime — akses te parashikimet e zakonshme té modelit, njé
kartelé kandidate dhe modelin e referencés té veté sulmuesit — jo si udhézim praktik, por qé
kércénimi té mund té analizohet konkretisht, jo té trajtohet me hamendésime.
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A membership attack can hide inside a normal prediction

The attacker does not ask for the record. They already hold a candidate and query the model once.
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The privacy signal is hidden in an ordinary prediction request.

Mechanism only: no pseudocode, no attack threshold, no recipe.

Sulmi nuk ka nevojé pér ndonjé API té posagme privatésie. Njé kérkesé normale diagnostike mund té nxjerré njé
sinjal anétarésie nése modeli éshté jashtézakonisht i sigurt pér njé kartelé gé e ka paré mé paré.

Original Aurora diagram — The Clean Paper CC BY 4.0

Cfaré gjetén

Tre rezultate, secili mé i mprehté se tjetri.

Mesataret fshehin té ekspozuarit. Kur maten né agregat — ményra e zakonshme — shumé nga kéto
modele duken getésueshém private: pér shumicén e pacientéve, sulmi nuk bén mé miré se rastésia.
Pamja pacient pas pacienti tregoi njé histori tjetér. Si¢ tha Knolle né njoftimin e studimit, vlerésimet
e méparshme “kané matur gjithmoné vetém rrezikun mesatar pér té gjithé pacientét. Ne e shqyr-
tuam pér heré té paré rrezikun né nivel té pacientéve individualé — dhe kjo jep njé pamje shumé
té ndryshme.” Pér disa individé, sulmi ka sukses pothuajse té pérsosur — autorét e matin me AUC
té sulmit 0.95 ose mé té larté (0.5 éshté si hedhja e monedhés, 1.0 éshté e pérsosur) — edhe kur
mesatarja e gjithé dataset-it dukej jo mé e miré se rastésia.
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A safe average can hide the exposed tail

Most patients cluster near chance. The privacy question lives in the small tail of records an attack can identify much more
confidently.
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Private on average is not private for everyone.

Mesatarja mund té jeté prané nivelit té rastésisé ndérsa njé bisht i vogél kartelash mbetet shumé mé i
ekspozuar. Pika e punimit éshté se privatésia duhet kontrolluar né nivel pacienti, jo vetém né agregat.

Original Aurora diagram — The Clean Paper CC BY 4.0

Ekspozimi éshté i pabarabarté — dhe bie mbi grupet e nénpérfagésuara. Pacientét mé té
cenueshém ndaj njé sulmi pothuajse té pérsosur ishin né ményré sistematike ata nga grupe té
nénpérfaqésuara né té dhéna: pakica etnike, fenotipe té sémundjeve té rralla, karakteristika té
pazakonta imazherie. Né dataset-in e kartelave elektronike, pacientét Black shfageshin 31% mé
shpesh se sa pritej mes kartelave mé té cenueshme; né dataset-in e mamografive, skanimet e
shénuara si té dyshimta pér malignitet ishin té mbipérfagésuara né até zoné rreziku me njé shifér
té jashtézakonshme +1,179%. (Kéto dy shifra jané shembuj, jo e gjithé tabloja — punimi raporton
té njéjtén prirje né disa grupe — dhe jané mbipérfagéesime relative brenda bishtit té vogél me rrezik
ekstrem: tregojné sa mé shpesh shfaqen kéta pacienté mes kartelave mé té ekspozuara, jo pérqgindjen
e té gjithé pacientéve Black apo té€ té gjitha mamografive té dyshimta qé jané té ekspozuara.) Modeli

ka mé pak shembuj té ngjashém me té cilét t'i “shkrijé” kéta pacienté, ndaj kartelat e tyre bien mé
shumé né sy — dhe pikérisht kjo éshté ajo qé zbulon njé sulm anétarésie. Déshtimi i privatésisé nuk

éshté rastésor; pérqendrohet te njerézit gé tashme jané né margjina.

Modelet mé té médha e pérkeqésojné problemin. Numri i pacientéve té ekspozuar ndaj sulmeve
pothuajse té pérsosura u rrit ndjeshém me kapacitetin e modelit — né njé dataset dermatologjik,
pérqindja u ngrit nga pothuajse zero né modelin mé té vogél né rreth njé né dhjeté né mé té madhin.
Ndérsa modelet e AI-sé mjekésore béhen mé t€ médha dhe mé té afta — drejtimi ku po léviz e gjithé
fusha — ky rrezik i vecanté, paralajmérojné autorét, béhet mé serioz, jo mé i vogél.

Pérmbledhja e Riickert €shté e preré: “Ky nuk éshté rrezik i tolerueshém. Té dhénat shéndetésore
jané shumé té ndjeshme.”
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Pse “i sigurt mesatarisht” éshté testi i gabuar

Eshté joshése qé njé rrezik mesatar i ulét té lexohet si certifikaté pastértie. Mésimi gendror i punimit
éshté se kétu mesatarja nuk éshté thjesht jo e sakté — ajo mat gjéné e gabuar.

Njé garanci privatésie ka kuptim vetém nése vlen pér personin me rrezikun mé té madh, jo pér
personin né mes. Njé model ku 999 nga 1,000 pacienté nuk mund té identifikohen, por njéri mund
té identifikohet pothuajse né ményré té pérsosur, nuk éshté “99.9% privat” né asnjé kuptim gé ka
réndési pér até njé person — dhe nése ai person éshté né ményré té parashikueshme pacient me
sémundje té rrallé ose pjesétar i njé pakice etnike, metri nuk éshté vetém i paploté, por edhe né
heshtje diskriminues. Raporton siguri pér shumicén dhe e quan até siguri pér té gjithé.

Ky éshté ndryshimi qé kérkon punimi: nga sa privat eshté ky model mesatarisht? te kush éshte pacienti meé
i ekspozuar dhe kush éshté ai? Jané pyetje t€ ndryshme, dhe vetém e dyta éshté vértet pyetje privatésie.

Cfaré nuk provon kjo — ose pretendon

Nuk thoté se Al mjekésore duhet braktisur. Korniza e autoréve éshté zbutje e rrezikut, jo térheqje:
mateni dhe korrigjojeni rrezikun, mos ndaloni sé ndértuari.

Nuk do té thoté se ¢cdo model mjekésor po rrjedh té dhéna, ose se ndonjé model i caktuar né
pérdorim éshté sulmuar. Tregon se rreziku ekziston dhe shpérndahet ne menyre te pabarabarte, dhe
se metrikat standarde agregate nuk e shohin.

Nuk do té thoté se kartelat tuaja tashmeé jané ekspozuar. Sulmi kérkon kushte specifike — akses
te modeli, njé kartelé kandidate dhe infrastrukturén e vet té sulmuesit — jo njé aftési rastésore.
Nuk tregon se rrjedh permbajtja e kartel€s sé pacientit. Ajo qé rrjedh éshté anétarésia — fakti i
pérfshirjes — e cila éshté e rrezikshme pér njé arsye tjetér, jo sepse kartela del e ploté.

Nuk i redukton pabarazité né njé numér té vetém pér titull. Rezultati i forté dhe i riprodhueshém
éshté modeli i pergjithshem: metrikat agregate nénvlerésojné rrezikun individual dhe pacientét e
nénpérfagésuar mbajné pjesén mé té€ madhe t€ tij, né disa dataset-e dhe gqindra modele.

Sa e forté ésheé prova?

Ky éshté rezultat empirik e metodologjik, dhe €shté i forté. Modeli — metrikat agregate té privatésisé
nénvlerésojné né meényre sistematike rrezikun pacient pér pacient, rreziku i mbetur pérqendrohet te
grupet e nénpérfagésuara dhe pérkeqésohet me kapacitetin e modelit — u pérsérit né shtaté dataset-
e me lloje té ndryshme té dhénash dhe né njé numér té madh modelesh pér secilin. Pikérisht kjo
gjerési e bén pretendimin pér matjen bindés, jo njé artefakt té€ njé dataset-i t€ vetém.

Dy kufizime té ndershme. Sé pari, kjo éshté demonstrim i rrezikut, i matur duke ekzekutuar sulmet
qé veté autorét ndértuan; karakterizon se sa miré mund t€ veprojé njé sulmues i afté nén supozimet e
dhéna, jo sa shpesh ndodhin sulme reale. Sé dyti, shifrat mé dramatike — sukses pothuajse i pérsosur
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pér disa pacienté — pérshkruajné individét mé té ekspozuar me gellim té dizajnit té analizes; pikérisht
kjo éshté ¢éshtja, dhe duhen lexuar si “bishti €shté shumé mé i réndé se sa 1€ té kuptohet mesatarja”,
jo “shumica e pacientéve jané té ekspozuar”.

Qéndrimi i duhur nuk éshté as alarmizém, as shpérfillje: €shté njé studim i kujdesshém né shumé
dataset-e qé tregon se ményra standarde me té cilén certifikojmé privatésiné e Al-s€ mjekésore éshté
e verbér ndaj rasteve té veta mé té kéqija — dhe se kéto raste bien mbi pacientét me mé pak hapésiré
pér té pérballuar njé déshtim tjetér.

Pse ka réndési

Dy gjéra e béjné kété mé shumeé se njé shénim teknik.

Sé pari, ndryshon cfaré duhet té lejohet té nénkuptojé “ruan privatésiné”. Nése njé model publikohet
me njé rezultat mesatar privatésie, ai rezultat mund té jeté vértet i ulét dhe megjithaté té fshehé
njé nén-grup pacientésh qé mund té identifikohen pothuajse né ményré té pérsosur nga njé sulm
anétarésie. Kérkesa praktike e punimit éshté konkrete: vlerésoni rrezikun e privatésisé pér ¢cdo pa-
cient para publikimit, kontrolloni se kush mund té keté akses te modelet e vendosura dhe pérdorni
teknika si privatésia diferenciale — zhurmé e voggél, e kalibruar me kujdes, e shtuar gjaté trajnimit
pér té dobésuar sulmet e anétarésis€, me njé kosto reale dhe t€ menaxhueshme pér dobishmériné
e modelit (kompromisi privatési-dobishméri éshté i qarté, jo falas). “Kontrolluam mesataren” nuk
duhet té llogaritet mé si kontroll i privatésiseé.

Sé dyti, punimi e lidh privatésiné me drejtésiné. T€ njéjtat grupe qé jané té€ nénpérfagésuara né té
dhénat mjekésore — dhe prandaj tashmé shérbehen mé keq nga Al mjekésore — rezultojné té jené
edhe ato privatésiné e té cilave AI e mbron mé pak. Njé fushé qé punon fort mbi pabaraziné e paré
nuk mund ta trajtojé té dytén si problem té dikujt tjetér. Jané té njéjtét njeréz.

Historia getésuese e privatésisé sé Al-s€ mjekésore — e matem, mesatarja eshte e ulet, pra jemi ne rregull
— éshté pikérisht historia qé ky punim ¢monton. Jo pér té trembur njerézit nga teknologjia, por pér
ta cuar standardin atje ku duhet: te njé premtim qé mund té pretendosh se e mban vetém nése e ke
kontrolluar pér personin qé ka mé shumeé gjasa té démtohet.

Pérmbledhje e shkurtér

Sulmet pér inferimin e anétarésisé pérpigen té pércaktojné nése kartela e njé personi té caktuar ishte
né té dhénat e trajnimit té€ njé modeli AI — dhe, sepse veté anétarésia mund té zbulojé informacion
(pér shembull se personi kishte njé sémundje té caktuar), kjo éshté rrjedhje reale privatésie edhe
kur kartela bazé nuk shfaget kurré. Puna e méparshme mati sa shpesh kéto sulme kané sukses
mesatarisht né njé dataset. Ky studim e mati rrezikun pér ¢do pacient, né shtaté dataset-e mjekésore
(imazheri, ECG, kartela elektronike) dhe shumé modele pér secilin, dhe zbuloi se metrikat agregate e
nénvlerésojné réndé rrezikun: disa individé mund té identifikohen pothuajse né ményré té pérsosur
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(AUC 1 sulmit > 0.95) edhe kur mesatarja e dataset-it duket e sigurt; mé t€ cenueshmit jané sistematik-
isht ata nga grupe té nénpérfaqésuara (pakica etnike, sémundje té rralla, imazheri e pazakont€); dhe
problemi rritet me madhésiné e modelit. Autorét nuk argumentojné pér braktisjen e Al-s€ mjekésore
— kérkojné matje té privatésisé né nivel individual, kontroll té aksesit te modeli dhe pérdorim té
privatésisé diferenciale. Pérfundimi: “privat mesatarisht” nuk éshté garanci privatésie, dhe ata qé
déshton té mbrojé jané zakonisht pacientét tashmé mé pak té mbrojtur.

Kontroll pa teprime

Cfaré tregon punimi: Né shtaté dataset-e mjekésore dhe shumé modele pér secilin, rreziku individ-
ual nga membership inference éshté shumé mé i larté pér disa persona sesa sugjerojné metrikat
agregate — deri né sukses pothuajse té€ pérsosur té sulmit (AUC > 0.95) — dhe ky rrezik i mbetur bie
né ményré disproporcionale mbi grupet e nénpérfagésuara dhe rritet me kapacitetin e modelit.

Cfaré éshté e besueshme, por jo e provuar: Se sulmues realé tashmé po e shfrytézojné kété kundér
modeleve klinike té vendosura; studimi demonstron aftésinée dhe shpérndarjen e saj nén supozime té
deklaruara, jo shpeshtésiné e sulmeve reale.

Cfaré nuk tregon: Se Al mjekésore duhet braktisur; se ¢cdo model rrjedh té dhéna ose se ndonjé
model i caktuar éshté komprometuar; se ekspozohet permbajtja e kartelés sé pacientit (né vend té
anétarésis€); ose njé shifér té vetme qé pérmbledh pabaraziné — rezultati robust éshté modeli i
pérséritur, jo njé numeér i vetém.

Kufizimet kryesore: Mat rrezik té rastit mé té keq pérmes sulmeve té autoréve, jo incidente té
vézhguara; shifrat dramatike pérshkruajné qéllimisht individét mé té ekspozuar; dhe dallimet e
sakta sipas grupeve paraqiten si njé model i géndrueshém né dataset-e, jo si njé numeér i vetém.

Sa besim duhet té keté njé lexues i pérgjithshém? Té larté se metrikat agregate té privatésisé e
nénvlerésojné rrezikun individual, se rreziku i mbetur pérgendrohet te pacientét e nénpérfagésuar
dhe se pérkeqésohet me madhésiné e modelit — kjo demonstrohet né shumé dataset-e dhe modele.
Mé té moderuar pér shpeshtésiné reale té kétyre sulmeve, té cilén ky studim nuk e mat. Leximi i
sigurt nuk éshté “Al mjekésore nxjerr té dhénat e tua”, as “privatésia éshté zgjidhur”, por: “kontrolli
standard i privatésisé nuk i sheh rastet e veta mé té kéqija, dhe kéto raste bien mbi pacientét mé té
cenueshém — prandaj kontrolli duhet té€ ndryshojé.”
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