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WHAT THE PAPER SAYS - WHAT IT DOESN'T - WHY IT MATTERS

Njé prové kriptografike mund ta fshehé sekretin duke

e béré té véshtiré té provohet mungesa e simulatorit

Provat zero-knowledge lejojneé té provosh njé pohim pa zbuluar witness-in. Teoria klasike thote se
kjo, né kuptimin e ploté, nuk mund te kombinohet me nje mesazh té vetem, pa setup té besuar dhe me
soundness té persosur. Punimii Rahul Ilango-s nuk e zhduk kété pamundesi. Ai ndryshon objektivin:
né vend qé té kerkojé gé simulatori té ekzistojé vertet, kerkon gé asnjé proof system i zgjedhur té mos
mund té provojé né menyre efikase se simulatori nuk ekziston. Nén supozime té médha nga proof
complexity dhe kriptografia, kjo mjafton per té rikuperuar, njé veti nga nje, pasoja te falsifikueshme
dhe game-based té zero-knowledge. Pika nuk eshte njé primitive interneti gati pér pérdorim; eshte
njé menyre proof-theoretic per ta kthyer paprovueshmerinée matematike né mbulese kriptografike.
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Truku nuk éshté té provosh se sekreti éshté i fshehur

Le té nisemi nga versioni mé i thjeshté i zero-knowledge.

Alice déshiron ta bindé Bob-in se njé Sudoku ka zgjidhje. Nése ia dérgon zgjidhjen, Bob bindet, por
puzzle-i prishet. Ajo kérkon dicka mé té cuditshme: njé prové qé zgjidhja ekziston, pa e zbuluar
zgjidhjen.

Ky éshté premtimi i njé prove zero-knowledge. Prover-i (Alice) e bind verifier-in (Bob) se njé pohim
éshté i vérteté, duke mos zbuluar asgjé pértej veté faktit se pohimi éshté i vérteté.

Problemi éshté se ky premtim ka njé kosto. Njé prové e zakonshme matematike ka dy vecori té
rehatshme. Eshté njé mesazh i vetém: e shkruan, e dorézon dhe largohesh. Dhe ka soundness té
pérsosur: njé pohim i rremé nuk ka fare proveé té vlefshme. Rezultatet klasike t€ pamundésisé thoné
se zero-knowledge duhet té heqé doré nga té dyja — dhe jo vetém nga kombinimi i tyre; secila vecmas
éshté e ndaluar.

Sé pari, njé prové zero-knowledge ka nevojé pér bashkébisedim. Nése Alice dérgon vetém njé mesazh,
pa ndonjé setup té besuar té rregulluar paraprakisht, garancia zero-knowledge shembet — pavareé-
sisht sa soundness je i gatshém té sakrifikosh né kémbim.

Sé dyti, njé prové zero-knowledge ka nevojé pér njé tolerance té vogél ndaj gabimit. Té kérkosh sound-
ness té pérsosur rezulton se e shkatérron né heshtje edhe ndérveprimin: njé verifier qé nuk mund té
mashtrohet kurré, pavarésisht c¢faré zgjedhjesh té rastésishme bén, mund t'i fiksojé ato zgjedhje qé
meé paré — dhe sapo verifier-i béhet i parashikueshém, Alice mund t'u pérgjigjet té gjithave me njé
mesazh té vetém, pikérisht rasti gé tashmé déshtoi.

Punimi i Rahul Ilango-s éshté pér njé rrugé rreth kétij muri té dyfishté. Jo duke béré sikur muri nuk
ekziston dhe jo duke prodhuar zero-knowledge klasik né njé mjedis ku kjo éshté e pamundur. Lévizja
éshté mé e hollé: dobésohet kuptimi i “nuk zbulon asgjé”, por né njé ményré qé ruan vetité e sigurisé
qé kriptografét mund t’i testojné realisht.

Rezultati quhet effectively zero-knowledge.
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A proof without leaking the witness

The paper keeps the ordinary-proof shape by weakening what privacy must prove.

blocked door 1 blocked door 2 blocked door 3
interaction trusted setup imperfect
soundness
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the route

the rulebook cannot
efficiently refute the
simulator

Boundary: not classical zero-knowledge; effectively zero-knowledge under a chosen proof system.

Zero-knowledge bllokohet te tri dyer — ndérveprimi, setup-i i besuar dhe soundness-i jo i pérsosur. Ndértimi i
llango-s kalon nga njé deré tjetér: rulebook-u nuk mund ta refuzojé né ményré efikase simulatorin.

Original diagram — The Clean Paper CC BY 4.0

Classical privacy vs effective privacy

The relaxation is the point: the paper changes what the privacy claim has to establish.

classical zero-knowledge effectively zero-knowledge

positive claim weaker claim

A simulator exists and can fake the Your chosen proof system cannot

verifier's view without the witness. efficiently prove that no simulator
exists.

Boundary: the construction preserves testable consequences, not the full simulator guarantee.

Zero-knowledge klasik pyet nése njé simulator ekziston; “effectively zero-knowledge" pyet vetém nése

rulebook-u i zgjedhur mund té provojé né ményreé efikase se simulatori nuk mund té ekzistojé. Pikérisht pyetja
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mé e dobét lejon njé mesazh, zero setup dhe soundness té pérsosur.

Original diagram — The Clean Paper CC BY 4.0

Testi 1 Vjetér: ekziston njé simulator

Ményra klasike pér té formalizuar zero-knowledge pérdor njé ndihmés imagjinar té quajtur simula-
tor.

Ideja éshté kjo: imagjinoni Jane, e cila nuk e di sekretin e Alice-s. Nése Jane mund té gjenerojé krejt
veté prova gé duken tamam si provat gé Bob do té€ merrte nga Alice, atéheré provat e Alice-s nuk i
kané mésuar Bob-it asgjé té re. Jane mund ta falsifikonte té gjithé pérvojén pa sekretin e Alice-s.

Pra zero-knowledge klasik kérkon njé simulator real. Duhet t€ ekzistojé njé algoritém efikas qé mund
té prodhojé prova té rreme, por bindése, pa e ditur sekretin — witness-in, né zhargon; pér Sudoku,
witness-i éshté thjesht tabela e zgjidhur.

Ky pérkufizim éshté i fugishém, por éshté edhe pikérisht vendi ku godet pamundésia e vjetér. Intuita
éshté kjo. Njé prové vértet jo-ndérvepruese éshté thjesht njé varg. Pasi Bob e ka até varg, mund t’ia
tregojé dikujt tjetér: ai ka fituar aftésiné t'ua provojé pohimin té tjeréve, gjé qé tashmeé tingéllon si mé
shumeé se “asgjé”. Teoremat klasike e mprehin kété intuité né pamundésité e mésipérme.

Tri vetité gé ky punim kémbéngul t'i mbajé

Titulli i punimit pérmend tri kufizime:

Pa ndérveprim: Alice dérgon njé varg té vetém prove. Nuk ka protokoll vajtje-ardhje.

Pa setup: Alice dhe Bob nuk mbéshteten né njé common reference string té besuar ose
randomness publik té pérgatitur paraprakisht. Shumé sisteme té quajtura “non-interactive
zero-knowledge” ende mbéshteten né setup; ky punim do té thoté zero setup.

Soundness i pérsosur: njé pohim i rremé nuk ka asnjé prové té vlefshme. Jo “pranohet
pothuajse kurré”; nuk ekziston fare prové e vlefshme.

Kéto tri veti jané pikérisht ato qé ka matematika e zakonshme e shkruar — dhe, si¢ u shpjegua
meé sipér, zero-knowledge klasik nuk mund t'i mbaje.

Njé version MegaSudoku i dallimit

Ja njé ményré géllimisht e thjeshtuar pér ta ndier dallimin.

Mos pérdorni njé Sudoku té zakonshém 9 me 9 pér pjesén serioze té analogjisé. Eshté shumé i vogél
dhe shumé i fundém: njé kompjuter mund ta zgjidhé thjesht, ose té provojé se nuk ka zgjidhje. Né
vend té tij imagjinoni njé familje puzzle-sh MegaSudoku(n). Zmadhojeni rregullin e zakonshém:
zgjidhni njé madhési blloku n, vendosni N = n~2, dhe ndértoni njé grid N me N, té ndaré né blloge n
me n, me N simbole. Sudoku i zakonshém éshté vetém rasti i vogél n =3, N = 9: grid 9 me 9, blloge 3
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me 3 dhe nénté simbole. Historia e proof complexity nis vetém kur n lejohet té rritet dhe kur gridi
mund té mbajé gadget-e shtesé qé e béjné té sillet si njé formulé SAT e veshur si Sudoku. Njé formulé
SAT éshté thjesht njé listé kufizimesh po/jo: a mund t'u caktoni variablave vlera true/false né ményré
qé ¢do kufizim té plotésohet?
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Njé Sudoku 25x25: rregullat e tij mund té kontrollohen pa zbuluar gridin e pérfunduar — njé metaforé vizuale
pér njé prové qé verifikon njé zgjidhje té fshehur, witness-in.

Al-generated editorial thumbnail — The Clean Paper CC BY 4.0
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Sudoku dhe SAT: i njéjti problem me dy kostume

Pretendimi se njé Sudoku mund “t€ sillet si njé formulé SAT” nuk éshté metaforé. Pérkthimi
funksionon né té dy drejtimet, dhe drejtimi i lehté mund té shkruhet plotésisht.

Nga Sudoku né SAT. SAT flet vetém true/false, ndaj jepini nga njé variabél boolean ¢do tresheje
(rresht, kolong, vleré): x(7,c,v) do té thoté “geliza né rreshtin r, kolonén ¢ pérmban vlerén v.
Njé Sudoku 4 me 4 (blloge 2 me 2, vlera 1-4) ka nevojé pér 4-4-4 = 64 variabla; ai klasik 9 me 9
ka 729. Cdo rregull Sudoku pastaj béhet njé grup clauses. (Njé clause €shté njé OR i variablave
ose mohimeve té tyre; e gjithé formula éshté AND-i i té€ gjitha clauses.)

Cdo gelizé mban té pakten njé vleré — njé clause pér gelizé:

b

x(1,1,1) v x(1,1,2) V x(1,1,3) v x(1,1,4)
Cdo gelize mban maksimumi njé vleré — njé clause “jo té dyja” pér ¢do cift vlerash:

-x(1,1,1) v -x(1,1,2) -x(1,1,1) V -x(1,1,3) ... dhe késhtu me radhé pér té gjashté
ciftet.

Cdo rresht permban ¢do vlere — pér rreshtin 1 dhe vlerén 3: t€ paktén njé heré,
x(1,1,3) V x(1,2,3) V x(1,3,3) V x(1,4,3)

dhe maksimumi njé heré: -x(1,1,3) vV —x(1,2,3), e késhtu pér cdo cift qelizash né rresht.
Kolonat dhe blloget — té njéjtat grupe clauses; ndryshon vetém grupi i qelizave. Pér bllokun
sipér majtas dhe vlerén 2:

x(1,1,2) Vv x(1,2,2) V x(2,1,2) V x(2,2,2)

plus clauses cift “jo té dyja”.
Clues e printuara — pjesa mé e thjeshté: ¢do clue éshté njé clause me njé variabél té vetém. Njé
31 printuar né kéndin sipér majtas béhet clause

x(1,1,3)

AND-i i té gjitha kétyre éshté satisfiable pikérisht kur Sudoku ka zgjidhje — dhe njé satisfying
assignment eshte zgjidhja: lexoni cilat x(r,c,v) jané true dhe mbushni gridin. Pér njé 9 me 9 kjo
jep 729 variabla dhe disa mijé clauses, qé njé SAT solver modern i zgjidh né milisekonda. Vini
re clause-in e clue-s x(1,1,3): ai thoté “kjo gelizé éshté saktésisht 3”, jo “kéto geliza jané té gjitha
té ndryshme” — e njéjta asimetri gé do té kérkojé trukun shtesé pér gelizat clue né shénimin
e protokollit mé poshté.

Nga SAT né Sudoku. Punimit i duhet drejtimi i kundért, mé i véshtiré: duke pasur njé formulé
SAT arbitrare, ndérto njé mega-Sudoku qé ka zgjidhje pikérisht kur formula ka. Rregullat
natyrore té Sudoku-t mund té thoné vetém “kéto geliza jané té gjitha té ndryshme”, ndaj
kufizime logjike arbitrare duhen ndértuar — dhe pikérisht kétu hyjné gadget-et. Njé gadget
éshté njé grup i vogél gelizash i ndértuar paraprakisht, nga njé pér ¢cdo clause té formulés,
ku qeliza té caktuara luajné rolin e variablave (simboli qé mbajné kodon true ose false) dhe
kufizimet e brendshme té grupit projektohen né ményré qé mbushjet e vetme legale t'u
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korrespondojné assignments g€ e plotésojné até clause. Kjo éshté teknikeé standarde nga provat
e NP-completeness; pér Sudoku té pérgjithésuar u realizua nga Yato dhe Seta né 2003.

Té dy drejtimet s€ bashku thoné se Sudoku N-me-N dhe SAT jané i njéjti problem me kostume
té ndryshme. Pikérisht kjo ilejon kétij artikulli — dhe punimit — té tregojé njé histori pér gjithé
NP-né duke pérdorur gride dhe simbole.

Witness-i mbetet i lehté pér t'u imagjinuar. Alice di njé mbushje té ploté dhe té vlefshme té mega-
Sudoku-t. Bob déshiron té bindet se njé mbushje e tillé ekziston, por Alice nuk déshiron ta zbulojé.
Nése dérgon té gjithé gridin, Bob bindet, por sekreti humbet.

Né versionin klasik zero-knowledge, Alice dhe Bob ndérveprojné. Njé model i vjetér mendor pérdor
pllaka té mbuluara. Alice fsheh gridin e zgjidhur, u ndryshon fshehtas emrat simboleve para ¢do
raundi dhe i lejon Bob-it té kontrollojé njé kufizim lokal té zgjedhur rastésisht: njé rresht, koloné,
kuti ose gadget. Nése gelizat e hapura tregojné simbole té gjitha té ndryshme, Bob fiton besim. Pastaj
gjithcka mbulohet sérish dhe simbolet riemértohen nga e para. (Ka njé hollési: clues e dhéna té
puzzle-it kérkojné njé truk shtesé, sepse riemértimi i fsheh edhe ato. Shénimi mé poshté shpjegon si
e zgjidhin protokollet klasike; pér até gé vjen mé tej mjafton tabloja e thjeshtuar.)

Si i trajtojné realisht protokollet klasike gelizat clue

Truku i riemértimit ka njé piké té verbér. Rregullat e rreshtave, kolonave dhe kutive thoné
té gjitha “kéto geliza jané té gjitha té ndryshme”, dhe té gjitha té¢ ndryshme mbetet e vérteté
nén ¢do riemértim té simboleve. Por njé clue thoté “kjo gelizé pérmban saktésisht 5”, dhe pas
riemértimit Bob sheh vetém o(5) — njé simbol té maskuar — pa e ditur riemértimin o. Nuk
mund té kontrollojé asgjé. Nése kjo lihet pa rregulluar, Alice mund té provojé se nje grid i
vlefshém ekziston duke injoruar plotésisht clues e printuara, gjé qé nuk provon asgjé pér kéte
puzzle. Literatura klasike ka dy riparime standarde.

Paleta. Shtoni njé rresht shtesé me N qeliza te gridi i fshehur — njé paleté qé Alice e mbush me
simbolet 1...N né njé rend publik té fiksuar, dhe pastaj e riemérton bashké me gjith¢ka tjetér,
késhtu qé pérmban o(1)...0(N). Sfida e rastésishme e Bob-it tani ka edhe njé mundési. Pérveg
zgjedhjes sé njé rreshti, kolone, kutie ose gadget-i pér t'u hapur, ai mund té zgjedhé paletén
plus njé qgelizé clue. Alice i zbulon té dyja; paleta zbulon riemértimin e atij raundi, dhe Bob
kontrollon gé geliza clue tregon saktésisht versionin e riemértuar té clue-s sé printuar. Kjo
mbetet zero-knowledge sepse Bob méson vetém o — e cila zgjidhet nga e para né ¢do raund
dhe veté nuk vlen asgjé — dhe vlerén e njé gelize qé tashmé e dinte nga puzzle-i. Asgjé nga
gelizat sekrete nuk rrjedh, dhe njé simulator mund ta falsifikojé pamjen duke zgjedhur njé o
té rastésishme. Eshté sound sepse njé Alice qé mashtron kapet me njé probabilitet té fiksuar
pér raund, dhe raundet pérsériten derisa dyshimi béhet i papérfillshém.

Kompilimi i clues. Njé variant mé strukturor heq sfidén speciale né vend gé ta shtojé. Né
vend qé ta verifikojé vlerén e clue-s, e detyron me kufizime diference: lidh gelizén clue me
cdo qelizé té paletés pérveg asaj qé mban vlerén e saj — “ndryshe nga o(1), ndryshe nga o(2),
..., ndryshe nga gjithcka pérveg o(5).” I vetmi simbol gé geliza mund té mbajé ligjérisht éshté
clue-ja e saj. Tani ¢do kufizim éshté sérish i llojit “kéto dy jané té ndryshme” — invariant ndaj
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riemértimit dhe i kontrollueshém si njé rresht. Ky €shté i njéjti manovrim qé pérdoret pér
vertex-et e para-ngjyrosura né protokollin klasik graph-coloring, dhe éshté né frymeén e fjalés
gadgets mé sipér: né fotografiné MegaSudoku-si-SAT, clues kompilohen né inequality gadgets
si ¢do kufizim tjetér.

Protokolli fizik. Protokolli real me karta pér Sudoku (Gradwohl, Naor, Pinkas dhe Rothblum,
2007) nuk pérdor fare riemértim dhe i zgjidh clues para se té fillojé fshehja. Pér ¢cdo gelizé,
Alice vendos tri karta identike me vlerén e gelizés — me fytyré poshté pér gelizat sekrete, por
me fytyré lart pér gelizat clue, késhtu qé Bob sheh me syté e vet se clues respektohen para
se kartat té kthehen. Pastaj njé karté nga cdo gelizé futet né paketén e rreshtit, njé né paketén
e kolonés, njé né paketén e kutis€; ¢do paketé pérzihet dhe zbulohet, dhe Bob kontrollon qé
pérmban té gjitha N simbolet. Pérzierja shkatérron informacionin e pozicionit (kjo éshté pjesa
zero-knowledge), por clues ishin fiksuar tashmé gjaté shpérndarjes.

Sido gé té béhet, mésimi éshté i njéjti qé ky artikull vazhdon té pérsérisé: njé protokoll
zero-knowledge éshté njé kontabilitet i kujdesshém i cilave fakte mbijetojné pas fshehjes.
Riemértimi ruan “té gjitha t€ ndryshme” dhe fshin “éshté 5” — prandaj “éshté 5” duhet té
rikthehet me mjete té tjera.

Ky nuk éshté protokolli i punimit. Eshté modeli mendor pér zero-knowledge klasik:

Alice dhe Bob komunikojné vajtje-ardhje.

Bob zgjedh kontrolle té rastésishme.

Alice zbulon vetém konsistencé lokale, jo té gjith€ zgjidhjen.

Prova e privatésisé funksionon duke treguar se pamja e Bob-it mund té ishte gjeneruar pa zgjid-
hjen sekrete té Alice-s.

Pra zero-knowledge klasik ndértohet rreth njé fakti pozitiv:

Njé simulator ekziston vértet.

Tani hiqni pjesét e rehatshme. Alice dérgon njé varg té vetém prove dhe largohet. Nuk ka setup té
besuar, nuk ka shared random string té pérgatitur paraprakisht, dhe Bob nuk duhet té pranojé kurré
njé puzzle té rremé. Ky éshté mjedisi ku zero-knowledge klasik nuk mbijeton.

Para trukut duhet edhe njé personazh. Fiksoni njé rulebook: njé sistem formal prove, né kuptimin e
logjikés — njé grup fiks aksiomash plus rregulla mekanike pér kontrollimin e provave matematikore
té shkruara. ZFC, aksiomat standarde té matematikés, éshté shembulli kanonik. Gjithcka nga kétu e
tutje thuhet né raport me njé rulebook té zgjedhur paraprakisht, dhe zgjedhja éshté fleksibél: ndér-
timi funksionon pér cilindo rulebook gé fiksoni, pérfshiré ZFC.

(Njé shénim terminologjie, i marré nga veté punimi: “proof system” kétu do té thoté gjithmoné
ky rulebook — sistemi formal gé kontrollon prova matematike — kurré mesazhet qé dérgon Alice.
Makineria e Alice-s dhe Bob-it quhet “prover dhe verifier”.)

Versioni né stil Godel e mban historiné e mega-Sudoku-t, por e ndryshon provén.
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Zgjidhni njé sistem té dyté kufizimesh me té njéjtén madhési té€ shfaqur, quajeni D. Pér historiné,
S dhe D jané dy puzzle MegaSudoku(n) né té€ njéjtin format. Né prapaskené, D mund té keté nisur
si formulé€ logjike e véshtiré me madhési tjetér; nése duhet, mund té zgjatet me kufizime dummy
té padémshme g€ té futet né té njéjtin grid. D ndértohet nga njé formulé logjike qé €shté realisht
e paplotésueshme (unsatisfiable): nuk ekziston assignment vlerash qé plotéson té gjitha kufizimet,
njésoj sinjé puzzle i prishur qé nuk ka grid té ploté té€ vlefshém. Njé shembull lodér do té ishte formulé
qé kérkon njékohésisht “X éshté true” dhe “X éshté false”. Pra D nuk ka mbushje té vlefshme.

Por D nuk duhet té jeté njé puzzle i prishur qé éshté i lehté per t’u ekspozuar. Shembulli lodér mé sipér
déshton: ¢cdo rulebook e refuzon “X dhe jo-X” me njé rresht. D duhet té jeté false né njé ményré qé
rulebook-u i zgjedhur nuk mund ta certifikojé me njé argument té shkurtér. Nése rulebook-u mund ta
refutonte D me njé prové té shkurtér, historia mé poshté do té€ shembej: rruga alternative qé mund té
prodhonte prova pa sekretin e Alice-s mund té pérjashtohej formalisht, dhe bashké me té garancia e
privatésisé. Prandaj D zgjidhet nga njé familje qé rulebook-u i fiksuar nuk mund ta refutojé né ményré
efikase: brenda atij rulebook-u nuk ka proveé té€ shkurtér se D nuk ka zgjidhje.

Prova me njé mesazh e Alice-s pastaj flet pér njé pohim ose/ose:
ose mega-Sudoku real S ka zgjidhje, ose decoy D ka zgjidhje.

Kjo éshté lidhja logjike. D nuk gjenerohet né ndonjé ményré magjike qé e bén S té vérteté. Prova nuk
argumenton “D nuk ka zgjidhje, pra S ka zgjidhje.” Ajo provon disjunction-in S ose D. Soundness-i
i pérsosur thoté se njé disjunction i rremé nuk mund té keté prové té vlefshme. Meqé D éshté false
né realitet — nuk ka zgjidhje — e vetmja ményré gé disjunction-i té jeté i vérteté éshté qé S té jeté i
vérteté. Pra nése prova pranohet, S duhet té keté zgjidhje. Decoy nuk mund ta béjé njé S té rremé té
béhet i vérteté.

Por pér pjesén né stil zero-knowledge, pyesni ¢faré do t€ ndodhte nése D do té kishte zgjidhje. Ajo
zgjidhje decoy do té vepronte si witness alternativ. Do t'i lejonte dikujt té prodhonte prova pa e ditur
zgjidhjen e vérteté té mega-Sudoku-t té Alice-s — pra njé simulator. Né realitet D nuk ka zgjidhje,
késhtu qé kjo rrugé simulimi éshté e mbyllur. Pika éshté se rulebook-u nuk mund té provojé né
meényré efikase se éshté e mbyllur.

Pra D ka dy puné. Pér soundness, D éshté false, késhtu qé njé prové e vlefshme e “S ose D” e dety-
ron S. Pér effective zero-knowledge, D €shté e véshtiré té refutohet, ndaj rulebook-u nuk mund té
pérjashtojé shpejt rrugén decoy gé do ta bénte simulimin t€ mundur.

Pra testi i sigurisé nuk éshté me:
A mund té provojme se njé simulator ekziston vértet?
Béhet:
A mund rulebook-u juaj té provojé né ményré efikase se simulatori éshté i pamundur?

Nése pérgjigjja éshté jo, del dicka cuditérisht e forté: ¢do garanci sigurie qé (a) mund té vézhgohet
duke ekzekutuar njé test dhe (b) provohet — brenda atij rulebook-u — se rrjedh nga ekzistenca e
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njé simulatori, né fakt vlen. Njé sulm i suksesshém ndaj cilésdo prej tyre do té ishte veté refutimi i
shkurtér gé mungon, dhe ai refutim i shkurtér nuk ekziston. Kjo éshté pjesa “effective” e effectively
zero-knowledge.

Pra kontrasti né klasé éshté:
Zero-knowledge klasik: provat jané té sigurta sepse ekziston njé simulator.

Effective zero-knowledge né stil Godel: provat trajtohen si té€ sigurta pér teste té€ vézhgueshme sig-
urie sepse rulebook-u nuk mund té provojé né ményré efikase se simulatori éshté i pamundur.

Pretendimi i dyté éshté mé i dobét. Dhe pikérisht kjo éshté arsyeja pse punimi mund té mbajé tri
vetité gé thyen versionin klasik: njé mesazh, pa setup dhe soundness té pérsosur.

Testi i ri: nuk mund té provosh se simulatori mungon

Relaksimi i Ilango-s e ndryshon pyetjen.

Zero-knowledge klasik pyet:
A ekziston njé simulator?
Effectively zero-knowledge pyet dicka mé té dobét:
A mund rulebook-u i zgjedhur té provojé né ményré efikase se nuk ekziston simulator?

Kjo mund té ting€llojé si shmangie teknike, por éshté ideja gendrore. Ndértimi jeton né njé gjendje
té cuditshme: simulatori nuk ekziston realisht — punimi e thoté shprehimisht — por rulebook-u qé
keni fiksuar nuk mund ta provojé né ményré efikase kété. Nése ¢do pasojé e kege qé ju intereson do
té kérkonte pikérisht njé refutim té till€, sistemi ende sillet si zero-knowledge pér ato pasoja.

Kétu hyn Godel-i. Jo si zbukurim dhe jo si “Godel e bén kriptografiné té sigurt”. Lidhja éshté proof-
theoretic. Njé rulebook quhet optimal nése éshté, né njé kuptim té€ sakté, mé i miri i mundshém:
sa heré gé ndonjé rulebook mund té refutojé njé formulé té llojit pérkatés me prové té shkurtér,
rulebook-u optimal mund ta béjé gjithashtu, me njé prové maksimumi polinomialisht mé té gjateé.
Krajicek dhe Pudlak konjekturuan né 1989 se nuk ekziston sistem prove optimal: cilindo rulebook
té fiksoni, njé rulebook tjetér provon ndonjé familje pohimesh té vérteta shumé mé shkurt. Kjo éshté
njé nga konjekturat gendrore té proof complexity dhe njé kushéri i fundém, complexity-theoretic, i
teoremeés sé paplotésisé sé Godel-it: disa pohime té vérteta nuk kané prové té shkurtér né rulebook-
un gé keni fiksuar — jo sepse jané té paprovueshme né parim, por sepse ¢do rulebook i fiksuar 1€ disa
té vérteta té shkurtra pa prova té shkurtra.

Punimi e supozon kété konjekturé (né njé formeé pak mé té forté “infinitely often”, standarde kur kon-
jekturat pérdoren kriptografikisht). Pérfitimi, nga njé teoremé e Krajicek dhe Pudldk, éshté konkret:
pér cdo rulebook ekziston njé sekuencé formulash qé jané vértet unsatisfiable, té cilat rulebook-u

10



kriptografi

nuk mund t'i refutojé me prova té€ shkurtra — dhe, thelbésisht, njé algoritém efikas mund t'i gjeneroje.
Kjo vetia e fundit, uniformity, e kthen gjithé idené nga pohim ekzistence né algoritém real g€ Alice
mund ta ekzekutojé: decoys D dalin nga njé linjé prodhimi, jo nga hici.

Lévizja kriptografike éshté ta véré kété mungesé fuqie prove né puné.

Cfaré po bén ndértimi

Ja forma e ndértimit t€ punimit, pa detajet e tepérta.

Fiksoni njé rulebook — le té themi ZFC. Nén supozimin e proof complexity, ekziston njé sekuencé
formulash gé mund té gjenerohen né ményré efikase, jané né realitet unsatisfiable, por rulebook-u
nuk ka prové té shkurtér se jané unsatisfiable.

Tani ndértoni njé prové me njé mesazh té késaj forme:
ose pohimi real éshté satisfiable, ose kjo formulé speciale e véshtiré éshté satisfiable.

Formula speciale e véshtiré nuk éshté satisfiable. Prandaj, nése makineria bazé e provés ka sound-
ness té pérsosur, pranimi i mesazhit ende nénkupton se pohimi real éshté i vérteté. Kjo jep soundness
té pérsosur.

Por pér siguriné e llojit zero-knowledge, imagjinoni se formula speciale e véshtiré do t¢ ishte sat-
isfiable. Atéheré witness-i i saj mund té pérdorej pér té simuluar prova pa njohur witness-in real.
Formula nuk éshté satisfiable né realitet — por rulebook-u nuk mund ta provojé kété né ményré
efikase. Prandaj nuk mund té€ provojé né ményré efikase se simulatori éshté i pamundur.

Ky éshté mentesha e gjithé idesé. Sistemi nuk e fsheh sekretin duke prodhuar simulator klasik. E
fsheh, pér njé klasé t€ madhe testesh sigurie té€ vézhgueshme, pas paaftésisé sé rulebook-ut pér té
certifikuar mungesén e simulatorit.

(;faré pretendon punimi

Teorema kryesore vjen né disa shtresa. Rezultati bazé éshté ky:

Nén njé supozim standard kriptografik — ekzistencén e non-interactive witness indistinguishable
proofs, objekte té studiuara miré gé rrjedhin nga disa paketa té€ njohura supozimesh — dhe nén
konjekturén e proof complexity se nuk ekziston njé (infinitely often) optimal proof system, punimi
ndérton, pér ¢cdo rulebook té zgjedhur, njé prover dhe verifier me njé mesazh pér NP/SAT, me sound-
ness té pérsosur dhe pa setup, qé éshté effectively zero-knowledge relativisht ndaj atij rulebook-u.
(NP/SAT éshté “eméruesi i pérbashkét mé i véshtiré” standard i problemeve té tipit puzzle; mega-
Sudoku éshté njé nga kostumet e tij.)
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Pér pretendimin mé té gjeré rreth ruajtjes sé vetive té sigurisé té falsifikueshme, punimi shton edhe
njé supozim standard, bindjen e derandomization P = BPP (aférsisht: randomness nuk u jep algorit-
meve fuqi shtesé thelbésore).

Pérkthyer jashté gjuhés s€ teoremave:

Prova éshté njé mesazh i vetém.

Nuk ka setup té besuar.

Pohimet e rreme nuk mund té provohen.

Prover-i nuk éshté zero-knowledge klasik — nuk ka simulator.

Por ¢do pasojé e falsifikueshme, game-based, e zero-knowledge klasik mund té arrihet né kété
mjedis.

“Falsifikueshme” ka réndési. Do té thoté se njé déshtim sigurie mund té testohet duke ekzekutuar
njé adversary né njé lojé. Shumé pérkufizime kriptografike té sigurisé kané kété formé: a mund
adversary té dallojé dy ciphertexts, té inverté njé funksion, té rikuperojé witness-in ose té fitojé njé
eksperiment té specifikuar? Teorema jep njé prover pér ¢do veti té falsifikueshme, njé nga njé. Njé
prover i vetém gé gézon ¢do veti té falsifikueshme njékohésisht ka gjasa té jeté i pamundur — sulmi
i vjetér i reusability (“Bob mund t'ua tregojé provén té tjeréve”) éshté veté veti e falsifikueshme dhe
kétu déshton realisht. Propozimi i punimit éshté se njé prover i vetém mund, me gjasé, t€ mbulojé
té gjitha vetité e falsifikueshme natyrale — ato qé shfaqen vértet né praktikén kriptografike — por
kjo pjesé éshté teoremé e kushtézuar mbi njé nocion joformal té “natyrales”, plus njé konjekturé té
shprehur. Garancia synon déshtime té vézhgueshme, jo cdo kuptim filozofik ose simulation-based té
sekretit.

Njé korolar konkret ia vlen té pérmendet: ndértimi jep provat e para non-interactive witness hiding
me prover uniform — “njé prové e njé puzzle-i nuk té ndihmon té gjesh zgjidhjen e tij”, pa ndérveprim
dhe pa setup — njé objekt gé tingéllon modest, por i kishte rezistuar ndértimit pér dekada.

Cfaré kjo nuk choté

Kjo éshté pjesa qé e mban artikullin té€ ndershém.

Nuk thoté se teoremat e vjetra té pamundésisé ishin gabim. Ndértimi i shmang duke ndryshuar
pérkufizimin.

Nuk jep zero-knowledge té€ zakonshém klasik pa ndérveprim, pa setup dhe me soundness té pérsosur.
Punimi thoté shprehimisht se prover-i i ndértuar nuk ka simulator.

Nuk do té thoté se prova nuk mund té ripérdoret. Njé prové me njé mesazh mund t'i tregohet pérséri
dikujt tjetér; punimi nuk ruan vetité e stilit deniability. (Edhe non-interactive zero-knowledge me
setup té besuar ka té njéjtin kufizim.)

Nuk do té thoté se ky éshté protokoll praktik gati pér deployment. Kjo éshté complexity theory dhe
themel kriptografik. Rezultati varet nga supozime té médha nga proof complexity dhe kriptografia,
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dhe ndértimi flet pér até gé éshté e mundur né parim.

Nuk e bén “Gddel” njé primitive magjike sigurie. Lidhja me Gddel-in kalon nga proof systems, opti-
mal proof systems dhe analogét e fundém té paplotésisé. Intuita e dobishme nuk éshté “paplotésia
mbron fjalékalimin ténd”. Eshté: nése njé rulebook nuk mund té provojé né ményré efikase se simu-
latori éshté i pamundur, atéheré sulmet gé do té kérkonin até prové mund té bllokohen né nivelin e
pérkufizimeve té sigurisé.

Pse éshté interesante gjithsesi

Kriptografia shpesh e kthen véshtirésiné né siguri. Faktorizimi éshté i véshtiré, ndaj supozimet e
stilit RSA béhen té dobishme. Problemet lattice jané té véshtira, ndaj lattice cryptography béhet e
dobishme. Kétu véshtirésia éshté mé e cuditshme: jo “éshté e véshtiré té llogaritésh njé sekret”, por
“Eshté e véshtiré té provosh se njé objekt prove i caktuar nuk mund té ekzistojé”.

Pikérisht kjo e bén punimin té pazakonté. Ai i trajton aksiomat dhe rulebooks pothuajse si burime
kriptografike. Pamundésia e zakonshme thoté se ka tension mes soundness dhe simulation. Lévizja
e Ilango-s éshté ta vendosé kété tension pas njé perdeje proof-theoretic: simulatori mungon, por
sistemi formal nuk mund ta ekspozojé né ményré efikase kété mungesé.

Pér lexuesin, pjesa befasuese nuk éshté se kjo do té zévendésojé sistemet e sotme zero-knowledge.
Me gjasé nuk do ta béjé, té paktén jo drejtpérdre;jt. Pjesa befasuese éshté se njé kufizim nga logjika
matematike mund té pérdoret né ményré konstruktive: jo vetém si mur, por si njé lloj mbulese.

Sa e forté ésheé prova?

Ky éshté punim teoremash, ndaj “prova” kétu do té€ thoté digka tjetér nga njé punim biologjie ose
astronomie. Pyetja nuk éshté nése njé eksperiment u replikua. Pyetja éshté nése pérkufizimet,
supozimet dhe zinxhiri i provés e mbéshtesin pretendimin.

Prova éshté formale dhe punimi i deklaron garté supozimet. Ato nuk jané té rastésishme. Non-
interactive witness indistinguishable proofs jané objekte standarde né kriptografi dhe rrjedhin
nga disa paketa supozimesh té njohura. Konjektura no-optimal-proof-system €shté njé konjekturé
gendrore e proof complexity. P = BPP éshté njé bindje standarde e derandomization, e pérdorur
vetém pér teoremén mé té€ gjeré mbi vetité e falsifikueshme.

Punimi argumenton gjithashtu se kéto supozime jané ¢mimi i duhur, jo njé skelé arbitrare: provon
njé converse gé tregon se jané né thelb té nevojshme — nése ndértime té tilla ekzistojné fare, at€heré
non-interactive witness indistinguishable proofs duhet té ekzistojné dhe (duke pranuar standard one-
way functions) nuk mund té ekzistojé optimal proof system. Dhe supozimet jané “win-win”: rrézimi i
cilitdo prej tyre do té ishte veté zbulim i madh né proof complexity, kriptografi ose complexity theory.

Por sepse rezultati éshté i kushtézuar, edhe besimi éshté i kushtézuar. Nése ato supozime déshtojné,
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interpretimiiteoremés ndryshon. Dhe edhe nése mbahen, garancia nuk €shté zero-knowledge klasik
i ploté; éshté versioni i relaksuar, proof-theoretic, i punimit.

Prandaj niveli i duhur i besimit €sht€ i larté se punimi vendos njé rezultat koherent té€ kushtézuar
pér mundésiné; i moderuar se supozimet pérshkruajné botén kriptografike ku jetojmé realisht; dhe
i ulét pér pasoja praktike té menjéhershme.

Pse ka réndési

Punimi hap njé rrugé gé supozohej e mbyllur.

Teoria klasike thoté: zero-knowledge i ploté nuk mund té jeté njé mesazh pa setup dhe nuk mund
té keté soundness té pérsosur. Punimi i Ilango-s thoté: nése kérkojmé pasojat e zero-knowledge qé
mund té testohen né security games dhe lejojmé gé pérkufizimi i sigurisé té varet nga ajo qé njé
rulebook mund ose nuk mund ta refutojé né ményré efikase, shumé nga sjellja e dobishme mund té
rikuperohet — me njé mesazh, pa setup dhe me soundness té pérsosur.

Ky nuk éshté ndryshim i vogél terminologjik. Eshté ményré tjetér pér té menduar garancité krip-
tografike. Né vend gé té pyesésh vetém cfaré ekziston, pyet ¢faré mund té pérjashtojé rulebook-u yt.
Né vend gé unprovability té trajtohet si bezdi filozofike, pérdore si strukturé.

Bota praktike mund té mos ndryshojé nesér. Por harta konceptuale ndryshon. Tani ka njé kuptim
formal né té cilin “askush nuk mund té provojé né ményré efikase se sekreti rrjedhi” mund té jeté
mjaftueshém e forté pér té rikuperuar shumé nga mbrojtjet game-based qé kérkonim nga “sekreti
nuk rrjedhi”.

Prandaj Godel-i éshté né titull.

Pérmbledhje e shkurtér

Provat zero-knowledge i lejojné njé prover-i ta bind€ verifier-in se njé pohim éshté i vérteté pa zbuluar
witness-in. Rezultatet klasike té pamundésisé thoné se zero-knowledge nuk mund té ngjeshet né
njé mesazh pa setup dhe nuk mund té keté soundness té pérsosur. Punimi i Rahul Ilango-s nuk i
rrézon kéto pamundési. Ai pércakton njé nocion mé té dobét, effectively zero-knowledge: né vend
qé té kérkojé gé simulatori té ekzistojé vértet, kérkon gé njé proof system i zgjedhur — njé rulebook
formal si ZFC — té€ mos mund té provojé né ményré efikase se simulatori nuk ekziston. Nén supozime
té médha nga kriptografia (non-interactive witness indistinguishable proofs) dhe proof complexity
(nuk ekziston optimal proof system), punimi ndérton prover-a me njé mesazh pér NP/SAT, pa setup
dhe me soundness té pérsosur, gé arrijné pasojat e falsifikueshme, game-based, té zero-knowledge
njé veti nga njé. Njé prover i vetém qé mbulon té gjitha vetité e tilla “natyrale” éshté njé zgjerim
tjetér, pjesérisht konjektural — dhe mbulimi i ¢cdo vetie té falsifikueshme ka gjasa té jeté i pamundur,
sepse provat mbeten té ripérdorshme. Rezultati éshté teorik dhe i kushtézuar, jo primitive gati pér
pérdorim, por tregon njé ményreé té re pér ta pérdorur paprovueshmériné proof-theoretic si burim
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kriptografik.

Kontroll pa teprime

Cfaré tregon punimi: Nén supozimet e deklaruara, mund té ndértohen prover-a me njé mesazh, pa
setup dhe me soundness t€ pérsosur pér NP/SAT, g€ jané effectively zero-knowledge relativisht ndaj
cilitdo proof system té zgjedhur dhe qé arrijné secilén pasojé té falsifikueshme, game-based, té zero-
knowledge klasik.

Cfaré éshté e besueshme, por jo e provuar pa kushte: Se vlejné supozimet e nevojshme nga proof
complexity dhe kriptografia. Jané supozime serioze dhe té studiuara miré — dhe punimi tregon se
jané né thelb si té nevojshme, ashtu edhe té mjaftueshme — por mbeten supozime.

Cfaré nuk tregon: Zero-knowledge klasik pa ndérveprim, pa setup dhe me soundness t€ pérsosur;
njé sistem praktik gati pér deployment; deniability ose mos-ripérdorim té provave; ose se teorema e
paplotésisé sé Godel-it, veté, e siguron kriptografiné.

Kufizimet kryesore: Garancia éshté relaksim i zero-knowledge; versioni mé i gjeré varet nga disa
supozime; pretendimet pér njé prover té€ vetém universal mbeten pjesérisht konjekturale; dhe rezul-
tati éshté kryesisht themelor.

Sa besim duhet té keté njé lexues i pérgjithshém? Té larté se ky €shté rezultat teorik i kushtézuar
me réndési, nése pranojmeé pérkufizimet. Té moderuar se supozimet pérshkruajné realitetin. T€ ulét
pér deployment té menjéhershém. Pérfundimi i sigurt éshté: punimi nuk i thyen pamundésité e
zero-knowledge; gjen njé rruge té re proof-theoretic rreth pjeséve té tyre qé kané réndési pér shumé
security games.

Burimet

llango, IACR ePrint 2025/1296
https://eprint.iacr.org/2025/1296

FOCS 2025, DOI 10.1109/FOCS63196.2025.00058
https://doi.org/10.1109/F0CS63196.2025.00058
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