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Medical AI อาจดูเป็นส่วนตัวโดยเฉลี่ย แต่ยังเปิดเผยผู้
ป่วยบางคน — โดยเฉพาะกลุ่มที่มีตัวแทนน้อย

คำว่า medical-AI ’privacy-preserving’ มักตั้งอยู่บนค่าเฉลี่ยหนึ่งตัว งานนี้เสนอว่านั่นเป็นการทดสอบผิดแบบ ในการ
ศึกษา membership inference attack — ซึ่งเผยว่า record ของบุคคลหนึ่งอยู่ในข้อมูลฝึกหรือไม่ และจึงอาจบอกใบ้ว่า
เขามีโรคอะไร — ผู้เขียนวัดความเสี่ยงรายผู้ป่วยแทน aggregate ใน medical dataset 7 ชุด (imaging, ECG, elec-
tronic record) และหลายโมเดลต่อชุด รูปแบบที่พบคือ โมเดลที่ดูปลอดภัยโดยเฉลี่ยยังอาจให้ผู้โจมตีระบุบุคคลบางคนได้
เกือบสมบูรณ์ (attack AUC ≥ 0.95); คนที่เปิดเผยเป็นกลุ่ม underrepresented อย่างเป็นระบบ (ชนกลุ่มน้อย โรคหา
ยาก imaging ผิดปกติ); และแย่ลงเมื่อโมเดลโต ผู้เขียนไม่ได้บอกให้เลิก medical AI แต่ให้วัด privacy ต่อคน ควบคุม
model access และใช้ differential privacy แก่นที่ไม่สบายใจ: ’private โดยเฉลี่ย’ ไม่ใช่คำรับประกัน และมันล้มเหลว
กับผู้ป่วยที่ถูกปกป้องน้อยที่สุดอยู่แล้ว
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คำรับประกันความเป็นส่วนตัวเป็นสัญญากับแต่ละคน ไม่ใช่กับค่า
เฉลี่ย

เวลาโมเดล AI ทางการแพทย์ถูกเรียกว่า “รักษาความเป็นส่วนตัว” ข้ออ้างนั้นมักตั้งอยู่บนตัวเลขเฉลี่ยหนึ่งค่า: เมื่อรวมผู้ป่วย
ทั้งหมดที่ข้อมูลถูกใช้ฝึกโมเดล โอกาสที่จะอนุมานได้ว่าบุคคลใดอยู่ในชุดฝึกดูต่ำ ฟังแล้วสบายใจ แต่ประเด็นเงียบ ๆ และน่า
กังวลของงานนี้คือ ค่าเฉลี่ยอาจเป็นตัวเลขผิดตัวสำหรับคำถามเรื่องความเป็นส่วนตัว

ความเป็นส่วนตัวไม่ใช่คุณสมบัติของ “คนโดยเฉลี่ย” แต่เป็นคำสัญญาที่ให้กับแต่ละคนว่า การที่ข้อมูลของเขาอยู่ในชุดฝึกจะไม่
ย้อนกลับมาเปิดเผยตัวเขา ค่าเฉลี่ยอาจดูดีมาก แม้คำสัญญานั้นจะล้มเหลวเกือบสมบูรณ์กับคนเพียงไม่กี่คนก็ตาม

นักวิจัยจึงวัดความเสี่ยงด้านความเป็นส่วนตัว รายผู้ป่วย แทนการเฉลี่ยทั้งชุดข้อมูล และพบรูปแบบที่ชัดเจน: โมเดลที่ดูปลอดภัย
เมื่อมองภาพรวม อาจเปิดเผยการเป็นสมาชิกของบุคคลบางคนได้เกือบสมบูรณ์ และความเสี่ยงนี้กระจายไม่เท่ากัน กลุ่มที่มี
ตัวแทนน้อยในข้อมูลมักรับความเสี่ยงมากกว่า

ผู้วิจัยทำอะไร

ทีมที่นำโดย Moritz Knolle ร่วมกับ Daniel Rückert จาก Technical University of Munich, Georg Kaissis จาก Hasso
Plattner Institute และเพื่อนร่วมงานจาก Imperial College London เริ่มจากภัยคุกคามที่รู้จักกันดีชื่อ membership infer-
ence attack แล้วเปลี่ยนคำถาม

แทนที่จะถามว่า “โดยเฉลี่ย การโจมตีนี้สำเร็จบ่อยแค่ไหนในทั้งชุดข้อมูล?” พวกเขาถามว่า “สำหรับผู้ป่วยคนนี้โดยเฉพาะ
ความเสี่ยงสูงแค่ไหน?”

ทีมวิเคราะห์ข้อมูลระดับรายบุคคลใน ชุดข้อมูลทางการแพทย์มาตรฐาน 7 ชุด ครอบคลุมภาพถ่ายทางการแพทย์ คลื่นไฟฟ้า
หัวใจ และเวชระเบียนอิเล็กทรอนิกส์ โดยทดสอบโมเดล 200 ตัวต่อชุดข้อมูล สำหรับผู้ป่วยแต่ละคนในแต่ละโมเดล พวกเขา
ประมาณว่าผู้โจมตีสามารถบอกได้มั่นใจเพียงใดว่าข้อมูลของคนนั้นเคยอยู่ในชุดฝึก จากนั้นจึงแยกผลตามกลุ่ม เช่น สถานะโรค
เชื้อชาติที่รายงานเอง ประกัน เพศ และวิธีถ่ายภาพ

membership inference attack คืออะไร

การรั่วในที่นี้ละเอียดกว่าภาพที่ว่า “โมเดลคายเวชระเบียนออกมา” สิ่งที่ผู้โจมตีพยายามรู้คือ membership — ข้อเท็จ
จริงเพียงว่าข้อมูลของบุคคลนั้นเคยอยู่ในชุดฝึกหรือไม่
ลองนึกถึงโมเดลวิเคราะห์ X-ray ปอด เราส่งภาพเข้าไป แล้วโมเดลคืนความน่าจะเป็นของโรคต่าง ๆ (เช่น โอกาส
ปอดบวม 78%) รวมถึงหัวใจโตหรือภาวะบวมน้ำ การโจมตีใช้เพียงผลลัพธ์ตามปกตินี้ ไม่ต้องมีช่องทางพิเศษ
จุดอ่อนที่อาศัยคือ โมเดลมักมั่นใจกับตัวอย่างที่เคยเห็นระหว่างฝึกมากกว่าตัวอย่างใหม่เล็กน้อย คล้ายกับนักเรียนที่เคย
เห็นข้อสอบมาก่อนและตอบบางข้อได้มั่นใจผิดปกติ การโจมตีพยายามอ่านสัญญาณนี้เพื่อบอกว่า record หนึ่งเคยเป็น
ตัวอย่างฝึกหรือไม่
ผู้โจมตีต้องมีตัวอย่างของบุคคลที่ต้องการทดสอบอยู่แล้ว เช่น ภาพสแกนของคนนั้น จากนั้นส่งเข้าโมเดลเหมือนคำขอ
วินิจฉัยทั่วไป แล้วเปรียบเทียบรูปแบบความมั่นใจกับโมเดลอ้างอิงที่ฝึกเอง เพื่อดูว่าผลลัพธ์คล้ายกรณี “เคยอยู่ในชุด
ฝึก” หรือ “ไม่เคยอยู่” มากกว่า
เหตุใดการรู้เพียง membership จึงสำคัญ? เพราะการเป็นสมาชิกของชุดข้อมูลบางชุดอาจเปิดเผยข้อเท็จจริงอ่อนไหวได้
เช่น หากโมเดลถูกฝึกเฉพาะจากผู้ป่วยที่ได้รับการรักษามะเร็งชนิดหนึ่ง การยืนยันว่าข้อมูลของคุณอยู่ในชุดนั้นอาจบอก
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เป็นนัยถึงโรคของคุณ แม้เนื้อหาเวชระเบียนจะไม่เคยถูกเปิดออกมาเลย
ผู้เขียนระบุสมมติฐานของการโจมตีอย่างตรงไปตรงมา: ผู้โจมตีเข้าถึงผลทำนายตามปกติของโมเดล มี record ผู้สมัคร
ของบุคคลเป้าหมาย และสามารถสร้างโมเดลอ้างอิงของตัวเองได้ งานไม่ได้อ้างว่านี่เป็นการโจมตีที่เกิดขึ้นกับระบบจริง
ทุกวัน แต่ใช้สถานการณ์นี้เพื่อวัดว่าความเสี่ยงอาจสูงเพียงใด

1 2 3 4

A membership attack can hide inside a normal prediction

The attacker does not ask for the record. They already hold a candidate and query the model once.

1. Candidate

record
a scan the attacker
already has

2. Normal query
ordinary diagnostic
request

send the scan
once

3. Model output
diagnostic
probabilities

78% pneumonia

other confidence
scores

4. Comparison
trained-on vs
not-trained-on

Does this
confidence look
like recognition?

The privacy signal is hidden in an ordinary prediction request.

Mechanism only: no pseudocode, no attack threshold, no recipe.

การโจมตีไม่ต้องใช้ช่องทางความเป็นส่วนตัวพิเศษ คำขอวินิจฉัยตามปกติอาจรั่วสัญญาณว่าข้อมูลของบุคคลนั้นเคยอยู่ในชุดฝึก หากโมเดล
ตอบด้วยรูปแบบความมั่นใจที่ต่างจากข้อมูลที่ไม่เคยเห็น

Original Aurora diagram — The Clean Paper CC BY 4.0

พบอะไร

มีสามผลหลัก และแต่ละผลทำให้ภาพชัดขึ้น

ค่าเฉลี่ยซ่อนผู้ป่วยที่เสี่ยงสูง ดังที่ Knolle อธิบายไว้ใน ประกาศของงานวิจัย เมื่อวัดแบบรวมทั้งชุดข้อมูล โมเดลจำนวน
มากดูปลอดภัย: การโจมตีแทบไม่ดีกว่าการเดาสุ่มสำหรับผู้ป่วยส่วนใหญ่ แต่เมื่อดูรายคน พบว่าบางคนสามารถถูกระบุได้ เกือบ
สมบูรณ์ โดยมีค่า AUC ของการโจมตี 0.95 หรือสูงกว่า ทั้งที่ค่าเฉลี่ยของชุดข้อมูลดูใกล้ระดับสุ่ม (AUC 0.5 หมายถึงแยกไม่
ได้ดีกว่าการโยนเหรียญ ส่วน 1.0 คือแยกได้สมบูรณ์)
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A safe average can hide the exposed tail

Most patients cluster near chance. The privacy question lives in the small tail of records an attack can identify much more

confidently.

attack confidence for one patient

more patients

chance near-perfect

low average risk

small tail: underrepresented
records can be near-perfectly

identifiable

Private on average is not private for everyone.

ค่าเฉลี่ยทั้งชุดข้อมูลอาจอยู่ใกล้ระดับเดาสุ่ม ขณะที่ผู้ป่วยกลุ่มเล็กบริเวณปลายหางของการกระจายยังถูกระบุได้ง่ายมาก ประเด็นของงานคือ
ความเป็นส่วนตัวต้องตรวจในระดับรายบุคคล ไม่ใช่ดูเพียงค่าเฉลี่ย

Original Aurora diagram — The Clean Paper CC BY 4.0

ความเสี่ยงไม่ได้กระจายเท่ากัน และมักตกกับกลุ่มที่มีตัวแทนน้อย ผู้ป่วยที่เสี่ยงต่อการถูกระบุสูงสุดมักมาจากกลุ่มที่มี
ข้อมูลน้อย เช่น ชนกลุ่มน้อยทางชาติพันธุ์ ผู้ป่วยโรคหายาก หรือภาพถ่ายที่มีลักษณะผิดปกติ ในชุดเวชระเบียนหนึ่ง ผู้ป่วย
Black ปรากฏในกลุ่มที่เสี่ยงสูงสุด มากกว่าที่คาด 31% ส่วนในชุด mammography ภาพที่ถูกจัดว่าน่าสงสัยต่อมะเร็งมีการก
ระจุกตัวในกลุ่มเสี่ยงสูงมากถึง +1,179%

ตัวเลขเหล่านี้เป็นการ มีตัวแทนเกินสัดส่วนภายในกลุ่มเสี่ยงสูงสุด ไม่ได้หมายความว่าผู้ป่วย Black หรือภาพ mammog-
raphy ที่น่าสงสัยทั้งหมดถูกเปิดเผย ประเด็นที่ทำซ้ำได้คือ กลุ่มที่พบได้น้อยในชุดฝึกมักมีตัวอย่างคล้ายกันน้อย จึงโดดเด่นกว่า
และความโดดเด่นนี้เองที่การโจมตีแบบ membership inference ใช้ประโยชน์

โมเดลใหญ่ขึ้นทำให้ปัญหาแย่ลง จำนวนผู้ป่วยที่ถูกโจมตีได้เกือบสมบูรณ์เพิ่มตามความจุของโมเดล ในชุดข้อมูลผิวหนัง
หนึ่งชุด สัดส่วนนี้เพิ่มจากแทบศูนย์ในโมเดลเล็กที่สุดเป็นประมาณ หนึ่งในสิบ ในโมเดลใหญ่ที่สุด ดังนั้นทิศทางของวงการที่
สร้างโมเดลใหญ่และเก่งขึ้นไม่ได้รับประกันว่าความเสี่ยงชนิดนี้จะลดลง

Daniel Rückert สรุปประเด็นตรง ๆ ว่า ความเสี่ยงแบบนี้ยอมรับไม่ได้ง่าย ๆ เพราะข้อมูลสุขภาพมีความอ่อนไหวสูง

ทำไม “ปลอดภัยโดยเฉลี่ย” จึงเป็นการทดสอบผิดแบบ

สิ่งล่อใจคืออ่านความเสี่ยงเฉลี่ยต่ำว่าเป็นใบรับรองว่าความเป็นส่วนตัวดีพอ แต่บทเรียนแกนกลางของงานคือ การเฉลี่ยวัดผิด
คำถาม

คำรับประกันด้านความเป็นส่วนตัวมีความหมายก็ต่อเมื่อถือกับคนที่เสี่ยงที่สุด ไม่ใช่เพียงคนส่วนใหญ่ โมเดลที่ผู้ป่วย 999 จาก
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1,000 คนถูกระบุไม่ได้ แต่คนหนึ่งถูกระบุได้เกือบสมบูรณ์ ไม่ได้ “ปลอดภัย 99.9%” ในความหมายที่สำคัญต่อคนคนนั้น และ
หากคนที่เสี่ยงสูงมีแนวโน้มเป็นผู้ป่วยโรคหายากหรือสมาชิกของชนกลุ่มน้อย ตัวชี้วัดเฉลี่ยไม่ได้เพียงหยาบ แต่ยังกลบความไม่
เท่าเทียมด้วย

งานนี้จึงบังคับให้เปลี่ยนคำถามจาก

โมเดลนี้รักษาความเป็นส่วนตัวได้ดีเพียงใดโดยเฉลี่ย?

เป็น

ผู้ป่วยที่เสี่ยงถูกเปิดเผยที่สุดคือใคร และคนเหล่านั้นมาจากกลุ่มใด?

คำถามที่สองต่างหากที่ตรงกับความหมายของคำว่า “ความเป็นส่วนตัว” มากกว่า

สิ่งที่ผลนี้ ไม่ได้ พิสูจน์

• ไม่ได้บอกให้เลิกใช้ AI ทางการแพทย์ กรอบของผู้เขียนคือการวัดและลดความเสี่ยง ไม่ใช่หยุดพัฒนา
• ไม่ได้แสดงว่าโมเดลทางการแพทย์ทุกตัวกำลังรั่วข้อมูล หรือว่าระบบที่ใช้งานจริงตัวใดถูกโจมตีแล้ว งานแสดงว่า
ความเสี่ยงนี้มีอยู่และกระจายไม่เท่ากัน ภายใต้สมมติฐานการโจมตีที่กำหนด

• ไม่ได้หมายความว่าเวชระเบียนของคุณเปิดอยู่แล้ว การโจมตีต้องเข้าถึงโมเดล มี record ผู้สมัคร และมีโครงสร้าง
สำหรับเปรียบเทียบ ไม่ใช่ความสามารถที่ใครก็ทำได้โดยบังเอิญ

• ไม่ได้แสดงว่าเนื้อหาเวชระเบียนรั่วออกมา สิ่งที่ถูกอนุมานคือการเป็นสมาชิกของชุดฝึก ซึ่งอาจอ่อนไหวด้วยเหตุผลของ
มันเอง

• ไม่ได้สรุปความเหลื่อมล้ำทั้งหมดด้วยตัวเลขเดียว ผลที่แข็งแรงคือรูปแบบ: ค่าเฉลี่ยประเมินความเสี่ยงรายบุคคลต่ำ
เกินไป และกลุ่มที่มีตัวแทนน้อยรับความเสี่ยงมากกว่าในหลายชุดข้อมูล

หลักฐานน่าเชื่อถือเพียงใด

นี่เป็นผลเชิงประจักษ์และเชิงวิธีวิทยาที่ค่อนข้างแข็งแรง รูปแบบหลัก — ตัวชี้วัดแบบรวมประเมินความเสี่ยงรายบุคคลต่ำไป
ความเสี่ยงที่เหลือกระจุกในกลุ่มที่มีตัวแทนน้อย และปัญหาแย่ลงเมื่อโมเดลใหญ่ขึ้น — ปรากฏใน ชุดข้อมูลทางการแพทย์ 7
ชุดที่มีชนิดข้อมูลต่างกัน และโมเดลจำนวนมากต่อชุด ความกว้างนี้ทำให้ข้อสรุปเรื่องวิธีวัดน่าเชื่อมากกว่าการพบในชุดข้อมูล
เดียว

มีข้อควรระวังสองข้อ

อย่างแรก นี่เป็นการสาธิต ความเสี่ยงที่เป็นไปได้ จากการโจมตีที่ผู้เขียนสร้างและทดสอบเอง บอกว่าผู้โจมตีที่มีความสามารถ
อาจทำได้ดีเพียงใดภายใต้สมมติฐานที่ระบุ ไม่ได้บอกว่าการโจมตีชนิดนี้เกิดในโลกจริงบ่อยเพียงใด

อย่างที่สอง ตัวเลขที่แรงที่สุด เช่น AUC ใกล้ 1 ถูกเลือกมาเพื่ออธิบาย คนที่เสี่ยงสูงที่สุด โดยตั้งใจ นั่นคือประเด็นของงาน และ
ควรอ่านว่า “ปลายหางของความเสี่ยงหนักกว่าที่ค่าเฉลี่ยบอกมาก” ไม่ใช่ “ผู้ป่วยส่วนใหญ่ถูกเปิดเผย”

ท่าทีที่เหมาะจึงไม่ใช่ตื่นตระหนกหรือปัดทิ้ง แต่คือ: งานหลายชุดข้อมูลที่ระมัดระวังแสดงว่า วิธีมาตรฐานที่ใช้บอกว่า AI ทางการ
แพทย์รักษาความเป็นส่วนตัวได้ อาจมองไม่เห็นกรณีเลวร้ายที่สุด—และกรณีเหล่านั้นมักตกกับผู้ป่วยที่มีพื้นที่ป้องกันน้อยที่สุด
อยู่แล้ว
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ทำไมจึงสำคัญ

มีสองเหตุผลที่ทำให้งานนี้มากกว่ารายละเอียดทางเทคนิค

อย่างแรก มันเปลี่ยนว่าคำว่า “privacy-preserving” ควรได้รับอนุญาตให้หมายถึงอะไร หากโมเดลมีคะแนนความเป็นส่วนตัว
เฉลี่ยต่ำ คะแนนนั้นอาจจริง แต่ยังซ่อนผู้ป่วยกลุ่มเล็กที่ membership inference ระบุได้ง่ายมาก ผู้เขียนเสนอในทางปฏิบัติว่า
ควรประเมินความเสี่ยง รายผู้ป่วย ก่อนปล่อยโมเดล ควบคุมว่าใครเข้าถึงระบบที่ใช้งานจริงได้ และใช้เทคนิคอย่าง differential
privacy ซึ่งเติมความสุ่มอย่างปรับระดับระหว่างการฝึกเพื่อทำให้การอนุมาน membership ยากขึ้น โดยยอมรับว่ามีต้นทุนต่อ
ความแม่นยำหรือประโยชน์ของโมเดล

กล่าวอีกอย่าง “เราตรวจค่าเฉลี่ยแล้ว” ไม่ควรถือว่า “ตรวจความเป็นส่วนตัวแล้ว” อีกต่อไป

อย่างที่สอง งานเชื่อม ความเป็นส่วนตัวเข้ากับความเป็นธรรม กลุ่มเดียวกันที่มีตัวแทนน้อยในข้อมูลทางการแพทย์ — และ
จึงอาจได้รับบริการจาก AI แย่กว่าอยู่แล้ว — กลับเป็นกลุ่มที่ได้รับการปกป้องด้านความเป็นส่วนตัวน้อยลงด้วย วงการที่กำลัง
พยายามแก้ความเหลื่อมล้ำด้านประสิทธิภาพจึงไม่สามารถมองความเหลื่อมล้ำด้าน privacy เป็นปัญหาคนละแผนกได้

เรื่องปลอบใจเดิมว่า “เราวัดแล้ว ค่าเฉลี่ยต่ำ ทุกอย่างโอเค” คือสิ่งที่งานนี้รื้อออก ไม่ใช่เพื่อทำให้คนกลัวเทคโนโลยี แต่เพื่อย้าย
มาตรฐานไปยังจุดที่ควรอยู่: คำสัญญาว่าปกป้องทุกคนต้องตรวจให้ถึงคนที่มีโอกาสเสียหายมากที่สุดด้วย

สรุป

Membership inference attack พยายามบอกว่า record ของบุคคลหนึ่งเคยอยู่ในข้อมูลฝึกของโมเดลหรือไม่ และเพราะข้อเท็จ
จริงเรื่องการเป็นสมาชิกอาจเปิดเผยข้อมูลสุขภาพ การรั่วแบบนี้จึงมีความหมายแม้เนื้อหาเวชระเบียนจะไม่เคยถูกแสดงออกมา
งานก่อนหน้ามักวัดความสำเร็จของการโจมตีเฉลี่ยทั้งชุดข้อมูล งานนี้วัด รายผู้ป่วย ในชุดข้อมูลทางการแพทย์ 7 ชุด ครอบคลุม
ภาพถ่ายทางการแพทย์ ECG และเวชระเบียนอิเล็กทรอนิกส์ โดยใช้โมเดลจำนวนมากต่อชุด พบว่าค่าเฉลี่ยประเมินความเสี่ยง
ต่ำไปมากสำหรับบางคน บุคคลบางรายถูกระบุได้เกือบสมบูรณ์ (AUC ≥ 0.95) แม้ค่าเฉลี่ยของชุดข้อมูลดูปลอดภัย กลุ่มที่
เสี่ยงสูงสุดมักเป็นกลุ่มที่มีตัวแทนน้อย เช่น ชนกลุ่มน้อย โรคหายาก หรือภาพผิดปกติ และปัญหาเพิ่มตามความจุของโมเดล ผู้
เขียนไม่ได้เสนอให้เลิกใช้ AI ทางการแพทย์ แต่เสนอให้วัดความเสี่ยงระดับบุคคล จำกัดการเข้าถึงโมเดล และใช้เทคนิคอย่าง
differential privacy ข้อสรุปคือ: “ปลอดภัยโดยเฉลี่ย” ไม่ใช่คำรับประกันความเป็นส่วนตัว และคนที่ค่าเฉลี่ยมองข้าม
มักเป็นคนที่ได้รับการปกป้องน้อยที่สุดอยู่แล้ว

ประเมินแบบไม่เกินจริง

งานวิจัยแสดงอะไร: ในชุดข้อมูลทางการแพทย์ 7 ชุดและโมเดลจำนวนมาก ความเสี่ยง membership inference ของผู้ป่วยบาง
รายสูงกว่าที่ตัวชี้วัดเฉลี่ยบอกมาก ถึงระดับที่การโจมตีเกือบแยกได้สมบูรณ์ (AUC ≥ 0.95) ความเสี่ยงที่เหลือกระจุกในกลุ่มที่
มีตัวแทนน้อยและเพิ่มตามความจุของโมเดล

อะไรที่เป็นไปได้แต่ยังไม่พิสูจน์: ผู้โจมตีในโลกจริงอาจใช้ความสามารถนี้กับระบบที่ใช้งานอยู่ งานนี้วัดความเป็นไปได้และ
การกระจายของความเสี่ยงภายใต้สมมติฐานที่ระบุ ไม่ได้วัดความถี่ของเหตุการณ์โจมตีจริง

งานไม่ได้แสดงอะไร: ไม่ได้บอกให้เลิก AI ทางการแพทย์ ไม่ได้แสดงว่าโมเดลทุกตัวรั่วหรือระบบจริงตัวใดถูกเจาะ ไม่ได้
แสดงว่าเนื้อหาเวชระเบียนถูกเปิด และไม่ได้ย่อความเหลื่อมล้ำทั้งหมดเป็นตัวเลขเดียว
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ข้อจำกัดหลัก: เป็นการวัดความเสี่ยงด้วยการโจมตีที่ผู้เขียนสร้างขึ้น ไม่ใช่เหตุการณ์ที่สังเกตในโลกจริง ตัวเลขที่แรงที่สุดจงใจ
อธิบายผู้ป่วยปลายหางที่เสี่ยงสูง และรูปแบบความเหลื่อมล้ำแม้เกิดซ้ำหลายชุดข้อมูลก็ไม่ควรถูกอ่านเป็นค่าคงที่เดียวสำหรับทุก
บริบท

ผู้อ่านทั่วไปควรมั่นใจแค่ไหน? มั่นใจสูงว่าตัวชี้วัดความเป็นส่วนตัวแบบเฉลี่ยสามารถประเมินความเสี่ยงรายบุคคลต่ำเกินไป
ความเสี่ยงที่เหลือมักกระจุกในผู้ป่วยที่มีตัวแทนน้อย และปัญหามีแนวโน้มเพิ่มเมื่อโมเดลใหญ่ขึ้น ส่วนความถี่ของการโจมตีจริง
ควรมีความมั่นใจต่ำกว่าเพราะงานนี้ไม่ได้วัดโดยตรง การอ่านที่เหมาะคือ: วิธีตรวจ privacy แบบเดิมมองไม่เห็นกรณีเลว
ร้ายที่สุดของตัวเอง และกรณีเหล่านั้นมักตกกับผู้ป่วยที่เปราะบางที่สุด — ดังนั้นวิธีประเมินต้องเปลี่ยน
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