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Bir tibbi yapay zeka ortalamada mahrem gériiniip
belirli hastalari yine de aglkta birakabilir — 6zellikle

az temsil edilenleri

‘Mahremiyeti koruyan’ denilen bir tibbi yapay zekd modeli genellikle tek bir ortalama sayiya
dayanmir. Bu calisma o sayimun yanls test oldugunu savunuwyor. Belirli bir kisinin kaydinin
modelin egitim verisinde olup olmadigini agiga ¢ikaran ve dolayistyla kisinin belirli bir hastaliga
sahip oldugunu ele verebilen tiyelik ¢ctkarim saldirilarini inceleyen yazarlar, yedi tibbi veri setinde
(gortintiileme, EKG, elektronik kayitlar) ve her birinde bircok modelde riski toplu degil hasta
basina olctii. Oriintii su: ortalamada giivenli goriinen modeller, belirli kisileri neredeyse kusursuz
bicimde tamimlamaya izin verebilir (saldirt AUC > 0,95); acikta kalanlar sistematik olarak az
temsil edilen gruplardan gelir (etnik azinlik, nadir hastalik, alisiimadik goriintiileme); model
biiyiidiikce sorun agirlasir. Yazarlar t1bbi yapay zekdyr birakin demiyor — mahremiyeti hasta
basina olgiin, model erisimini kontrol edin ve differential privacy kullanin diyor. Rahatsiz edici
0z: ‘ortalamada mahrem’ bir mahremiyet garantisi degildir ve zaten en az korunan hastalarda
basarisiz olur.
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medical Al

Mahremiyet garantisi ortalamaya degil, kisiye verilmig bir

sOzdiir

Bir tibbi yapay zeka modeline “mahremiyeti koruyor” denildiginde bu iddia cogu zaman tek bir sayiya
dayanir: modeli egiten tiim hastalar arasinda, herhangi bir kisinin egitim kiimesinde yer aldiginin
cikarilabilme olasilig1 ortalama olarak diistiktiir. Bu giiven verici gelebilir. Bu makalenin sessiz ve
rahatsiz edici noktasi su: yanlis sayiya bakiyoruz.

Mahremiyet ortalama degildir. Her bireye verilmis bir sozdiir — egitim kiimesinde yer almanin daha
sonra dontip onu ifsa etmeyecegi sozii. Bir ortalama bu so6zii neredeyse herkese tutarken birkac kisi
icin tamamen bozabilir. Arastirmacilar mahremiyet riskini daha once kullanilmamais bir ¢oziintir-
liikte, hasta hasta 6lctii ve tam olarak bunu buldu: toplu 6lciitte giivenli gortinen modeller belirli kisi-
lerin tiyeligini neredeyse kusursuz bicimde sizdirabiliyor — ve s1zdirdiklar: kisiler orantisiz bicimde
zaten en az korunanlar.

Yazarlar ne yapt1?

Moritz Knolle liderliginde, Daniel Riickert (ikisi de Technical University of Munich) ve Georg
Kaissis’in (Hasso Plattner Institute), Imperial College London'dan meslektaslariyla birlikte olus-
turdugu ekip, membership inference attack (iiyelik ¢ikarim saldirisi) adi verilen iyi bilinen bir
mahremiyet tehdidini alip soruyu degistirdi. “Bu saldir1 veri setinin tamaminda ortalama olarak ne
siklikla basarili oluyor?” yerine “Bu belirli hasta ne kadar agikta?” diye sordular.

Hasta basina analizi, tibbi goriintiileme, elektrokardiyogram ve elektronik saglik kayitlar: gibi cok
tarkli veri tiirlerini kapsayan yedi yerlesik tibbi veri setinde ve her birinde 200 model iizerinde yiiriit-
tiiler. Her modeldeki her hasta i¢in bir saldirganin o kisinin kaydinin egitim verisinin parcasi olup
olmadigini ne kadar giivenle anlayabilecegini tahmin ettiler; ardindan sonuglar1 hastalik durumu,
kisinin bildirdigi irk, sigorta, cinsiyet ve goriintiileme protokolii gibi gruplara gore ayirdilar.

Uyelik cikarim saldirisi aslinda nedir?

Buradaki s1zint1 “model kaydinizi aynen disar1 dokiiyor”’dan daha ince. Konu iiyelik — verinizin
egitim kiimesinde bulunmus olmas gercegi.

Once boyle bir modelin normalde ne yaptigina bakalim. Modele bir tarama — 6rnegin akciger
grafisi — verirsiniz ve o olasiliklar dondiiriir: %78 zatiirre olasiligi; yaninda kardiyomegali,
o6dem, konsolidasyon i¢in skorlar. Saldirinin kullandig: tek sey bu giinliik tanisal yanittir.
Egzotik bir erisim gerekmez.

Yararlanilan zayiflik sudur: bir model genellikle iizerinde egitim aldig1 tam 6rnekler hakkinda
daha once hic¢ gormedigi 6rneklere gore biraz daha emin olur. Sinavi gizlice 6nceden gormiis
bir 6grenci diislinlin — calistig1 sorularda yanitlar biraz fazla hizli, biraz fazla kendinden emin
gelir. Bu ipucundan yola ¢ikarak belirli bir kaydin modelin ¢alistig1 6rneklerden biri olup
olmadigini bulmaya “liyelik ¢ikarimi” denir.
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Saldir1 adim adim soyle isler. Birisi belirli bir kisinin taramasinin modeli egitmek icin
kullanilip kullanilmadigini bilmek istiyor. Modelden kayd: istemez — aday tarama zaten
elindedir (kisinin kendi taramasi veya ¢ok yakin bir kopya). Bunu siradan bir tani istegi
gibi modele bir kez gonderir ve yanitin ne kadar emin olduguna bakar. Sonra bu giiven
diizeyinin, taramayla egitim yapmis bir modele mi yoksa yapmamais bir modele mi daha cok
benzedigini kontrol eder — bunu 6zel donanim gerektirmeyen siradan bir bilgisayarda kendi
vekilini (“referans model”) egiterek, bu fazla-giiven isaretinin nasil goriindiigiinii 6grenip
ucuza yapabilir. Gercek model bu tarama hakkinda alisilmadik derecede eminse — sanki onu
taniyormus gibi — taramanin egitim verisinde olduguna dair giiclii kanit olusur.

Rahatsiz edici taraf, istegin hicbir yoniinlin saldiriya benzememesidir: bir klinisyenin ya-
pacagi ayni tan1 sorgusudur ve mahremiyet sinyali siradan tahminin icine gizlenmistir. Riskin
somut olmasinin nedeni tam da budur — simdiye kadar gercek diinyada yakalanmis saldirilar
olarak degil, belirtilmis laboratuvar varsayimlar: altinda gosterilmis olsa bile.

Kaydin kendisi hi¢ sizmiyorsa tiiyelik neden 6nemli? Clinkii iyelik de bir bilgidir. Bir model
belirli bir kanser immiinoterapisi alan hastalar ilizerinde egitildiyse, kaydinizin modelde
bulundugunun dogrulanmasi muhtemelen o kansere sahip oldugunuzu aciga cikarir — bir
sigortacinin veya isverenin asla cikaramamasi gereken tiirden bilgi. Icerik kapali kalir; disari
kagan ait olma gercegidir.

Yazarlar bu varsayimlar1 — modelin siradan tahminlerine erisim, aday bir kayit ve saldirganin
kendi referans modeli — bir kullanim kilavuzu vermek icin degil, tehdidin el sallayarak
gecistirilmek yerine akil yiriitiilebilir olmasi icin acikea belirtiyor.

A membership attack can hide inside a normal prediction

The attacker does not ask for the record. They already hold a candidate and query the model once.
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The privacy signal is hidden in an ordinary prediction request.

Mechanism only: no pseudocode, no attack threshold, no recipe

Saldir 6zel bir mahremiyet API'sine ihtiya¢c duymaz. Model daha 6nce gordugu bir kayit Uzerinde olagandisi
derecede eminse siradan bir tani sorgusu bile Uyelik sinyali sizdirabilir.
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Original Aurora diagram — The Clean Paper CC BY 4.0

Ne buldular?

Ug bulgu var ve her biri 6ncekinden daha keskin.

Ortalamalar acikta kalanlari gizliyor. Toplu olarak — alisilmis bicimde — 6lgiildiigiinde bu model-
lerin cogu rahatlatici derecede mahrem goriintiyor: saldir1 hastalarin cogunda yazi-turadan daha iyi
degil. Hasta basina goriiniim farkli bir hikaye anlatti. Knolle’nin calismanin duyurusunda soyledigi
gibi, 6nceki degerlendirmeler “yalnizca tiim hastalar arasindaki ortalama riski 6l¢miisti. Biz ilk kez
tek tek hasta diizeyindeki riski inceledik — ve ¢ok farkli bir tablo ortaya cikiyor.” Bazi bireylerde
saldir1 neredeyse kusursuz calisiyor — yazarlar bunu saldir1 AUC’sinin 0,95 veya iizeri olmasiyla
olctiyor (0,5 yazi-tura, 1,0 kusursuz) — veri seti genelindeki ortalama ise sanstan daha iyi goriinmese
bile.

A safe average can hide the exposed tail

Most patients cluster near chance. The privacy question lives in the small tail of records an attack can identify much more
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Private on average is not private for everyone.

Ortalama sans dlizeyine yakin kalirken kiguk bir kayit kuyrugu ¢cok daha fazla agikta olabilir. Makalenin noktasi,
mahremiyetin yalnizca toplu olarak degil hasta diizeyinde kontrol edilmesi gerektigidir.

Original Aurora diagram — The Clean Paper CC BY 4.0

Maruziyet esit degil — ve az temsil edilenlere yiikleniyor. Neredeyse kusursuz saldiriya en agik
hastalar sistematik olarak veride az temsil edilen gruplardan geliyordu: etnik azinliklar, nadir
hastalik fenotipleri, alisilmadik goriintiileme 6zellikleri. Elektronik kayit veri setinde Siyah hastalar
en savunmasiz kayitlar arasinda beklenenden %31 daha sik bulunuyordu; mamografi kiimesinde
malignite acisindan siipheli isaretlenmis taramalar bu tehlike bolgesinde carpici bigcimde +%1.179
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fazla temsil ediliyordu. (Bu iki rakam Ornektir, biitiin tablo degil — makale cesitli gruplarda ayni
kaymayi raporluyor — ve bunlar kiictik, asir1 riskli kuyruktaki goreli asir1 temsildir: bu hastalarin en
acikta kalan kayitlar arasinda ne kadar daha sik goriindigiinii soyler; Siyah hastalarin veya stipheli
mamografilerin ylizde ka¢inin agikta oldugunu degil.) Modelin bu hastalari benzer 6rneklerin icinde
kaybettirebilecegi daha az 6rnek vardir; kayitlar: one ¢ikar — ve liyelik saldirisinin yakaladig: sey tam
olarak bu 6ne cikmadir. Mahremiyet basarisizlig: rastgele degildir; zaten kenarda olan insanlarda
yogunlasir.

Daha biiyiik modeller sorunu biiyiitiiyor. Neredeyse kusursuz saldirilara acik hasta sayis1 model
kapasitesiyle keskin bicimde artt1 — bir dermatoloji veri setinde pay, en kiiciik modelde neredeyse
sifirdan en biiylikte yaklasik onda bire ¢ikt1. Tibbi yapay zeka modelleri biiyliylip daha yetenekli hale
geldikce — biitiin alanin gittigi yon — yazarlar bu 6zel riskin azalmak yerine agirlastigi konusunda
uyariyor.

Riickert’in 6zeti keskin: “Bu kabul edilebilir bir risk degil. Saglik verileri son derece hassastir.”

“Ortalamada giivenli” neden yan11§ testtir?

Diistik ortalama riski sorunsuz bir saglik raporu gibi okumak cazip. Makalenin temel dersi, burada
ortalama almanin yalnizca kaba degil — yanlis seyi ol¢iiyor olmasi.

Bir mahremiyet garantisi ancak en fazla risk altindaki kisi i¢in de gecerliyse anlamlidir; ortadaki
kisi i¢in degil. 1.000 hastadan 999’'unun tiyeliginin ¢ikarilamadig1 ama birinin neredeyse kusursuz
bicimde tanimlanabildigi bir model, o tek kisi agisindan anlamli herhangi bir bicimde “%99,9
mahrem” degildir — ve o kisi 6ngoriilebilir bicimde nadir hastalig1 olan veya etnik azinliktan gelen
hastaysa metrik yalnizca eksik degil, sessizce ayrimcidir. Cogunlugun giivenligini olgcer ve buna
herkesin giivenligi der.

Makalenin zorladig1 degisim bu: bu model ortalama olarak ne kadar mahrem? sorusundan en fazla
acikta olan hasta kim ve kimlerden biri? sorusuna. Bunlar farkl sorular ve yalnizca ikincisi gercek bir
mahremiyet sorusu.

Bunun kanltlamadlgl — veya iddia etmedigi — §eyler

Tibbi yapay zekanin terk edilmesi gerektigini soylemez. Yazarlarin cercevesi geri cekilmek degil,
riski azaltmaktir: 6l¢, diizelt; gelistirmeyi birakma.

Her tibbi modelin s1zint1 yaptig1 veya kullanimda olan herhangi bir modelin saldiriya ugradig:
anlamina gelmez. Riskin var oldugunu ve esit dagilmadigini, standart toplu metriklerin de bunu
kacirdigini gosterir.

Kayitlarinizin su anda agikta oldugu anlamina gelmez. Saldir1 belirli kosullar gerektirir — modele
erisim, aday kayit ve saldirganin kendi altyapis1 — siradan, rastgele bir yetenek degildir.

Hasta kaydinin iceriginin sizdigini1 gostermez. Sizan sey iiyelik — dahil edilme gercegi — ve bu
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farkli bir nedenle tehlikelidir; kayit disar1 dokiildiigii icin degil.

Esitsizlikleri tek bir manset rakamina indirgemez. Gliclii ve tekrarlanabilir sonug oriintiidiir:
toplu metrikler bireysel riski oldugundan diisiik gosterir ve az temsil edilen hastalar bunun en
biiyiik kismini tasir — veri setleri ve ylizlerce model boyunca.

Kanit ne kadar gﬁglﬁ?

Bu deneysel ve metodolojik bir sonug ve saglam. Toplu mahremiyet metriklerinin hasta basina riski
sistematik olarak oldugundan diisiik gostermesi, kalan riskin az temsil edilen gruplarda yogunlas-
mas1 ve model kapasitesiyle artmas: Oriintiisii, farkli veri tiirlerine sahip yedi veri setinde ve her
veri setinde ¢ok sayida modelde goriildii. Bir 6l¢iim iddiasini tek-veri-seti artefakt:1 olmaktan ¢ikarip
giivenilir yapan sey tam olarak bu genislik.

Tki diiriist uyar1 var. Birincisi, bu yazarlarin kendi kurdugu saldirilar1 calistirarak olctiigii bir risk
gosterimi; yetenekli bir saldirganin belirtilen varsayimlar altinda ne kadar basarili olabilecegini karak-
terize ediyor, gercek diinyada saldirilarin ne siklikta gerceklestigini degil. Ikincisi, baz1 hastalarda
neredeyse kusursuz saldir1 basarisi gibi ¢carpici sayilar tasarim geregi en kotlii durumdaki bireyleri an-
latiyor; biitiin nokta bu ve “kuyruk ortalamanin ima ettig§inden ¢ok daha agir” diye okunmali, “hasta-
larin ¢cogu agikta” diye degil.

Uygun tutum ne alarm ne de kiictimseme: tibbi yapay zeka mahremiyetini sertifikalandirmak i¢in
kullandigimiz standart yontemin kendi en kotii vakalarini goremedigini ve bu vakalarin en az hareket
alani olan hastalara diistiigiinii gosteren dikkatli, cok-veri-setli bir calisma.

Neden 6nemli?

Bunu teknik bir dipnot olmaktan ¢ikaran iki sey var.

Birincisi, “mahremiyeti koruyan” ifadesinin ne anlama gelmesine izin verilmesi gerektigini
degistiriyor. Bir model ortalama mahremiyet skoruyla yayimlanirsa bu skor gercekten diisiik
olabilir ve yine de bir tiyelik saldirisiyla neredeyse kusursuz bicimde tanimlanabilen bir hasta alt
kiimesini gizleyebilir. Makalenin pratik talebi somut: yayimdan 6nce mahremiyet riskini hasta
basma degerlendirin, kullanimdaki modellere kimin erisebilecegini kontrol edin ve differential
privacy gibi teknikleri kullanin — egitim sirasinda iiyelik saldirilarini korelten kiiciik, dikkatle
ayarlanmis giiriiltli; modelin yararlilifina gercek ve yonetilmesi gereken bir maliyet getirir
(mahremiyet-yararlilik dengesi agiktir, bedava degildir). “Ortalamay: kontrol ettik” artik kontrol
etmis sayilmamali.

Tkincisi, mahremiyetle adaleti birbirine oriiyor. Tibbi verilerde az temsil edilen ve bu yiizden tibbi
yapay zeka tarafindan zaten daha kotii hizmet goren gruplarin, ayni yapay zekdnin mahremiyetini
de en az korudugu ortaya cikiyor. Ilk esitsizlik iizerinde yogun calisan bir alan ikincisini bagkasinin
isi sayamaz. Ayni insanlar s6z konusu.
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Tibbi yapay zekd mahremiyetinin rahatlatici hikayesi — ol¢tiik, ortalama diisiik, sorun yok — bu
makalenin soktiigii hikiye. Insanlar1 teknolojiden korkutmak icin degil, standardi ait oldugu yere
tasimak icin: ancak zarar gorme olasilig1 en yiiksek kisi icin de kontrol ettiyseniz tuttugunuzu iddia
edebileceginiz bir soz.

Kisa 0zet

Uyelik gikarim saldirilari, belirli bir kiginin kaydinin bir yapay zekd modelinin egitim verisinde
olup olmadigini anlamaya calisir — iiyeligin kendisi (6rnegin belirli bir hastaliginiz oldugunu) agiga
cikarabilecegi icin, alttaki kayit hi¢ goriinmese bile gercek bir mahremiyet sizintisidir. Onceki
calismalar bu saldirilarin bir veri seti genelinde ortalama ne siklikta basarili oldugunu 6l¢iiyordu. Bu
calisma, yedi tibbi veri setinde (goriintiileme, EKG, elektronik kayitlar) ve her birinde bir¢cok model
tizerinde riski hasta basina olcti ve toplu metriklerin riski ciddi bicimde diisiik gosterdigini buldu:
veri seti ortalamasi giivenli gortinse bile bazi bireyler neredeyse kusursuz bicimde tanimlanabiliyor
(saldir1 AUC > 0,95); en savunmasizlar sistematik olarak az temsil edilen gruplardan (etnik
azinlik, nadir hastalik, alisiilmadik goriintiileme); sorun model biiytlidiikce artiyor. Yazarlar tibbi
yapay zekddan vazgecilmesini savunmuyor — mahremiyetin birey diizeyinde 0Olclilmesini, model
erisiminin kontrol edilmesini ve differential privacy kullanilmasini savunuyor. Sonug: “ortalamada
mahrem” bir mahremiyet garantisi degildir ve basarisiz oldugu insanlar zaten en az korunanlardir.

Abarusiz degerlendirme

Makale ne gosteriyor: Yedi tibbi veri setinde ve her birinde ¢ok sayida modelde, hasta basina tiyelik-
¢ikarim riski bazi bireylerde toplu metriklerin ima ettiginden ¢ok daha yiiksek — neredeyse kusursuz
saldir1 basarisina (AUC > 0,95) kadar — ve kalan risk az temsil edilen gruplara orantisiz bigimde
diistiyor, model kapasitesiyle de artiyor.

Makul ama kanitlanmamus olan: Gerc¢ek diinyadaki saldirganlarin bunu kullanimda olan klinik mod-
ellere karsi zaten kullandigi; calisma belirtilen varsayimlar altinda yetenegi ve dagilimini gosteriyor,
sahadaki saldir1 sikligini degil.

Gostermedigi sey: Tibbi yapay zekanin terk edilmesi gerektigi; her modelin sizint1 yaptig1 veya belirli
bir kullanim modelinin ihlal edildigi; hasta kayitlarinin iceriginin (liyelik yerine) agiga ¢iktig1; tek bir
sayiyla ozetlenebilecek esitsizlik — saglam sonugc tek say1 degil, ortintii.

Baslica sinirlamalar: Gozlenmis olaylar: degil, yazarlarin kendi saldirilariyla en k6tii durum riskini
olciiyor; carpici sayilar tasarim geregi en agikta olan bireyleri anlatiyor; grup farklarinin kesin biiyiik-
liigii tek sayiya indirgenmek yerine veri setleri boyunca tutarli bir 6riintii olarak gosteriliyor.

Genel okuyucu ne kadar giivenmeli? Toplu mahremiyet metriklerinin bireysel riski oldugundan
diisiik gosterdigine, kalan riskin az temsil edilen hastalarda yogunlastigina ve bunun model
boyutuyla kotiilestigine yiliksek gliven — cok sayida veri seti ve modelde gosterildi. Calismanin
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Olcmedigi gercek diinya saldir1 sikligina orta giiven. Giivenli okuma: ne “tibbi Al verilerinizi
sizdiriyor”, ne de “mahremiyet c¢oziildii”; daha dogrusu “standart mahremiyet kontrolii kendi
en kotii vakalarini géremiyor ve bu vakalar en savunmasiz hastalara diisiiyor — dolayisiyla kontroliin
degismesi gerekiyor.”
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