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Bir kriptografik kanie, eksik simtilatoriin yoklugunu

kamtlamayl zor1a§t1rarak SITTIN1 gizleyebilir

Sifir bilgi kanitlar bir ifadenin tamigr aciklanmadan kanitlanmasini saglar. Klasik teori bunun
tam anlamuyla tek mesaj, giivenilir kurulum olmadan ve kusursuz saglamlikla birlikte elde
edilemeyecegini soyler. Rahul Ilango’nun makalesi bu imkdnsizligi ortadan kaldirmiyor. Hedefi
degistiriyor: bir simiilatoriin gercekten var olmasini istemek yerine, secilmis hicbir kanit sisteminin
simiilatoriin var olmadigini verimli bicimde kanitlayamamasini istiyor. Kamit karmasikligt
ve kriptografideki biiyiik varsayimlar altinda bu, sifir bilginin yanlislanabilir, oyun-temelli
sonuclarint ozellik ozellik geri kazanmak igin yeterli oluyor. Nokta internete takilip kullanilacak
hazir bir ilkel degil. Matematiksel kanitlanamazligr kriptografik ortiiye doniistiirmenin kanit-
kuramsal bir yolu.
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Hile, sirrmn gizli oldugunu kaniclamak degil

Sifir bilginin en basit sliriimiiyle baslayalim.

Alice, Bob'u bir Sudoku bulmacasinin ¢6ziimii olduguna ikna etmek istiyor. Coziimii gonderirse Bob
ikna olur, ama bulmacanin sirr1 ortadan kalkar. Alice’in istedigi daha tuhaf bir sey: ¢6zlimii acikla-
madan, bir ¢6ziimiin var olduguna dair kanat.

Bir sifir bilgi kanitinin vaadi budur. Kanitlayici (Alice), dogrulayiciy1 (Bob) bir ifadenin dogru
olduguna ikna ederken, ifadenin dogrulugu disinda hicbir sey aciga ¢ikarmaz.

Sorun, bu vaadin bir bedeli olmasi. Siradan bir matematiksel kanitin iki rahat ozelligi vardir.
Tek mesajdir: yazarsiniz, teslim edersiniz ve gidersiniz. Ve kusursuz saglamdir: yanlis bir ifadenin
gecerli hicbir kaniti yoktur. Klasik imkansizlik sonuclari sifir bilginin bu iki 6zellikten de vazge¢cmesi
gerektigini soyler — yalnizca ikisini ayn1 anda degil; her biri tek basina da yasaktir.

Birincisi, sifir bilgi kanit1 konusma gerektirir. Alice 6nceden ayarlanmis giivenilir bir kurulum ol-
madan tek bir mesaj gonderirse, karsiliginda saglamliktan ne kadar 6diin vermeye hazir olursaniz
olun sifir bilgi garantisi ¢oker.

Tkincisi, sifir bilgi kanit1 kiigiik bir hata tolerans1 gerektirir. Kusursuz saglamlik istemek etkilesimi
de sessizce yok eder: hangi rastgele secimleri yaparsa yapsin asla kandirilamayan bir dogrulayici, bu
secimleri bastan sabitleyebilir; dogrulayici 6ngoriilebilir héle geldiginde Alice her seye tek mesajda
yanit verebilir — bu da zaten bozuldugu bilinen durumdur.

Rahul Ilango’nun makalesi bu ¢ift duvarin etrafindan dolasmanin bir yolunu anlatiyor. Duvar yokmus
gibi davranarak degil, imkansiz ortamda klasik sifir bilgi iirettigini iddia ederek de degil. Hamle
daha ince: “hicbir sey acgiga cikarmamak” ifadesinin anlamini zayiflatmak, ama bunu kriptograflarin
gercekten test edebildigi giivenlik ozelliklerini koruyacak bi¢cimde yapmak.

Sonuca etkin sifir bilgi (effectively zero-knowledge) deniyor.
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A proof without leaking the witness

The paper keeps the ordinary-proof shape by weakening what privacy must prove.
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Boundary: not classical zero-knowledge; effectively zero-knowledge under a chosen proof system.

Sifir bilginin 6nlinde Ug¢ kapi kapali: etkilesim, guivenilir kurulum ve kusurlu saglamlik. llango’nun yapisi farkl bir
kapidan gegiyor: kural kitabi, simulatortn varligini verimli bicimde ¢uruttemiyor.

Original diagram — The Clean Paper CC BY 4.0

Classical privacy vs effective privacy

The relaxation is the point: the paper changes what the privacy claim has to establish.

classical zero-knowledge effectively zero-knowledge

positive claim weaker claim

A simulator exists and can fake the Your chosen proof system cannot

verifier's view without the witness. efficiently prove that no simulator
exists.

Boundary: the construction preserves testable consequences, not the full simulator guarantee.

Klasik sifir bilgi bir simulatoriin gergekten var olup olmadigini sorar; “etkin sifir bilgi" ise yalnizca sectiginiz kural
kitabinin onun var olamayacagini verimli bicimde kanitlayip kanitlayamadigini sorar. Yapinin tek mesaiji,
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kurulumsuzlugu ve kusursuz saglamhgi korumasini saglayan daha zayif soru budur.

Original diagram — The Clean Paper CC BY 4.0

Eski test: bir simiilator vardir

Sifir bilgiyi bicimsellestirmenin klasik yolu, simiilator denen kurgusal bir yardimci kullanir.

Fikir su: Alice’in sirrin1 bilmeyen Jane'’i diisliniin. Jane, Alice’in sirrin1 bilmeden tamamen kendi
basina Bob'un Alice’ten alacag: kanitlara tipatip benzeyen kanitlar liretebiliyorsa, Alice’in kanitlar
Bob’a yeni bir sey 6gretmemis demektir. Jane ayni deneyimi Alice’in sirr1 olmadan zaten taklit ede-
biliyordu.

Bu yiizden klasik sifir bilgi gercek bir simiilator ister. Sirr1 — jargonla tanigt — bilmeden sahte
goriinimli kanitlar iiretebilen verimli bir algoritma bulunmalidir; Sudokuda tanik, basitce
tamamlanmis 1zgaradir.

Bu tanim giicliidiir, ama eski imkéansizli§in 1sirdig1 yer de tam burasidir. Sezgi sdyle: gercekten
etkilesimsiz bir kanit yalnizca bir karakter dizisidir. Bob o diziyi eline aldiginda baskasina gostere-
bilir; artik ifadeyi baskalarina kanitlama yetenegi kazanmistir ve bu bile “hi¢bir sey”den fazlasi gibi
goriiniir. Klasik teoremler bu sezgiyi yukaridaki imkansizliklara keskinlestirir.

Bu makalenin israrla korudugu ti¢ 6zellik

Makalenin baslig1 tli¢ kisit1 adlandirir:

Etkilesim yok: Alice tek bir kanit dizisi génderir. Ileri geri giden bir protokol yoktur.
Kurulum yok: Alice ve Bob giivenilir bir ortak referans dizisine ya da 6nceden hazirlanmis
bagka bir kamusal rastgelelige dayanmaz. “Etkilesimsiz sifir bilgi” diye adlandirilan bircok
sistem yine de kurulum kullanir; bu makale gercekten sifir kurulum demektir.

Kusursuz saglamlik: yanlis bir ifadenin gecerli hicbir kanit1 yoktur. “Neredeyse hicbir zaman
kabul edilmez” degil; gecerli kanit hi¢ yoktur.

Bu ¢ ozellik siradan yazili matematigin tam olarak sahip oldugu o6zelliklerdir — ve yukarida
aciklandigi gibi klasik sifir bilgi {i¢linii birden koruyamaz.

Farki hissettiren bir MegaSudoku siiriimii

Farki sezmek icin kasith olarak basitlestirilmis bir yol kullanalim.

Analojinin ciddi kisminda siradan 9’a 9 Sudoku kullanmayin. Fazla kiiciik ve fazla sonludur: bilgisa-
yar onu dogrudan ¢ozebilir ya da ¢oziimi olmadigini kanitlayabilir. Bunun yerine MegaSudoku(n)
bulmacalarindan olusan bir aile diisiiniin. Alisilmis kurali 6l¢ekleyin: blok boyutu n olsun, N = n~2
alin ve n'ye n bloklara ayrilmis, N sembollii N'ye N bir 1zgara kurun. Siradan Sudoku yalnizca kiiciiciik
n=3, N=9durumudur: 9a 9 izgara, 3’e 3 bloklar ve dokuz sembol. Kanit karmasiklig: hikayesi ancak
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n biiyiiyebildiginde ve 1zgara, Sudoku kili§ina girmis bir SAT formiilii gibi davranmasini saglayan ek
araclar tasiyabildiginde baslar. SAT formiilii yalnizca evet/hayir kisitlarinin listesidir: degiskenlere
dogru/yanlis degerleri atayip biitiin kisitlar: ayn1 anda karsilayabilir misiniz?
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25x25 bir Sudoku: kurallari tamamlanmis izgarayi géstermeden kontrol edilebilir — gizli ¢6zim, yani tanigi
dogrulayan bir kanit icin gorsel bir benzetme.

Al-generated editorial thumbnail — The Clean Paper CC BY 4.0
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Sudoku ve SAT: ayni bulmacanin iki kostimii

Bir Sudoku’nun “SAT formiilii gibi davranabilecegi” s6zii metafor degildir. Ceviri iki yonde de
yapilabilir ve kolay yonii biitlintiyle yazilabilir.

Sudoku’dan SAT’a. SAT yalnizca dogru/yanlis konusur; dolayisiyla her (satir, siitun, deger)
ugcliisii icin bir Boole degiskeni verin: x(7,c,v), “r satiri, ¢ stitunundaki hiicre v degerini igeriyor”
demektir. 4e 4 bir Sudoku (2’ye 2 bloklar, 1-4 degerleri) 4-4-4 = 64 degisken ister; klasik 9a 9
icin 729. Her Sudoku kurali daha sonra bir dizi timcecige doniisiir. (Timcecik, degiskenlerin
ya da olumsuzlarinin OR’'udur; tiim formiil biitiin tiimceciklerin AND’idir.)

Her hiicre en az bir deger icerir — hiicre basina bir tiimcecik:

x(1,1,1) v x(1,1,2) V x(1,1,3) v x(1,1,4)
Her hiicre en fazla bir deger icerir — her deger ¢ifti i¢in “ikisi birden degil” tiimcecigi:

-x(1,1,1) Vv -x(1,1,2) -x(1,1,1) vV -x(1,1,3) ... ve alt1 ciftin tiimii icin boyle devam
eder.

Her satir her degeri icerir — 1. satir ve 3 degeri icin en az bir kez:
x(1,1,3) v x(1,2,3) V x(1,3,3) V x(1,4,3)

ve en fazla bir kez: -x(1,1,3) V -x(1,2,3), satirdaki her hiicre cifti icin boyle devam eder.
Stitunlar ve bloklar — aym tlimcecik gruplari; yalnizca hiicre grubu degisir. Sol {ist blok ve 2
degeri icin:

x(1,1,2) Vv x(1,2,2) V x(2,1,2) V x(2,2,2)

art1 ¢iftler icin “ikisi birden degil” tiimcecikleri.
Basili ipuglart — en basit kisim: her ipucu tek degiskenli bir tlimceciktir. Sol iist kosede basili
3 su tiimcecige dontisiir:

x(1,1,3)

Bunlarin tiimiiniin AND’i tam olarak Sudokunun bir ¢6ziimii oldugunda doyurulabilirdir —
ve doyuran atamanin kendisi ¢ozlimdiir: hangi x(r,c,v)’lerin dogru oldugunu okuyup 1zgaray:
doldurun. 9’a9 i¢in bu, 729 degisken ve birkag bin tiimcecik eder; modern bir SAT ¢6ziicli bunu
milisaniyelerde halleder. x(1,1,3) ipucu tiimcecigine dikkat edin: “bu hiicre tam olarak 3'tiir”
der, “bu hiicrelerin hepsi farklidir” demez — asagidaki protokol notunda ipucu hiicreleri icin
ek hileyi zorunlu kilan asimetri de budur.

SAT’tan Sudoku’ya. Makalenin ihtiya¢c duydugu ters ve daha zor yon sudur: keyfi bir SAT
formiilii verildiginde, tam olarak formiil doyurulabilir oldugunda ¢6ziimii olan bir mega-
Sudoku insa etmek. Sudokunun dogal kurallar1 yalnizca “bu hiicrelerin hepsi farklidir”
diyebilir; dolayisiyla keyfi mantiksal kisitlar insa edilmelidir — araclarin (gadgets) yaptigi
tam olarak budur. Bir arag, formiiliin her tiimcecigi i¢in onceden tasarlanmis kiiclik bir
hiicre kiimesidir; belirlenmis hiicreler degisken rolii oynar (tasidiklar: sembol dogru ya da
yanlist kodlar) ve kiimenin i¢ kisitlari, yalnizca o tlimcecigi doyuran atamalara karsilik gelen
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doldurmalarin yasal olacagi bicimde tasarlanir. Bu, NP-tamlik kanitlarinin standart zanaatidir;
genellestirilmis Sudoku icin Yato ve Seta bunu 2003’te gerceklestirdi.

iki yon birlikte, N'ye N Sudoku ile SAT'1n farkli kostiimler giymis ayni problem oldugunu
soyler. Bu da bu makalenin — ve 6zgilin makalenin — 1zgaralar ve semboller kullanarak tim
NP hakkinda hikaye anlatmasina izin verir.

Tanig1 goziiniizde canlandirmak hala kolay. Alice mega-Sudoku'nun eksiksiz ve gegerli bir dolduru-
lusunu biliyor. Bob boyle bir doldurulusun var olduguna ikna olmak istiyor, ama Alice onu agiklamak
istemiyor. Tam doldurulusu gonderirse Bob ikna olur, fakat sir ortadan kalkar.

Klasik sifir bilgi siiriimiinde Alice ve Bob etkilesir. Eski tarz bir zihinsel model kapali taslar kullanir.
Alice ¢oziilmiis 1zgaray1 gizler, her turdan 6nce sembolleri gizlice yeniden adlandirir ve Bob’'un rast-
gele secilmis tek bir yerel kisit1 incelemesine izin verir: bir satir, siitun, kutu ya da arac. Acilan hiicrel-
erde birbirinden farkli semboller goriiliirse Bob’un giiveni artar. Sonra her sey yeniden kapatilir ve
semboller taze bicimde yeniden adlandirilir. (Bir ayrinti var: bulmacanin verilmis ipuclar: ek bir hile
gerektirir, clinkii sembolleri yeniden adlandirmak onlar1 da gizler. Asagidaki not klasik protokollerin
bunu nasil ¢ozdiigiinti anlatiyor; devamai icin bu oyuncak resim yeterli.)

Klasik protokoller ipucu hiicrelerini gercekte nasil ele aliyor?

Yeniden adlandirma hilesinin kor bir noktas1 vardir. Satir, siitun ve kutu kurallarinin timii
“bu hiicrelerin hepsi farkli” der ve hepsi farkli 6zelligi sembollerin her tiirli yeniden adlandiril-
masinda korunur. Fakat bir ipucu “bu hiicre tam olarak 5 icerir” der ve yeniden adlandirmadan
sonra Bob yalnizca o(5)'i — maskelenmis bir sembolii — goriir; o yeniden adlandirmasini
bilmedigi icin kontrol yapamaz. Bu diizeltilmezse Alice basili ipuglarini tamamen géormezden
gelerek bir gegerli 1zgaranin var oldugunu kanitlayabilir; bu da bu bulmaca hakkinda hicbir
sey kanitlamaz. Klasik literatiirde iki standart ¢6ziim vardir.

Palet. Gizli1zgaraya N hiicrelik fazladan bir satir ekleyin — Alice’in 1...N sembolleriyle sabit ve
herkese agik sirada doldurdugu, sonra her seyle birlikte yeniden adlandirdig: bir palet; boylece
0(1)...0(N) icerir. Bob’'un rastgele sitnamasina artik bir secenek daha eklenir. Satir, siitun, kutu
ya da arac agmak yerine palet art1 bir ipucu hiicresini secebilir. Alice ikisini de acar; palet
o turun yeniden adlandirmasini gosterir ve Bob ipucu hiicresinin basili ipucunun yeniden
adlandirilmis bicimini tam olarak gosterdigini kontrol eder. Bu sifir bilgi olarak kalir; ¢linkl
Bob yalnizca her tur yeniden rastgele secilen ve tek basina ise yaramayan o’y1 ve bulmacadan
zaten bildigi bir hiicre degerini 6grenir. Gizli hiicreler hakkinda hicbir sey sizmaz ve bir
simiilator rastgele o secerek gorliniimii taklit edebilir. Saglamdir; ¢iinkii hile yapan Alice her
tur sabit bir olasilikla yakalanir ve stiphe ihmal edilebilir hale gelene kadar turlar tekrarlanir.
ipuglarini yapinin icine derlemek. Daha yapisal bir siiriim 6zel sinama eklemek yerine onu
ortadan kaldirir. Ipucu degerini dogrulamak yerine fark kisitlariyla zorlayin: ipucu hiicresini
kendi degerini tasiyan haric her palet hiicresine baglayin — “o(1)’'den farkli, 0(2)’'den farkl, ...,
o(5) disindaki her seyden farkli.” Hiicrenin yasal olarak tasiyabilecegi tek sembol ipucunun
semboliidiir. Artik her kisit yine “bu ikisi farklidir” bicimindedir — yeniden adlandirma altinda
degismez ve bir satir gibi kontrol edilebilir. Klasik grafik boyama protokoliindeki 6nceden
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renklendirilmis koseler icin kullanilan hamle de budur; yukaridaki araglar sozciigiiniin ruhu
da bu: MegaSudoku-as-SAT resminde ipuglari, diger biitiin kisitlar gibi esitsizlik araclarina
derlenir.

Fiziksel protokol. Sudoku i¢in gercek diinyadaki kart protokolii (Gradwohl, Naor, Pinkas ve
Rothblum, 2007) yeniden adlandirma hi¢ kullanmaz ve ipuglarini gizleme baslamadan 6nce
sabitler. Alice her hiicre i¢in hiicrenin degerini tasiyan li¢ 6zdes kart koyar — gizli hiicreler
icin ylzleri kapali, ama ipucu hiicreleri icin yiizleri acik; boylece Bob kartlar ¢cevrilmeden
once ipuglarina uyuldugunu kendi gozleriyle goriir. Daha sonra her hiicreden bir kart satir
paketine, biri siitun paketine, biri kutu paketine gider; her paket karistirilir ve acilir, Bob da
N semboliin tlimiinii i¢erdigini kontrol eder. Karistirma konum bilgisini yok eder (sifir bilgi
kismi1 budur), ama ipuglar1 dagitim aninda zaten sabitlenmistir.

Her iki durumda da ders, bu yazinin tekrar tekrar dondiigii dersle aynidir: sifir bilgi protokolii,
gizleme sonrasinda hangi gerceklerin ayakta kaldiginin dikkatli muhasebesidir. Yeniden
adlandirma “hepsi farkli”y1 korur ve “5’%e esittir”i siler — dolayisiyla “5%e esittir” baska yollardan
geri sokulmalidir.

Bu, makaledeki protokol degildir. Klasik sifir bilgi i¢in zihinsel modeldir:

Alice ile Bob ileri geri iletisim kurar.

Bob rastgele kontroller secer.

Alice tiim ¢oziimi degil, yalnizca yerel tutarlilig aciga cikarir.

Gizlilik kaniti, Bob'un gordiiklerinin Alice’in gizli ¢6zlimii olmadan da iiretilebilecegini goster-
erek ¢alisir.

Dolayisiyla klasik sifir bilgi olumlu bir gercek tizerine kuruludur:

Bir simiilator gercekten vardir.

Simdi rahat parcalar1 kaldirin. Alice tek bir kanit dizisi gonderip gider. Giivenilir kurulum yok, 6nce-
den hazirlanmis ortak rastgele dizi yok ve Bob yanlis bir bulmacay: hicbir zaman kabul etmemeli.
Klasik sifir bilginin yasayamadig1 ortam budur.

Hileden 6nce bir karakter daha gerekiyor. Bir kural kitabi sabitleyin: mantik¢ilarin anlaminda bicim-
sel bir kanit sistemi — sabit bir aksiyom kiimesi art1 yazil1 matematiksel kanitlar1 mekanik olarak
denetleyen kurallar. Matematigin standart aksiyomlar:1 ZFC, kanonik 6rnektir. Bundan sonraki her
ifade 6nceden secilmis bir kural kitabina goredir ve se¢im esnektir: yap:1 ZFC dahil sabitlediginiz
herhangi bir kural kitabi icin ¢alisir.

(Makalenin kendisinden 6diing alinmis bir terminoloji notu: burada “kanit sistemi” her zaman bu
kural kitabi1 — matematiksel kanitlar1 kontrol eden bicimsel sistem — anlamina gelir; Alice’in gon-
derdigi mesajlar anlamina asla gelmez. Alice ve Bobun mekanizmalar: “kanitlayici ve dogrulayici”
diye adlandirilir.)

Godel tarz siirlim mega-Sudoku hikayesini korur ama kaniti degistirir.
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Ayni goriinen boyutta ikinci bir kisit sistemi se¢in ve ona D deyin. Hikayede S ve D ayni formatta iki
MegaSudoku(n) bulmacasidir. Perde arkasinda D farkli boyutta zor bir mantiksal formiil olarak
baslamis olabilir; gerekirse ayni i1zgaraya sigmasi icin zararsiz kukla kisitlarla doldurulabilir.
D gercekte doyurulamaz bir mantiksal formiilden yapilmistir: bozuk bir bulmacanin yasal
tamamlanmis 1zgarast olmadig: gibi, biitiin kisitlarini dogru yapan hichir deger atamas: yoktur.
Oyuncak 6rnek, ayni anda hem “X dogrudur” hem “X yanlistir” isteyen bir formiil olurdu. Dolayisiyla
D’nin gecerli doldurulusu yoktur.

Ama D, bozuklugu kolayca gosterilebilen bir bulmaca olmamalidir. Yukaridaki oyuncak 6rnek bu ytiz-
den ise yaramaz: herhangi bir kural kitab1 “X ve degil-X” ifadesini tek satirda ciiriitiir. D, secilmis
kural kitabinin kisa bir argiimanla dogrulayamadig: bir bicimde yanlis olmalidir. Kural kitab1 D'yi
kisa kanitla cliriitebilse asagidaki hikaye ¢okerdi: Alice’in sirr1 olmadan kanit tiretmis olabilecek
alternatif yol bicimsel olarak dislanabilir ve gizlilik garantisi de onunla birlikte giderdi. Bu yiizden D,
sabit kural kitabinin verimli bicimde cliriitemedigi bir aileden segilir: o kural kitabinin i¢inde D’nin
¢ozumiu olmadigina dair kisa kanit yoktur.

Alice’in tek mesajlik kanit: daha sonra bir ya/ya da ifadesi hakkindadir:

ya gercek mega-Sudoku S'nin bir ¢6ziimii vardir, ya da yem D’nin bir ¢6ziimii vardir.

Mantiksal baglant: budur. D, S'yi sihirli bicimde dogru yapan bir yontemle iiretilmiyor. Kanit “D’'nin
¢ozlimi yok, Oyleyse Snin ¢oziimii var” demiyor. S veya D ayrisimini kanitliyor. Kusursuz saglam-
lik, yanlis bir ayrisimin gecerli kaniti olamayacagini sdyler. D gercekte yanlis olduguna — ¢oziimi
olmadigina — gore ayrisimin dogru olmasinin tek yolu Snin dogru olmasidir. Kanit kabul edilirse
S'nin ¢6zlimii olmalidir. Yem, yanlis bir S’yi dogru yapamaz.

Ama sifir bilgi tarzi kisim i¢in D’'nin ¢oziimii olsaydi ne olacagini sorun. O yem ¢6ziimii alternatif tanik
gorevi gorilirdii. Alice’in gercek mega-Sudoku ¢cozliimiini bilmeden kanit liretmeye izin verirdi — yani
bir simiilator olurdu. Gercekte D’'nin ¢6zlimii yok, dolayisiyla bu simiilator yolu kapali. Nokta su ki
kural kitab1 bu yolun kapali oldugunu verimli bicimde kanitlayamiyor.

Dolayisiyla D'nin iki gorevi var. Saglamlik icin D yanlis, dolayisiyla “S veya D”nin gecerli kanit1 Syi
zorunlu kiliyor. Etkin sifir bilgi icin D'yi ¢iirlitmek zor, dolayisiyla kural kitabi simiilasyonu miimkiin
kilacak yem yolunu hizla diglayamiyor.

Boylece giivenlik testi artik su degil:

Bir simiilatoriin gercekten var oldugunu kanitlayabilir miyiz?

Suna dontistiyor:

Kural kitabiniz simiilatériin imkansiz oldugunu verimli bicimde kanitlayabilir mi?

Yanit hayirsa sasirtict derecede giiclii bir sonug ¢ikiyor: (a) bir test calistirarak gozlenebilen ve (b)
similatoriin varligindan o kural kitabinin i¢inde kanitlanabilir bicimde ¢ikan her giivenlik garantisi
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gercekten saglanir. Bunlardan herhangi birine yapilan basarili saldiri, eksik olan kisa ¢iirtitmeyi
kendisi olustururdu; o kisa cliriitme ise yoktur. “Etkin sifir bilgi”deki etkin kismi budur.

Dolayisiyla sinif i¢i karsilastirma soyle:
Klasik sifir bilgi: kanitlar glivenlidir, ¢linki bir simtlator vardir.

Godel tarz etkin sifir bilgi: gozlenebilir giivenlik testleri bakimindan kanitlar giivenli kabul edilir,
clinki kural kitab1 simiilatoriin imkansiz oldugunu verimli bicimde kanitlayamaz.

fkinci iddia daha zayif. Makalenin klasik siiriimii bozan iic 6zelligi — tek mesaj, kurulum yok ve
kusursuz saglamlik — koruyabilmesinin nedeni de bu.

Yeni test: simiilatorin yok Oldugunu kamtlayamlyorsunuz

Ilango’'nun gevsetmesi soruyu degistiriyor.

Klasik sifir bilgi sunu sorar:
Bir simiilator var mi1?
Etkin sifir bilgi daha zayif bir sey sorar:

Sectiginiz kural kitab: hicbir simiilatoriin var olmadigini verimli bicimde kanitlayabilir
mi?

Bu teknik bir kacamak gibi gelebilir, ama ana fikir budur. Yap1 tuhaf bir durumda yasar: bir simiilator
gercekte yoktur — makale bu konuda agiktir — ama sabitlediginiz kural kitab1 onun olmadigini ver-
imli bicimde kanitlayamaz. Onemsediginiz her kétii sonuc boyle bir ciiriitme gerektiriyorsa sistem,
bu sonuglar bakimindan yine de sifir bilgi gibi davranir.

Godel burada devreye giriyor. Siis olarak degil, “Godel kriptografiyi giivenli yapar” diye de degil.
Baglant1 kanit kuramsaldir. Bir kural kitabina, kesin bir anlamda miimkiin olan en iyi sistemse
optimal denir: ilgili tiirdeki bir formili herhangi bir kural kitab: kisa bir kanitla ciiriitebiliyorsa,
optimal kural kitab1 da en fazla polinom 6lclide daha uzun bir kanitla bunu yapabilir. Krajiéek ve
Pudlak 1989’da optimal kanit sisteminin var olmadigini 6ne siirdii: hangi kural kitabini sabitlerseniz
sabitleyin, bagka bir kural kitab1 baz1 dogru ifade ailelerini ¢cok daha kisa kanitlarla ispatlar. Bu,
kanit karmasikliginin merkezi agik varsayimlarindan biridir ve Godel'in eksiklik teoreminin sonlu,
karmasiklik-kuramsal kuzenidir: bazi dogru ifadelerin sabitlediginiz kural kitabinda kisa kaniti
yoktur — ilke olarak kanitlanamaz olduklar1 i¢in degil, her sabit kural kitab1 bazi kisa gercekleri kisa
kanitsiz biraktig igin.

Makale bu varsayimi kabul eder (kriptografide varsayimlar kullanilirken standart olan, biraz daha
glicll “sonsuz siklikta” bicimiyle). Kraji¢ek ve Pudldk’in bir teoremi sayesinde getirisi somuttur: her
kural kitabi icin gercekten doyurulamaz, ancak o kural kitabinin kisa kanitlarla cliriitemedigi bir

10



kriptografi

formiil dizisi vardir — ve kritik olarak, verimli bir algoritma bunlar: tretebilir. Son 6zellik, yani uni-
formluk, fikri yalnizca varlik iddias1 olmaktan ¢ikarip Alice’in gercekten calistirabilecegi algoritmaya
doniistiirlir: yem D’ler havadan degil, bir liretim hattindan cikar.

Kriptografik hamle, kanit giiclindeki bu eksikligi ise kosmaktr.

Yap1 ne yapiyor?

Makalenin yapisini iskeletine indirgersek soyle.

Bir kural kitab: sabitleyin — 6rnegin ZFC. Kanit karmasiklig1 varsayimi altinda, gercekte doyurula-
maz olan ama kural kitabinin doyurulamaz olduklarina dair kisa kaniti1 bulunmayan, verimli bicimde
iretilebilir bir formiil dizisi vardir.

Simdi su bicimde tek mesajlik bir kanit kurun:
ya gercek ifade doyurulabilirdir, ya da bu 6zel zor formiil doyurulabilirdir.

Ozel zor formiil doyurulabilir degildir. Dolayisiyla alttaki kanit mekanizmasi kusursuz saglamsa
mesajin kabul edilmesi yine gercek ifadenin dogru oldugu anlamina gelir. Kusursuz saglamlik
buradan gelir.

Ama sifir bilgi benzeri giivenlik i¢in, 6zel zor formiiliin doyurulabilir oldugunu hayal edin. O zaman
tanigi, gercek tanig1 bilmeden kanitlar: simiile etmek i¢in kullanilabilirdi. Formiil gercekte doyu-
rulabilir degil — ancak kural kitab: bunu verimli bicimde kanitlayamiyor. Dolayisiyla simiilatoriin
imkansiz oldugunu da verimli bigimde kanitlayamiyor.

Mentese budur. Sistem sirr1 klasik bir simiilator tireterek gizlemiyor. Sirri, genis bir gozlenebilir
giivenlik testi sinifii¢in, kural kitabinin simiilatoriin yoklugunu sertifikalandiramamasinin arkasinda
gizliyor.

Makale ne iddia ediyor?

Ana teorem katmanlar halinde geliyor. Cekirdek sonug su:

Standart bir kriptografik varsayim — birkac yerlesik varsayim paketinden ¢ikan ve iyi calisilmis nes-
neler olan etkilesimsiz tanik ayirt edilemez kanitlarin varlig1 — ve (sonsuz siklikta) optimal kanit
sisteminin bulunmadig:1 yoniindeki kanit karmasiklig1 varsayimi altinda makale, her kural kitab:
secimi i¢cin NP/SAT lizerinde tek mesajli, kurulumsuz, kusursuz saglam bir kanitlayici ve dogrulayici
kurar; yap1 o kural kitabina gore etkin sifir bilgidir. (NP/SAT bulmaca benzeri problemlerin standart
“en zor ortak paydasidir”’; mega-Sudoku onun giydigi kostiimlerden biridir.)

Yanlislanabilir giivenlik 6zelliklerini korumaya iliskin daha genis iddia i¢in makale bir standart
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varsayim daha ekler: derandomizasyon inanci P = BPP (kabaca: rastgelelik algoritmalara 6zsel bir
ek gii¢c saglamaz).

Teorem dilinden c¢ikarirsak:

Kanit tek mesajdir.

Glivenilir kurulum yoktur.

Yanlis ifadeler kanitlanamaz.

Kanitlayic klasik sifir bilgi degildir — simiilatorii yoktur.

Ama klasik sifir bilginin yanlislanabilir, oyun-temelli her giivenlik sonucu bu ortamda elde
edilebilir.

“Yanliglanabilir” sozciigii 6nemli. Gilivenlik hatasinin bir saldirgani bir oyunda calistirarak test
edilebilmesi demektir. Bircok kriptografik giivenlik tanimi bu bicimdedir: saldirgan iki sifrelemeyi
ayirt edebilir mi, bir fonksiyonun tersini bulabilir mi, tanig:1 ele gecirebilir mi, belirlenmis bir
deneyi kazanabilir mi? Teorem her yanlislanabilir 6zellik icin tek tek bir kanitlayici verir. Biitiin
yanlislanabilir 6zelliklere ayni anda sahip tek bir kanitlayict muhtemelen imkansizdir — eski
yeniden kullanilabilirlik saldiris1 (“Bob kanit1 baskalarina gosterebilir”) kendisi de yanlislanabilir
bir ozelliktir ve burada gercekten basarisiz olur. Makalenin Onerisi, tek bir kanitlayicinin tim
dogal yanlislanabilir 6zellikleri — kriptografik pratikte gercekten karsilasilanlar1 — makul bigimde
kapsayabilecegidir; ancak bu boliim “dogal” sozciigliniin gayriresmi anlamina ve agik bir varsayima
dayanan kosullu bir teoremdir. Garanti, her felsefi ya da simiilasyon-temelli gizlilik anlamina degil,
gozlenebilir arizalara yoneliktir.

Somut bir yan sonu¢ adlandirmaya deger: yapi, uniform bir kanitlayiciyla ilk etkilesimsiz tanik gi-
zleyen kanitlar1 verir — “bir bulmacanin kaniti ¢6ziimiinii bulmaniza yardim etmez”, etkilesim ve
kurulum olmadan — kulaga miitevazi gelen ama onlarca yildir kurulamamais bir nesne.

Bu ne demiyor?

Parcay: diiriist tutan boliim bu.

Eski imkansizlik teoremlerinin yanlis oldugunu sdylemiyor. Yap: tanimi degistirerek onlardan
kaciniyor.

Etkilesimsiz, kurulumsuz ve kusursuz saglam siradan klasik sifir bilgi vermiyor. Makale, olusturulan
kanitlayicinin simiilatori olmadigini agikca soyliiyor.

Kanitin yeniden kullanilamayacag1 anlamina gelmiyor. Tek mesajlik bir kanit hala baskasina goster-
ilebilir; makale inkar edilebilirlik tiirli 6zellikleri korumuyor. (Giivenilir kurulumlu etkilesimsiz sifir
bilgi de ayni1 sinirlamaya sahiptir.)

Bunun kullanima hazir pratik bir protokol oldugu anlamina gelmiyor. Bu karmasiklik teorisi ve krip-
tografik temellerdir. Sonug kanit karmasiklig: ve kriptografide biiyiik varsayimlara dayanir; yapi ilke
olarak neyin miimkiin oldugu hakkindadur.

12



kriptografi

“Godel”i sihirli bir gilivenlik ilkeline doniistiirmiiyor. Godel baglantis1 kanit sistemleri, optimal
kanit sistemleri ve eksikligin sonlu benzerleri tizerinden gelir. Yararl sezgi “eksiklik sifrenizi korur”
degildir. Sudur: bir kural kitab: simiilatoriin imkéansiz oldugunu verimli bicimde kanitlayamiyorsa,
o kanit1 gerektirecek saldirilar giivenlik tanimlar: diizeyinde engellenebilir.

Yine de neden ilging?

Kriptografi sik sik zorlugu giivenlige doniistiiriir. Carpanlara ayirma zordur, dolayisiyla RSA tiirii
varsayimlar ise yarar. Kafes problemleri zordur, dolayisiyla kafes kriptografisi ise yarar. Buradaki
zorluk daha tuhaf: “bir sirr1 hesaplamak zor” degil, “belirli bir kanit nesnesinin var olamayacagini
kanitlamak zor.”

Makalenin alisilmadik hissettirmesinin nedeni bu. Aksiyomlar: ve kural kitaplarini neredeyse krip-
tografik kaynaklar gibi ele aliyor. Alisilmis imkansizlik, saglamlik ile simiilasyon arasinda gerilim
oldugunu sdyler. Ilango'nun hamlesi bu gerilimi kanit-kuramsal bir perdenin arkasina yerlestirmek:
simiilator yoktur, ama bi¢imsel sistem onun yoklugunu verimli bicimde ortaya ¢ikaramaz.

Okuyucu icin sasirtict olan, bunun glintimiiz sifir bilgi sistemlerinin yerini alacak olmasi degil. En
azindan dogrudan, muhtemelen almayacak. Sasirtict olan, matematiksel mantiktan gelen bir sinir-
lamanin yapici bicimde kullanilabilmesi: yalnizca bir duvar degil, bir ¢esit ortii olarak.

Kanit ne kadar gﬁglﬁ?

Bu bir teorem makalesi, dolayisiyla “kanit” biyoloji ya da astronomi makalesindekinden farkl bir
sey demek. Soru bir deneyin tekrarlanip tekrarlanmadig: degil. Tanimlarin, varsayimlarin ve kanit
zincirinin iddiay1 destekleyip desteklemedigi.

Kanit bicimseldir ve makale varsayimlari konusunda aciktir. Varsayimlar gelisiglizel degil. Etk-
ilesimsiz tanik ayirt edilemez kanitlar kriptografide standart nesnelerdir ve birkac yerlesik
varsayim paketinden cikar. Optimal kanit sistemi olmadig1 varsayimi kanit karmasikliginin merkezi
varsayimlarindandir. P = BPP, yalnizca daha genis yanlislanabilir-6zellik teoreminde kullanilan
standart bir derandomizasyon inancidir.

Makale ayrica varsayimlarin keyfi bir iskele degil, dogru bedel oldugunu savunuyor: ters yonde bir
sonugla bunlarin 6zilinde gerekli oldugunu gosteriyor — bu tiir yapilar varsa etkilesimsiz tanik ayirt
edilemez kanitlar da var olmali ve (standart tek-yonlii fonksiyonlar kabul edilirse) optimal kanit
sistemi bulunmamali. Varsayimlar ayrica bir “kazan-kazan” durumudur: herhangi birini ¢iiriitmek,
kanit karmasikligy, kriptografi ya da karmasiklik teorisinde bash basina doniim noktasi olurdu.

Ancak sonug kosullu oldugundan ona duyulan giiven de kosulludur. Bu varsayimlar basarisiz olursa
teoremin yorumu degisir. Ve varsayimlar dogru olsa bile garanti tam klasik sifir bilgi degildir;
makalenin gevsetilmis, kanit-kuramsal stirimiidiir.
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Dolayisiyla dogru giliven diizeyi sudur: makalenin tutarli bir kosullu olabilirlik sonucu ortaya
koyduguna yiiksek giiven; varsayimlarin gercekten icinde yasadigimiz kriptografik diinyay: tanim-
ladigina orta giiven; hemen pratik sonug beklemeye diisiik giiven.

Neden 6nemli?

Makale kapali oldugu diisiintilen bir yol aciyor.

Klasik teori sunu soyler: tam sifir bilgi kurulumsuz tek mesaja sikistirilamaz ve kusursuz saglam ola-
maz. Ilango'nun makalesi sunu soyliiyor: giivenlik oyunlarinda test edilebilen sifir bilgi sonuclarini
istersek ve giivenlik taniminin bir kural kitabinin neleri verimli bicimde ciiriitebildigine ya da
cliriitemedigine bagli olmasina izin verirsek, yararli davranisin biiyiik boliimiini tek mesaj, kurulum
yok ve kusursuz saglamlikla geri kazanabiliriz.

Bu kiictik bir tanim diizeltmesi degil. Kriptografik garantileri diistinmenin farkl:i bir yolu. Yalnizca
neyin var oldugunu sormak yerine, kural kitabinizin neyi dislayabildigini sorun. Kanitlanamazlig:
felsefi bir rahatsizlik olarak gormek yerine yapisal bir kaynak olarak kullanin.

Pratik diinya yarin degismeyebilir. Ama kavramsal harita degisiyor. Artik “kimse sirrin sizdigini
verimli bicimde kanitlayamaz” ifadesinin, “sir sizmadi”dan istedigimiz oyun-temelli korumalarin
cogunu geri kazanmaya yetecek kadar giiclii olabildigi bicimsel bir anlam var.

GoOdel'in baslikta bulunmasinin nedeni bu.

Kisa 0zet

Sifir bilgi kanitlari, kanitlayicinin tanigi agiklamadan dogrulayiciyr bir ifadenin dogru olduguna
ikna etmesini saglar. Klasik imkansizlik sonuglar: sifir bilginin kurulumsuz tek mesaja sikistirila-
mayacagini ve kusursuz saglam olamayacagini soyler. Rahul Ilango’nun makalesi bu imkansizliklar
clriitmiiyor. Daha zayif bir kavram, etkin sifir bilgi tanimliyor: gercek bir simiilatoriin var olmasini
istemek yerine, secilmis bir kanit sisteminin — ZFC gibi bi¢imsel bir kural kitabinin — hicbir
simiilatoriin var olmadigini verimli bicimde kanitlayamamasini istiyor. Kriptografiden (etkilesimsiz
tanik ayirt edilemez kanitlar) ve kanit karmasikligindan (optimal kanit sisteminin bulunmamasi)
biiyiik varsayimlar altinda makale, NP/SAT icin kurulumsuz ve kusursuz saglam, tek mesajl
kanitlayicilar kuruyor ve sifir bilginin yanliglanabilir, oyun-temelli sonuclarini 6zellik 6zellik elde
ediyor. Biitiin “dogal” ozellikleri kapsayan tek bir kanitlayici daha ileri ve kismen varsayimsal bir
uzanti; kelimenin tam anlamiyla her yanlislanabilir 6zelligi kapsamak ise muhtemelen imkansiz,
¢linkii kanitlar yeniden kullanilabilir. Sonug teorik ve kosullu; kullanimda olan bir kriptografik ilkel
degil. Ama kanit-kuramsal kanitlanamazligi kriptografik kaynak olarak kullanmanin yeni bir yolunu
gosteriyor.
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Abartisiz degerlendirme

Makale neyi gosteriyor: Belirtilen varsayimlar altinda NP/SAT icin tek mesajli, kurulumsuz,
kusursuz saglam ve secilen herhangi bir kanit sistemine gore etkin sifir bilgi olan kanitlayicilar
kurulabilecegini; ayrica klasik sifir bilginin her yanlislanabilir oyun-temelli sonucunun elde
edilebilecegini.

Makul ama kosulsuz kanitlanmamus olan: Gerekli kanit-karmasiklig1 ve kriptografik varsayimlarin
dogru olmasi. Bunlar ciddi ve iyi ¢alisilmis varsayimlar — makale ozilinde yalnizca yeterli degil,
gerekli olduklarini da gosteriyor — ama yine de varsayim.

Neyi gostermiyor: Etkilesimsiz, kurulumsuz ve kusursuz saglam klasik sifir bilgi; kullanima hazir
pratik sistem; kanitlarin inkar edilebilirligi ya da yeniden kullanilamazligi; veya Godel'in eksiklik
teoreminin tek basina kriptografiyi giivenli kildig:.

Baslica simirlamalar: Garanti sifir bilginin gevsetilmis bir siirimiidiir; en genis siiriim birden fa-
zla varsayima dayanir; tek evrensel kanitlayici iddialar1 kismen varsayimsal kalir; sonug¢ oncelikle
temellerle ilgilidir.

Genel okuyucu ne kadar giivenmeli? Tanimlar kabul edilirse bunun 6nemli bir kosullu teori sonucu
olduguna yiiksek giiven. Varsayimlarin gercekligi yakaladigina orta giliven. Hemen pratik kullanim
icin diisiik giiven. Giivenli sonug su: makale sifir bilgi imkansizliklarini kirmiyor; bircok giivenlik
oyunu i¢in 6nemli olan kisimlarinin etrafindan dolasmak iizere yeni, kanit-kuramsal bir yol buluyor.
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