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ᗳᘑ و༟ڎہ ؇৆চ ؇৆ছ ᖄᖇ ڣݠد ۲ݠ ،ඖඒዜኡ ᖄᖇ اوݿޔ ೑಻؇ᆙᆕ ๱๎๊ިਜಮߑߵا
؇ਓೋڈ ߙߵྲྀྱب ᗙᖩ ݁؇ڈل ሏᆶآ اے Ⴄႆٞرڈ ر person’s ෛ੼ݱިص ๱ཏܔ ᄋჳ ඖඒ۲ ᗙᗈா஬ ܔިނݷ ሏᆧ ᜨ᜕ᝂ؇༥ ۭٞ ᖃܹᆇᅵ اݿྥٷٴ؇ط رܔٷྱب
พฆݿܦ ா஬ ޖ؇۲ݠ ੯੩ّأ ᖄᖇ ఈః༟ج ؇ٞ റയ೴؇ری ๱ཏܔ ً ఈః݁ټ — ᗳᘑ พฆݿܦ ި۲ fact sensitive ۊިد رܔٷྱب ᄋᄅَިۚ ඖඒዜኡ۔ ؇ٞ ؇ᘛّ ඖඒ݁
success ᄪᄥᆇᅵ ᗙᗅ Ⴄၖم Previous آᗙᖸ۔ َۭ ً؇۲ݠ content Ⴄႆٞرڈ ر underlying ᗳᘑ؇༰ ،ᗳᘑ رݿ؇ؤ ๱๎๊ިਜಮߑߵا genuine ۭٞ — ᗳᘑ
(ا݁چ۠ٷ܁، ݿچྨݴ ؇ਓೋڈ พ฀ޗ ݿ؇ت ،؇৆ছ ྸอ؇റയೲ ਵਦٞݥ** **per ᖄᖇا ᗙᗅ ݁ޚ؇ܳأۭ اس ৆ছ؇۔ ྸอ؇റയೲ ߑߵ اوݿޔ ᗙᖩ ݿྱث ؇ਓೋڈ ܔި
ᘙ੕၄ :ඖඒ۲ ᜨ᜘ݿܦ ؇ᘛدܔ ቕሡ ዜኞب ܔި ۊޚݠہ metrics ሏᇼިᆇ୞୘ ᄋჳ ى؇ٞ؇ اور ،ඖඒ݁ ෑෂڈ؇݁ ᖄᖇ ዜኞب اور Ⴄႆٞرڈز) ر اܳچܦଫଓاَ܂ ECG،
ො੼ڰިظ اوݿޔ wide-ݿྱث ؇ਓೋڈ ᄋᄅَ৖৑؇༡ (95 .0 ≥ AUC ᄪᄥᆇᅵ) ඖඒ۲ ᜨ᜘ݿܦ ި۲ ؇َா஬ ނٷ؇ۊب perfectly ً ؇ਊೋّگݠ individuals
ᄪᄥ٪݁ފ ᘙّ؇ݿ ᗙᖩ ܾ࿭੗ ݁؇ڈل اور ඖඒ۲؛ ᗙᗈآ ᖄᖇ ா஫وีྵ ᗙᗜوا ሏᆦڎ਍ಮ؇ஓ஁ ቕሡ systematically vulnerable ٞ؇دہ ز ᖄᖇ ݿص ܳـܥᖃ؛
اور controls ሏᆶ؇ڈل-رݿ؇݁ ،ྸอ؇റയೲ ๱๎๊ިਜಮߑߵا ڣݠد-ݿޚں وہ — ᗙᗈா஬ ඖඒዜኡ ً؇ت ሏᆧ ᗙᗅިڑᘛۚ ሏᆶآ اے พ฀ޗ ඔඒ݁ݱٷڰ ᗳᘑ۔ พฆᘗߓߨ
ߙߵ ٞ؇دہ ز ሏᇧႤၖ؇َ اور ،ඖඒዜኡ ೑಻؇ᆙᆕ ๱๎๊ިਜಮߑߵا private” ߑߵ “اوݿޔ Takeaway: ඖඒ۲۔ ᗙᗈா஬ ݿڰ؇رش ሏᆧ ๱๎๊ިਜಮߑߵا dffierential

ඖඒ۲۔ protected ቕሡ ᖄᖇ ݿص ሏሄ ᖃܹዜኜ ۏި ᗳᘑ ሏᇆآ ߑߵ ܓިިں ܳ พᘠኡا
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ᗳᘑ و༟ڎہ ؇৆চ ؇৆ছ ᖄᖇ ڣݠد ۲ݠ ،ඖඒዜኡ ᜨᜤܳ ᗙᖩ اوݿޔ ೑಻؇ᆙᆕ ሏᆧ ๱๎๊ިਜಮߑߵا
ۏ݆ :ᗳᘑ ؇ّި۲ ቕሶ؇ڢ ߑߵ ༟ڎد ሏᇼިᆇ୞୘ اٞ܂ ً ؇݁ިᆇᅦ د؜ިیٰ ۭٞ ިّ ᗳᘑ ؇ّ؇༥ ؇۴᠃ ”৖৑وا ᜨ᜕ᘛرܔ ො੼ڰިظ ๱๎๊ިਜಮߑߵا“ ܔި ݁؇ڈل ሏᆶآ اے พ฀ޗ ๱ཏܔ ۏص
ቕሡ اႤႆ݁ن اوݿޔ Ⴄၖ ᗙᗅ؇༥ ᗙᗅ؇ཁዜኜ رܔٷྱب ሏᆧ ڣݠد اٞ܂ ๱ཏܔ ா஬ ఈః݁ ܔި ݿص ان ،พ෶ܓ دی ߙߵྲྀྱب ܔި ݁؇ڈل ᖄᖇ ؇ਓೋڈ ᗙᖩ ਵਦٞݯިں
ᗳᘑ۔ ༟ڎد ༚ܹޔ พᘠ኱ ᜨᜤܳ ᗙᖩ ๱๎๊ިਜಮߑߵا ᄋჳ ᗳᘑ ۭٞ َܦٺۭ ৖৑وا ᗙᗅா஬ آرام ᗙᗂ ୍଺݁ ༠؇݁ިش Ⴄၖ ᗙᗜ؇݁گ اس ᗳᘑ۔ ؇൞ാܳ ෛຳݷ উॻ૭૜ ۭٞ ᗳᘑ۔

ඖඒዜኡ اݿٺأ݄؇ل ఈః༠ف ᗙᖩ ๱ངا ඖඒ݁ ًأڎ ؇َި۲ ނ؇݁ܭ ඖඒ݁ ᗳᘎިᆇ୞୘ พฆྱྲྀߙߵ ᄋჳ ᗳᘑ و༟ڎہ اܳـ܁ ᖄᖇ ڣݠد ۲ݠ ۭٞ ඖඒዜኡ؛ اوݿޔ ሏᆶިܔ ๱๎๊ިਜಮߑߵا
ً؇ر উॻዜኜ ᗙᗅ ඔඒگگො੼ ᗳᘑ۔ ؇൞ിݿ ّިڑ ߑߵ ޗިر კა჋݁ ᖄᖇا ᜨᜤܳ ᗙᖩ ܓިިں ܳ ۚٷڎ ᗙᖸި۲ ᗙᗈா஬ ىިرا و༟ڎہ ۭٞ ᜨᜤܳ ᗙᖩ ݿص ً ؇ਊೋّگݠ اوݿޔ Ⴄၕި۔ ۲
اڣݠاد ෛ੼ݱިص ًأݥ ෑෂڈ؇݁ ᗙᗜوا ᗙᗅآ َޙݠ ො੼ڰިظ ߑߵ ޗިر ሏᇼިᆇ୞୘ ى؇ٞ؇: พᘠ኱ اور َ؇ى؇، ߑߵ ݿޚں ً؇رٞ܂ ॴख़ळا ਵਦٞݥ ًۭ ਵਦٞݥ ܔި ۊޚݠے
ቕሡ ሏሄ ᖃܹዜኜ ۏި ඖඒ۲ ᗙᗈި۲ ݁ٺ؇ߜߵ ٞ؇دہ ز ܳިگ ሏሄو ߑߵ ޗިر ݁ٺٷ؇ݿص ଫଜ༚ ඖඒ۲—اور ᜨ᜘ݿܦ ா஬ ޖ؇۲ݠ ᖄᖇ ௤௔درݿٺ Ⴄၖ݁ܭ ً ؇ਊೋّگݠ رܔٷྱب ሏᆧ

ඖඒ۲۔ ො੼ڰިظ

؇৆ছ ؇৆ছ ᗙᗅ ඔඒ݁ݱٷڰ
Plattner (Hasso Kaissis Georg Munich)، of University ௤௕ّܦٷچ (دوَިں Rückert Daniel ،ඖඒ݁ ڢچ؇دت ሏᆧ Knolle Moritz
ا༖۰רץոط ᕊᔚ ֙༢رڅר ۊޚݠے، ݁أݠوف اٞ܂ ᗙᖩ ๱๎๊ިਜಮߑߵا ᗙᗅ ٕࡰࡲ ݁ލٺ݄ܭ ߑߵ ݿ؇ᘛّچިں ᗙᖩ London College Imperial اور Institute)
:؇ᘛۚިى ᗙᗅ اዜኡިں ᗙᖸ؇෠ຳ ᗙᖩ ᗳᘑ؟” ؇ّި۲ Ⴄၖ݁چ؇ب ً؇ر พฃܔٺ ᄪᄥᆇᅵ ۭٞ ً اوݿޚ؇ ඖඒ݁ ݿྱث ؇ਓೋڈ “ىިرے دٞ؇۔ ࢻࣖل ݿިال اور ܳچ؇ ܔި ،ᓴڪჸღ ᕊᔚ

ᗳᘑ؟” ܔٺٷ؇ ۊޚݠہ ᜨᜤܳ ᗙᖩ দগ׏ۖ ոຑص “اس
ا݁چ۠ٷ܁، พ฀ޗ—؇ᘛّ ނ؇݁ܭ ؇ਓೋڈ Ⴄၖ ྾ཏڢ ෛ੼ٺܹژ ඖඒ݁ ۏ݆ ،؇৆ছ ߑߵ ۰׷༙ۥ ո঄఼ڈ ඏ൱܈ ڲ֔ۑوف ո۰ت ۭٞ ෠ູݞ ਵਦٞݥ ሏᇭ ۭٞ ᗙᗅ اዜኡިں
݁؇ڈل ۲ݠ اور ਵਦٞݥ ۲ݠ ܳچ؇۔ ༥؇߉߳ہ Ⴄၖ ෑෂڈ؇݁ ّ܂ 200 ᜨᜤܳ ᗙᖩ ݿྱث ؇ਓೋڈ ۲ݠ Ⴄႆٞرڈز—اور ر ොේب اܳچܦଫଓاَ܂ اور electrocardiograms
ىᘛݠ ،ඖඒዜኡ ؇ٞ ؇ᘛّ ނ؇݁ܭ ඖඒ݁ ؇ਓೋڈ พฆྱྲྀߙߵ Ⴄႆٞرڈ ر Ⴄၖ ෛஙݧ اس ᄋჳ ᗳᘑ ؇൞ിݿ ؇ਐಸ ᖄᖇ ا؜ٺ݄؇د ᜨ᜕ܔٺ آور ᄪᄥᆇᅵ ᄋჳ ؇ٞႤႅܳ ᆇ໱໢چٷۭ ᗙᗅ اዜኡިں ᜨᜤܳ ᗙᖩ

৆ছ؇۔ ّگފࡰࡲ ᖄᖇ ࠍ੆؇ظ ᗙᖩ ா஫و۲ިں ᖃྱފ༥ Ⴄၖر ᘣۭ ٞگ ޗݠ ا݁چ۠ٷ܁ اور ༥ྡྷݴ ،ۭറയ೴ ૭૙ܭ، พ෶ܓ ሏᆶ؇ਐಸ ۊިد ༡؇ܳب، ሏᆧ റയ೴؇ری ܔި ༇຀؇ਐ಻

ᕤᖂ؟ ոषऌ درا۝ڞ ႛ႖ჸღ ပ࿇ ا༖۰רץոط ᕊᔚ ֙༢رڅר
ዜ኱؇ں رݿ؇ؤ اس ޗݠح ඖඒዜኡ ؇ّި۲ ᄋჳ “݁؇ڈل آپ Ⴄၖ ىިرا พ฀ޗ Ⴄႆٞرڈ ر ً؇۲ݠ Ⴄႆَل ؇ਐೋد ᗳᘑ۔” ዜ኱؇ں ᜨ᜕رݿ ሏᇿوا ଩ଜ༰ ֙༢رڅר ๤ཛྷ—ᗳᘑف
ۭٞ ۋگچگب ᄋჳ آپ Ⴄၖ ؇ਓೋڈ พฆྱྲྀߙߵ ᗳᘎިᆇ୞୘ ඖඒ݁ ނ؇݁ܭ ᘛّ؇۔
واีྵ اႤႆَ݁؇ت وہ اور ඖඒ۲ ᜨ᜘ᝒد اٞܦ๤ཏے Ⴄၖ ᜨ᜕ྱݿ ً ఈః݁ټ ᖄᖇا آپ ᗳᘑ۔ ؇ّா஬ ؇৆ছ ඖඒ݁ ݁أ݄ިل ݁؇ڈل ؇૭૩ا ᄋჳ ඖඒᘛ۠ᆙᆊ ۭٞ ᖃܹዜኜ
روزਵਦہ ๱ངا ᄪᄥᆇᅵ اݿܦިر۔ ᗙᖩ وଫଜ༚ہ consolidation oedema، cardiomegaly، ᘙّ؇ݿ اႤႆ݁ن، ڣچݱڎ 78 Ⴄၖ ؇ਜ಻ިஓ஁ :ᗳᘑ ؇ਐೋد

ඖඒዜኡ۔ ๤ཚورت ሏᆧ ሏᆶ؇رݿ ۊڰچۭ ؇ٞ ༠؇ص ๱ཏܔ ᗳᘑ؛ ؇ّா஬ اݿٺأ݄؇ل ܔި ۏިاب ๱ཡۛچ૰૜
ان ૭૙ྟب ًۭ ،ި۲ พ෶ܓ دی ߙߵྲྀྱب ᖄᖇا ߑߵ ۏ݆ ᗳᘑ ؇ّި۲ ݂ݦا֍׫ڵոد ׏ոدہ ز ᘙ੕၄ ߑߵ ݁ټ؇ܳިں ඔඒ༟ ان ً ؇݁ިᆇᅦ ݁؇ڈل ᄋჳ ᗳᘑ ۭٞ ᆇᅛݞوری
ݿިال ᘙ੕၄ ᗙᖩ ا݁ٺ༲؇ن ᗙᗅ ۏݴ ᗳᘑ พฆݿܦ ؇༥ دی ૰૜ྟچۭ ᖄᖇ ༟޺޾ ޗ؇ܳص ᖃ૭૩ا ᖄᖇا دٞܦඖඒᘛ۔ ඖඒዜኡ ᖃܹዜኜ ᗙᗅ اس ۏި ᗙᖩ ݁ټ؇ܳިں
؇َႤႅܳ اࢾࣖازہ ᖄᖇ ا؜ٺ݄؇د ሏᇭ؇اݪ ๱ངا ඖඒ۲۔ ᗙᗈآ ᖄᖇ ا؜ٺ݄؇د اور ଩ଜّی ٞ؇دہ ز ᘙ੕၄ ۏިاب ᗙᖩ ݿިاܳިں ان ۲ިں: ᜨᜤܳ ᘙدٞܦ ሏሄ ᖃܹዜኜ

ᗳᘑ۔ اݿྥٷٴ؇ط” Ⴄၖ “رܔٷྱب ،ඖඒዜኡ ؇ٞ ؇ᘛّ ނ؇݁ܭ ඖඒ݁ ݁ټ؇ܳިں พฆྱྲྀߙߵ ሏᆧ ݁؇ڈل Ⴄႆٞرڈ ر ༠؇ص ሏᆶިܔ ᄋჳ
ඔඒاݿܦ พᘠ኱ آٞ؇ ᄋჳ ᗳᘑ ༰؇۲ٺ؇ ؇਍಻؇༥ وہ اور ᗳᘑ ݁ިۏިد ඔඒاݿܦ ሏᇃႤႆ݁ا اٞ܂ ى؇س ᗙᖩ ෛஙݧ ๱ཏܔ ᗳᘑ۔ ؇ّި۲ ٞިں وار ᄪᄥ༡ਵਦ ᄪᄥᆇᅵ
ਵਦٞݥ ً ఈః݁ټ ،ᗳᘑ ؇ّި۲ ᖄᖇ ᖃܹዜኜ ى؇س ᗙᖩ اس ඔඒاݿܦ ݁؇൞ാَ؇؛ ඖඒዜኡ Ⴄႆٞرڈ ر ᖄᖇ ݁؇ڈل وہ ᘛّ؇۔ ۲ިا اݿٺأ݄؇ل ඖඒ݁ ߙߵྲྀྱب ሏᆧ ݁؇ڈل
ܔި ا؜ٺ݄؇د ᗙᖩ ۏިاب اور ᗳᘑ ؇ਐೋد ܔި ݁؇ڈل ߑߵ ޗިر ᗙᖩ ݿިال ๱ཡۛچ૰૜ ༟؇م ᖄᖇا وہ َگܭ۔ ॴॖीڢݠ ዜኞب ሏᆧ اس ؇ٞ ඔඒاݿܦ ؇਍ಶا Ⴄၖ
؇ᘛدٞܦ ඖඒ݁ ߙߵྲྀྱب ᗙᗅ ݁؇ڈل ඖඒዜዊۏ ᗳᘑ ྲྀྡྷٺ؇ ߑߵ Ⴄႆٞرڈز ر ᖃ૭૩ا ۏި ᗳᘑ ؇ّா஬ ᖄᖇ ᗙᗅިஓ஁ اس ݁ިازَۭ Ⴄၖ ا؜ٺ݄؇د اس ىᘛݠ ᗳᘑ۔ دٞܦᘛٺ؇
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دے ߙߵྲྀྱب ߑߵ ᆇᅛٲچިߝߵ ༟؇م ݁؇ڈل ᄪᄟۋިا اٞ܂ ؇਍ಶا آور ᄪᄥᆇᅵ ᜨᜤܳ ᗙᖩ ᜨ᜕ᘛݿچܦ ڣݠق ۭٞ ۲ި۔ ؇ᘛدٞܦ َۭ ඖඒዜዊۏ ߑߵ Ⴄႆٞرڈز ر ᖃ૭૩ا اور ި۲
ނ؇݁ܭ ඖඒ݁ ؇ਓೋڈ พฆྱྲྀߙߵ ᗙᖩ اس ۭٞ ިّ—ި۲ ؇ਐ಻؇ཁዜኜ ᖄᖇا ؇ٞ دܔᗙᖸ؇ᘛ—ܓި ඔඒٞگ ሏᇿި݄݁أ ଫଜ༚ ߑߵ ඔඒاݿܦ اس ݁؇ڈل اݬܭ ா஫ا ᗳᘑ۔ ؇൞ിݿ

ᗳᘑ۔ ؇൞ിݿ દઑ اނ؇رہ ݁ݯٴިط Ⴄၖ ᗙᗅި۲
ᘛً޳ ဪ݁أ؇ࠍ اٞ܂ ۏި ᗳᘑ ݿިال ๱ཡۛچ૰૜ ሏሄو ۭٞ ඖඒዜኡ؛ ሏሄ พฆܳـܥ ᄪᄥᆇᅵ ߑߵ ޗިر ޖ؇۲ݠی درۊިاݿب ᄋჳ ᗳᘑ ۭٞ ً؇ت ܔ݆ ߑߵ૰૩؇ن
،ᗳᘑ Ⴄၖ َި؜چب উॻᆇᅦ ۊޚݠہ ᜨᜤܳ ๱ངا ᗳᘑ۔ ؇ّި۲ ᘛۚٲ؇ اࢾࣖر ᗙᖩ ሏᆶިܓ ུྱݷ ༟؇م اٞ܂ اނ؇رہ Ⴄၖ ๱๎๊ިਜಮߑߵا اور ،ᗳᘑ ؇൞ിݿ ᘙۚިى
ᗙᖩ ๤ཇح ሏᆧ ᆇᅵߺࠊں ᜨᜈܓ ىୀ଻ے ඖඒ݁ ؇ਜ಻د ۋگچࠔࠨ ،ᗳᘑ ؇৆চ ؇ٞ؇ᘛدܔ ොູب ᗙᖩ ݁ڰݠوݪިں ሏሄႤၕ ෠ູݠًۭ ༃واࡵ ᖄᖇا ّ܂ اب ۭ༰ா஫ا

ඖඒዜኡ۔ ߑߵ ޗިر
ᖃ૭૩ا ๤ཛྷف ݁؇ڈل નતா஬ ڣݠض ᕤᖂ۔ ؼؠ׷ؠ֙ ا׏ٳ ػܙد ֙༢رڅר ᄋᄅَިܔچ ᗳᘑ؟ ܔچިں ا۲ܾ رܔٷྱب ިّ آّ؇ ඖඒዜኡ ً؇۲ݠ Ⴄႆٞرڈ ر اݬܭ ா஫ا
رܔٷྱب ሏᆧ ෛஙݧ ๱ཏܔ ா஫ا ᘛّ޳۔ উॻ݁ immunotherapy ሏᆧ ๤ངޗ؇ن ༠؇ص ๱ཏܔ ඖඒዜዊۏ ި۲ ٞ؇ڣٺۭ ߙߵྲྀྱب ߑߵ ؇ਓೋڈ ᗙᖩ ਵਦٞݯިں
ۭറയ೴ ๱ཏܔ ۏި ً؇ت ๱๎๊ا—ᗳᘑ ؇൞ിݿ ؇༥ ؇৆ছ ا༠ڍ ۭ༶ཹྥچ ۋފ؇س ඖඒ݁ ً؇رے ᗙᖩ ఈః༟ج ؇ٞ ๤ངޗ؇ن اس ᖄᖇ اس ިّ ᗙᖸ؇༥ ި۲ ೑ಸ؇ٔ

ᗳᘑ۔ ሏᇆآ ً؇۲ݠ ۋگچگب ሏᆧ ੯੩ّأ ᖄᖇ ᗳᘎިᆇ୞୘ พฆྱྲྀߙߵ ᗳᘑ؛ ر۲ٺ؇ ਍ಸڎ ඔආ݁ Ⴄၖ Ⴄႆٞرڈ ر ᜨᜤ۲۔ ؇༰ ሏᇃި۲ ඖඒዜኡ ݁أߺࠊم ܔި රජآ ؇ٞ พฃٲᆇᅛ
ᄪᄥᆇᅵ اور Ⴄႆٞرڈ، ر ሏᇃႤႆ݁ا اٞ܂ ،ሏᆶ؇رݿ ّ܂ ܓਜಮިިں ུྱݷ ሏᆧ ݁أ݄ިل ሏᆧ ඖඒ۲—݁؇ڈل ᗙᗈா஬ ਜಸ؇ن ݬ؇ف ᖄᖒ݁ڰݠو ᜨ᜕᜽ا ඔඒ݁ݱٷڰ

ߑߵ۔ ྲྀྡྷچ؇د ሏᆧ ۊިف ܾዜ዇݁ ᄋჳ َۭ ،ᖃݿܦ ި۲ ොຳت ඖඒ݁ اࢾࣖاز ༃واࡵ ߑߵ ۊޚݠے ᄋჳ؇ّ—ڈل؇݁ ᄪᄟۋިا ؇਍ಶا Ⴄၖ آور

1 2 3 4

A membership attack can hide inside a normal prediction

The attacker does not ask for the record. They already hold a candidate and query the model once.

1. Candidate

record
a scan the attacker
already has

2. Normal query
ordinary diagnostic
request

send the scan
once

3. Model output
diagnostic
probabilities

78% pneumonia

other confidence
scores

4. Comparison
trained-on vs
not-trained-on

Does this
confidence look
like recognition?

The privacy signal is hidden in an ordinary prediction request.

Mechanism only: no pseudocode, no attack threshold, no recipe.

݁أ݄ިل اٞ܂ ިّ ᗳᘑ ؇ّ؇ᘛدܔ ا؜ٺ݄؇د ሏᇿި݄݁أ ଫଜ༚ ߑߵ Ⴄႆٞرڈ ر ᜨᜈܓ ᖃᘛدٞܦ ᖃܹዜኜ ݁؇ڈل ா஫ا ඖඒዜኡ۔ ๤ཚورت ሏᆧ ሏᆶآ ሏᆾ اے ๱๎๊ިਜಮߑߵا ༠؇ص ๱ཏܔ ܔި ᖃܹᆇᅵ
ᗳᘑ۔ ؇൞ിݿ ா஬ ޖ؇۲ݠ اނ؇رہ Ⴄၖ رܔٷྱب ᘛً޳ ݿިال ๱ཡۛچ૰૜ Ⴄၖ
Original Aurora diagram — The Clean Paper CC BY 0 .4
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ఈః݁ ؇৆ছ
ᘛّ؇۔ ا۲ܾ ٞ؇دہ ز ᖄᖇ ᖃܹዜኜ ۭ༶ཹྥچ ఈ႙ၕا ۲ݠ اور ،ᗙᖸآ ᜨ᜕݁ ݿ؇ ༇຀؇ਐ಻ ඔඒّ

ො੼ڰިظ ّ܂ ༡ڎ ෛຳݷ উॻ૭૜ ෑෂڈ؇݁ ᖄᖇ ዜኞب ،ᗳᘑ َۭ؇റയೲ ༟؇م ۏި ،ᖄᖇ ᖃٞگ ޗݠ ሏᇼިᆇ୞୘ ᕤᖂ۔ ոঁ఼د ոףᖌً څܙ ڤܙڄܙں ڲ׫ոݍݦ ׏ոدہ ز ᓵᓸ ֦۰ او۰܅
Knolle ᘛّ؇۔ ෛ੼ٺܹژ ݁ٷޙݠ ਵਦٞݥ ሏᇭ ܳچܦ݆ دܔᘛ؇ّ؇۔ ඖඒዜኡ ሏᆦدா஬رႤၖ ଫଐዜኞ ᖄᖇ اّڰ؇ق ො੼ݥ ᄪᄥᆇᅵ ᜨᜤܳ ᗙᖩ ਵਦٞݯިں ߙߵ ٞ؇دہ ز :ඖඒ۲ ᜨ᜘ᝒد ሏᆶ؇ᘛدܔ
ਵਦٞݥ اَڰݠادی ً؇ر উॻዜኜ ዜ኱؇ں ᄋᄅۏٴ ،ඖඒᘛّ ॴड़फ؇َ ۊޚݠہ اوݿޔ Ⴄၖ ਵਦٞݯިں ஓ஄؇م ๤ཛྷف ඖඒ᛻෫ຶ؇༥ উॻᘛ෫ັ ᄋჳ ؇۴᠃ ඖඒ݁ اఈః༟ن ᗙᖩ ᖃ݁ޚ؇ܳأ ᗙᗅ
׏ոدہ ز ᓵᓸ اس ո׏ 95 .0 ᖄᖇا ᗙᗅ ඔඒ݁ݱٷڰ—ᗳᘑ ؇ّ؇ᘛدܔ ሏᇀ؇݁چႤၖ ပ࿇ڲڞ ً ոॻ఼ׂؠۑ ᄪᄥᆇᅵ ᜨᜤܳ ᗙᖩ اڣݠاد ًأݥ ৆চ؇۔ ؇ᘛدٞܦ ۊޚݠہ ߑߵ ݿޚں ሏᆧ

ᘛّ؇۔ ೞೋڢݠ ᗙᖩ اّڰ؇ق ො੼ݥ اوݿޔ Ⴄၖ ݿྱث ؇ਓೋڈ ىިرے ᄋᄅَ৖৑؇༡—(݁ܭႤၖ 0 .1 ߓߵاߓߵ، ᗙᖩ ᜨ᜕ܳ ؇ᘛۚا ᄋᄅݿ 5 .0) َ؇ى؇ ߑߵ ޗިر ᗙᖩ AUC

A safe average can hide the exposed tail

Most patients cluster near chance. The privacy question lives in the small tail of records an attack can identify much more

confidently.

attack confidence for one patient

more patients

chance near-perfect

low average risk

small tail: underrepresented
records can be near-perfectly

identifiable

Private on average is not private for everyone.

๱๎๊ިਜಮߑߵا ᄋჳ ᗳᘑ พᘠ኱ َܦٺۭ ྲྀྡྷچ؇دی Ⴄၖ ᗙᗜ؇݁گ ۲ި۔ ᜨ᜕݁ ݿ؇ ٞ؇دہ ز ዜኞب ۋݱۭ ؇ٕިᘛۚ اٞ܂ Ⴄၖ Ⴄႆٞرڈز ر ᄋᄅۏٴ ،ᗳᘑ ؇൞ിݿ ި۲ ೞೋڢݠ ᗙᖩ اّڰ؇ق اوݿޔ
ᜨᜤ۲۔ ؇༰ พฃ෫ຶ؇༥ ᘛً޳ ߑߵ ݿޚں ሏᆧ ਵਦٞݥ ،ඖඒዜኡ ߑߵ ޗިر ሏᇼިᆇ୞୘ ๤ཛྷف
Original Aurora diagram — The Clean Paper CC BY 0 .4

ਵਦٞݥ ᆇᅛݞور ٞ؇دہ ز ᖄᖇ ݿص ᜨᜤܳ ᗙᖩ ᖃܹᆇᅵ Ⴄၖً݁ܭ ؇ਊೋّگݠ ᕤᖂ۔ ոׂ݂ݙ ݂ݦ ଯଜو٣ܙں ᕊᕍوا ᆀᄗ׿ॾటո଄૲ ᇆᆒ ݊ݦ ׏ոدہ ز ٣ܙոׂ—اور ഇഃቍሒ ׂؠۻߡߣ ݄ݦا݄ݦ ػ܋ۑہ
ଫଜ༚ ؇ٞ ،ඖඒّݬިر ෛ੼ݱިص ሏᆧ ٞިں റയ೴؇ر َ؇ٞ؇ب ா஫وہ، উॻ૭૙ พฆاڢܹچ :ᖃᘛّ ᜨ᜘ᘛرܔ ᆀᄗ׿ॾటո଄૲ ᇆᆒ ඖඒ݁ ؇ਓೋڈ ۏި ᖃᘛّ ᖄᖇ ா஫و۲ިں พᘠኡا ߑߵ ޗިر ݁ٷޙܾ
ّިڢؕ ඖඒ݁ Ⴄႆٞرڈز ر ᗙᗜوا ۊޚݠے ٞ؇دہ ز ᖄᖇ ݿص ਵਦٞݥ ݿچ؇ہ ඖඒ݁ ݿྱث ؇ਓೋڈ ᗙᗜوا Ⴄႆٞرڈ ر اܳچܦଫଓاَ܂ ۊݱިݬچ؇ت۔ ا݁چ۠ٷ܁ ሏᇿި݄݁أ
ඖඒ݁ ᖃۋݱ ᗙᗜوا ۊޚݠے ሏᆶ؇ዜውᚶا ଩଍اݿܦچ ݁ލܦިک ᜨᜤܳ ᗙᖩ malignancy ඖඒ݁ ݿྱث ؇ਓೋڈ mammography ᖃᘛّ؛ ׏ոدہ ز ؔ׷ۢ׿ 31 ᖄᖇ
ᗙᖩ ᖃۋݱ ᗙᗜوا ۊޚݠے ሏᆶ؇ዜውᚶا ᗙᗌިᘛۚ اس ඖඒྟٺ૭૙ ۭٞ اور ،ඖඒዜኡ ۭ༶ཹྥچ ىިرا ،ඖඒ۲ ඖඒܳ؇݁ټ دو ۭٞ ᖃᘛّ۔ ᜨ᜘ᘛرܔ ሏᆦڎ਍ಮ؇ஓ஁ ׏ոدہ ز ؔ׷ۢ׿ 1,179
ሏᆦڎ਍ಮ؇ஓ஁ ቕሡ ඖඒ۲۔ ً݁ٺ؇ߜߵ ৖৑ز݁؇ ਵਦٞݥ ڣچݱڎ ᜨ᜕ᝅا ᗙᗜوا mammography ݁ލܦިک ؇ٞ ݿچ؇ہ ᄋჳ ඖඒዜኡ ۭٞ—ඖඒ۲ ሏᇆா஬ ਜಸ؇ن ሏᆦڎ਍ಮ؇ஓ஁ ሏᇭ؇اݪ اࢾࣖر
ᗙᖩ رܔٷྱب ؇َި۲ ஓ஁؇ٞ؇ں พᘠ኱ اور ،ඖඒ۲ ᜨ᜘ݿܦ رہ ஓ஁؇ٞ؇ں ٞ؇دہ ز Ⴄႆٞرڈ ر ᗙᖩ ان ᜨᜤܳ اس ،ඖඒ۲ ሏᇆި۲ ቕሡ ඖඒܳ؇݁ټ ݁ލ؇ًۭ ᜨᜤܳ ᗙᖩ ਵਦٞݯިں ᗙᗜوا

ᗳᘑ۔ ྲྀྡྷٺ؇ اނ؇رہ ݁ڰچڎ ᜨᜤܳ ᗙᖩ ᖃܹᆇᅵ
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ᖄᖇ ଩ଜّی ᘙّ؇ݿ ᗙᖩ ᜨ᜕ᘗ ߓߨ ݬఈఃۋچب ሏᆧ ݁؇ڈل ّأڎاد ሏᆧ ਵਦٞݯިں ᗙᗜوا ᗙᗅآ ᜨ᜕݁ ݿ؇ ᗙᖩ ᆇᅵߺࠊں Ⴄၖ݁ܭ ً ؇ਊೋّگݠ ݄ݙոᖈ۔ ػ܋ۑہ ഇഃڲ ൂളڈոڲ ݄ݙے
٣ۑ ً ؇ਊೋّگݠ ඖඒ݁ ݁؇ڈل ߓߨے ᖄᖇ ݿص ୍଺݁ ،؇ᘛّ ًݬڰݠ ؇ਊೋّگݠ ඖඒ݁ ݁؇ڈل ᗙᗌިᘛۚ ᖄᖇ ݿص ۋݱۭ ۭٞ ඖඒ݁ ݿྱث ؇ਓೋڈ dermatology اٞ܂ ߓߨᘗ޳۔
݁؇ڈෑෂ—وہ ڢ؇ًܭ ٞ؇دہ ز اور ᗳᘑ—ߓߨے ሏሄر ߓߨھ ᆙᆊب ۏݴ ሏᆶآ اے พ฀ޗ ݁ޚ؇ًݑ ᗙᖩ ඔඒ݁ݱٷڰ ৆চ؇۔ ዜኜٷۉ ّ܂ ਵਦٞݥ ا׏ٳ ᓵᓸ ഇഃڲ دس

ᗳᘑ۔ พฆݿܦ ؇ᘗߓߨ ᄋᄅًܹـ ඖඒዜኡ ቕሡ ܔި ۊޚݠے ෛ੼ݱިص اس
ᗳᘑ۔” ؇ّި۲ ۋފ؇س ೑ೋ؇ዜኡ ؇ਓೋڈ Ⴄၖ ොේب ඖඒዜኡ۔ ۊޚݠہ ڢٴިل ڢ؇ًܭِ ۭٞ“ :ᗳᘑ ෛ஖ب ఈః༠ݬۭ Ⴄၖ Rückert

ᗳᘑ ܔچިں ༒ຍ؇༥ ༚ܹޔ ؇َި۲ ො੼ڰިظ” ً “اوݿޚ؇
دڢچݑ ଫଜ༚ ๤ཛྷف ܳچٷ؇ اوݿޔ ዜ኱؇ں ᄋჳ ᗳᘑ ۭٞ ݿٴݑ ྲྀྡྷچ؇دی Ⴄၖ ᗙᗜ؇݁گ ৆চ؇۔ ި۲ ༡ܭ ᄪᄥ٪݁ފ ᄋჳ ᗳᘑ آݿ؇ن ᘛ۠ᆙᆊٷ؇ ۭٞ ா஬ ᘙدٞܦ ۊޚݠہ اوݿޔ ቕሡ

ᕤᖂ۔ ոঁధոֿ ચઍມ ຋ڪ܅ ۭٞ ඖඒዜኡ؛
999 ඖඒ݁ 1,000 ா஫ا رᗳᘑ۔ ቕሶ؇ڢ ᘛً޳ ᜨᜤܳ ᗙᖩ ڣݠد ᗙᗜوا ۊޚݠے ٞ؇دہ ز ᖄᖇ ݿص وہ ۏص ᗳᘑ พฆᘛرܔ พฃ݁أ ೞಾ ೑಻؇ᆙᆕ ሏᆧ ๱๎๊ިਜಮߑߵا
9 .99“ ݁؇ڈل ᜨᜤܳ ᗙᖩ ෛஙݧ اٞ܂ اس ިّ ᖃݿܦ ؇༥ ؇َ؇ཁዜኜ ᖄᖇ ௤௔درݿٺ Ⴄၖ݁ܭ ً ؇ਊೋّگݠ ਵਦٞݥ اٞ܂ ୍଺݁ ඖඒݿܦ ؇༥ ᜨᜤܔ َۭ ނٷ؇ۊب ਵਦٞݥ
๤ཛྷف َۭ؇റയೲ ިّ ި۲ ਵਦٞݥ ৖৑وا ᜨ᜕ᘛرܔ ੯੩ّأ ᖄᖇ اڢܹچب উॻ૭૙ ๱ཏܔ ؇ٞ ৖৑وا റയ೴؇ری َ؇ٞ؇ب ߑߵ ޗިر ݁ٷޙܾ ڣݠد وہ ா஫ا اور ඖඒዜኡ۔ ො੼ڰިظ” ڣچݱڎ

ᗳᘑ۔ ؇ਐೋد دے َ؇م Ⴄၖ ۋڰ؇ޖب ሏᆧ ݿص ᖄᖇا ா஬ َ؇پ ۋڰ؇ޖب ሏᆧ ೑ೋଫ଒اܔ :ᗳᘑ ؇ّ؇༥ દઑ ᘛً޳ ا݁ٺچ؇زی ᖄᖇ ๱ཇި݁؇༠ ،ඖඒዜኡ კა჋݁؇َ
ܔݴ وہ اور ،ᗳᘑ ܔިن ਵਦٞݥ ৖৑وا ᗙᗅآ ᜨ᜕݁ ݿ؇ ٞ؇دہ ز ᖄᖇ ݿص ᗙᖸ؇෠ຳ ᗙᖩ ᗳᘑ؟ ො੼ڰިظ ًܔٺٷ؇ اوݿޚ؇ ݁؇ڈل :ᗳᘑ ؇ਐೋد ࢻࣖل ሏሄ ݿިال ᄪᄟ؇݁گ

ᗳᘑ۔ ا۲ܾ ٞ؇دہ ز ݿިال دو๤ངا ᜨᜤܳ ᗙᖩ ๱๎๊ިਜಮߑߵا ሏᆧ ڣݠد اور ،ඖඒ۲ ݿިال ෛ੼ٺܹژ دو ۭٞ ᗳᘑ؟۔ رܔᘛٺ؇ ੯੩ّأ ᖄᖇ ா஫وہ

؇ّா஬ ඖඒዜኡ د؜ިیٰ ؇ٞ ೑ಸ؇ٔ ؇৆ছ ۭٞ
ቕሡ ᖄᖇا اور ඖඒى؇َ ۊޚݠہ :ඖඒዜኡ ۲ٽٷ؇ ᖃᘛ౺౨ఫ ،ᗳᘑ ؇َா஬ ቕሡ ۊޚݠہ ݁گݱڎ Ⴄၖ ඔඒ݁ݱٷڰ ᜨᜤ۲۔ ؇༰ ॴख़ीد ᘛۚިڑ ሏᆶآ اے พ฀ޗ ᄋჳ ᠃۴ٺ؇ ഇഃቍሒ ۭٞ •

નતா஬۔ َۭ ਍ಸڎ ؇َ؇਍ಸ ሏᇚިܳ؇൛ിਜೂ ،નતா஬
ᗳᘑ ؇ّ؇ᘛدܔ ݁ޚ؇ܳأۭ ᗳᘑ۔ Ⴄႆ༰ ި۲ ᄪᄥᆇᅵ ߑߵ ݁؇ڈل ّأچٷ؇ت ༠؇ص ๱ཏܔ ؇ٞ ᗳᘑ ر۲؇ رݿ؇ ݁أߺࠊ݁؇ت ݁؇ڈل พ฀ޗ ۲ݠ ᄋჳ ഇഃቍሒ ۭٞ ݁ޚܹص Ⴄၖ اس •

ඖඒ۲۔ ᜨ᜘ݿܦ ᘛۚٲ؇ ᖄᖇا ᗙᗅ؇റയೲ ሏᇼިᆇ୞୘ ༟؇م اور ،ඖඒዜኡ ّگފࡰࡲ ߓߵاߓߵ اور ᗳᘑ ݁ިۏިد ۊޚݠہ ᄋჳ
،ሏᆶ؇رݿ ّ܂ ඖඒ۲—݁؇ڈل درႤၖر ๤ཇافޔ ༠؇ص ᜨᜤܳ ᗙᖩ ᖃܹᆇᅵ ඖඒ۲۔ ᖃܦ༰ آ ᜨ᜕݁ ݿ؇ ሏሄ ᖃܹዜኜ Ⴄႆٞرڈ ر ᗙᖩ آپ ᄋჳ ഇഃቍሒ ۭٞ ݁ޚܹص Ⴄၖ اس •

ඖඒዜኡ۔ ݬఈఃۋچب ሏᇬ؇اّڰ ሏᆶިܔ ۭٞ—؇෫ຶ؇ᘗڈ ྲྀྡྷچ؇دی ؇਍ಶا Ⴄၖ آور ᄪᄥᆇᅵ اور Ⴄႆٞرڈ ر ሏᇃႤႆ݁ا
ᖄᖇ ۭ༥و ෛ੼ٺܹژ اٞ܂ ۋگچگب—ۏި ሏᆧ ᆙᆍ—ᗳᘑިܳچب رܔٷྱب ଩ଜ༰ ሏᇿوا ᜨ᜕رݿ دܔᘛ؇ّ؇۔ ඖඒዜኡ ܔި ᜨ᜕رݿ ڲܙاد Ⴄၖ Ⴄႆٞرڈ ر ᗙᖩ ਵਦٞݥ ۭٞ •

ᗳᘑ۔ พฆݿܦ ި۲ ۋފ؇س
ሏᇼިᆇ୞୘ :ᗳᘑ َۭިஓ஁ اٞ܂ ۭ༶ཹྥچ ৖৑وا ᗙᗅآ َޙݠ ً؇ر ً؇ر اور ݁ݯٴިط ா஬ّ؇۔ ඖඒዜኡ ৭്׿ود ّ܂ ༟ڎد ᗙᗜوا ሏᇕ๤ང اٞ܂ ๱ཏܔ ܔި ّڰ؇وت ۭٞ •
ݿچྨݴ ؇ਓೋڈ พ෶ܔ ଫଓਜಶن ۭٞ—ඖඒ۲ ᗙᗈ؇ᘛٕا ᘙًިۏ ٞ؇دہ ز ਵਦٞݥ ᗙᗜوا ሏᆦڎ਍ಮ؇ஓ஁ ቕሡ اور ،ඖඒ۲ ᗙᗈா஬ ޖ؇۲ݠ ቕሡ ܔި ۊޚݠے ᗙᖩ ڣݠد ᗙᗅ؇റയೲ

آٞ؇۔ َޙݠ ඖඒ݁ ෑෂڈ؇݁ ݿྱٷୀ଻وں اور

ඖඒ۲؟ ݁ݯٴިط ᜨ᜕ܔٺ ނިا۲ڎ
ۊޚݠہ ਵਦٞݥ ሏᇭ Ⴄၖ റയೲ؇َިں ๱๎๊ިਜಮߑߵا ሏᇼިᆇ୞୘—ᗙᗅިஓ஁ ོྱٷިں ᗳᘑ۔ ݁ݯٴިط ሏᇭႤၖ اور ،ᗳᘑ ۭ༶ཹྥچ ੯੩݁ٺأ ᖄᖇ Ⴄၖر ᘣۭ ٞگ ޗݠ اور ሏᇆ؇ًݠ෠ູ اٞ܂ ۭٞ
Ⴄၖ اس ᘙّ؇ݿ ᗙᖩ ݬఈఃۋچب ሏᆧ ݁؇ڈل اور ،؇َި۲ ୋ଻ّਵਦ ඖඒ݁ ா஫و۲ިں ᗙᗜوا ሏᆦڎ਍ಮ؇ஓ஁ ቕሡ Ⴄၖ ۊޚݠے ᗙᗜوا ᗙᗅ؇༥ رہ ሏᇬ؇ً ،؇َ؇ᘛدܔ ቕሡ
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؇ਓೋڈ ሏሄ اٞ܂ ᖄᖇا وݿأب พᘠ኱ رᗳᘑ۔ ߓߵڢݠار ඖඒ݁ ෑෂڈ؇݁ ᖄᖇ ዜኞب ᗙᖩ ݿྱث ؇ਓೋڈ ۲ݠ اور ۰׷༙ۥ ո঄఼ڈ ඏ൱܈ ᕊᔚ اؓۻոم ൌ৭׫ڪ؉ ߓߨᘗٷ؇—ո۰ت
ᗳᘑ۔ ሏᇆ؇਍ಸ ۭ༶ཹྥچ ๱๑อ؇റയೲ ا؜ٺ݄؇د ڢ؇ًܭِ ᗙᖸ؇෠ຳ ᗙᖩ ۊݱިݬྱب ሏᇬ؇اّڰ ሏᆧ ݿྱث

ா஬دہ ਜಸ؇ن ᄋჳ َ؇ى؇ ா஬ ఈః༰ ᖃܹᆇᅵ ᗙᖸި۲ ᗙᖸ؇਍ಸ ᜨ᜕᜽ا ᗙᗅ ඔඒ݁ݱٷڰ :ᗳᘑ ݁ޙ؇۲ݠہ Ⴄၖ ݬఈఃۋچب ሏᆧ ۊޚݠے ۭٞ ،উॻዜኜ ඖඒ۲۔ ඖඒاۋٺچ؇ޗ ا۲ܾ دو
ඖඒዜኡ ݁أߺࠊم ّأڎد ሏᆧ ᆇᅵߺࠊں ඖඒ݁ ؇ਜ಻د ۋگچࠔࠨ ᖄᖇ اس ᗳᘑ؛ ؇൞ിݿ ؇ᘛدܔ ሏᆦدா஬رႤၖ اᘛۚ޳ พฃܔٺ آور ᄪᄥᆇᅵ ڢ؇ًܭ اٞ܂ ොູب ᗙᖩ ݁ڰݠوݪިں
ᗙᗈா஬ ਜಸ؇ن ܔި اؔۑاد ڲ׫ոݍݦ ׏ոدہ ز ᓵᓸ ֦۰ ா஬ ᘙًިۏ ༥؇ن ا༟ڎاد ஓ஁؇ٞ؇ں ᖃྱފ༥ ሏᇀ؇݁چႤၖ Ⴄၖً݁ܭ ؇ਊೋّگݠ ᜨᜤܳ ᗙᖩ ਵਦٞݯިں ًأݥ دو๤ངی، ሏᇆި۲۔
ඖඒ۴᠃ ᖄᖇ اوݿޔ ۋݱۭ ৖৑وا ۊޚݠے ሏᆶ؇ዜውᚶا“ ᄋᄅًܹـ ඖඒዜኡ ߑߵ ޗިر ᗙᖩ ”ᜨᜈܓ آ ᜨ᜕݁ ݿ؇ ਵਦٞݥ ߙߵ ٞ؇دہ “ز ඖඒዜኡا ᗳᘑ۔ َܦٺۭ Ⴄၖ ᖃ݁ޚ؇ܳأ พᘠ኱—ඖඒ۲

ᜨᜤ۲۔ ؇༰ ߑߨᘗٷ؇ ߑߵ ޗިر ᗙᖩ ”ᗳᘑ ᘛً؇ری ٞ؇دہ ز
ሏᆶآ اے พ฀ޗ ᄋჳ ᗳᘑ ؇ّ؇ᘛدܔ ۏި ᗳᘑ ݁ޚ؇ܳأۭ ො੼ٺ؇ط ؇৆চ ؇৆ছ ߑߵ ݿچྨݴ ؇ਓೋڈ พ෶ܔ ۭٞ :؇َா஬ رد ᄪᄥ٪݁ފ َۭ ᗳᘑ ؇َఈఃچᘛى ۊިف َۭ ݁ޝڢژ ݁ٷ؇ݿص
ٞ؇دہ ز ඖඒ݁ ਵਦٞݯިں พᘠኡا ৖৑؇༡ت દતࢻࣖߙߵ وہ ى؇ّ؇—اور ᘙدٞܦ ඖඒዜኡ ܔި ৖৑؇༡ت દતࢻࣖߙߵ ሏሄ ᜨ᜕᜽ا ٞگۭ ޗݠ ሏᇼިᆇ୞୘ ༟؇م Ⴄၖ ᜨ᜕෫ຶ؇༥ ๱๎๊ިਜಮߑߵا ሏᆧ

ᗳᘑ۔ ྸอ؇༶ܓٷ พฆۋڰ؇ޖ ቕሡ ᖄᖇ ݿص ሏሄ ᖃܹዜኜ ى؇س ᗙᖩ ۏ݆ ඖඒ۲ ᗙᗈآ

ᗳᘑ ا۲ܾ ܔچިں ۭٞ
ඖඒ۲۔ ሏᇆ؇਍ಸ ᄪᄥ٪݁ފ ߓߨا ᖄᖇ ᜨᜤނ؇༡ ௤௕ّܦٷچ ො੼ݥ ᖄᖇا ඖඒّ؇ً دو

௤ਤواڢ اݿܦިر ๱๎๊ިਜಮߑߵا اوݿޔ Ⴄၖ ݁؇ڈل ๱ཏܔ ᗙᖸ؇༥۔ ؇ᘛ۠ᆙᆊ ሏᇭႤၖ ؇৆ছ ᜨᜤܳ ᗙᖩ ᜨ᜕۴᠃ ”৖৑وا ᜨ᜕ᘛرܔ ො੼ڰިظ ๱๎๊ިਜಮߑߵا“ ᄋჳ ᗳᘑ ࢻࣖܳٺ؇ ۭٞ ،উॻዜኜ
ᗙᗜ؇݁گ ᗳᘑ۔ ؇൞ിݿ ި۲ ނٷ؇ۊب ߑߵ ޗިر Ⴄၖ݁ܭ ً ؇ਊೋّگݠ ா஫وہ ؇ٕިᘛۚ اٞ܂ Ⴄၖ ਵਦٞݯިں ᜨ᜕݁ ݿ؇ ᗙᖩ ᖃܹᆇᅵ ᗙᖩ رܔٷྱب ᘛً޳ ىᘛݠ ،ᗳᘑ ؇൞ിݿ ި۲ ቕሡ
،ඖඒᘛرܔ ඖඒ݁ ڢ؇ًި ሏᆶ؇رݿ ّ܂ ෑෂڈ؇݁ ّأچٷ؇ت ،ඖඒ᛻෫ຶ؇༥ ݂ݦ ۰܋ث ᆀᄘ দগ׏ۖ ٣ۑ ۊޚݠہ Ⴄၖ ๱๎๊ިਜಮߑߵا ᖃܹዜኜ ᖄᖇ اරජا :ᗳᘑ ༃واࡵ ݁ޚ؇ܳٴۭ উॻᆇᅦ Ⴄၖ
ᗙᖩ رܔٷྱب ۏި ،؇َா஬ ނ؇݁ܭ ނިر ᘛّިڑا ா஬ ّިل َ؇پ دوران ᗙᖩ ߙߵྲྀྱب พฃٞأ—નતா஬ اݿٺأ݄؇ل ᖃٞگ ޗݠ ᖃྱފ༥ privacy dffierential اور
༒ຍ؇༥ კა჋݁ ܔި ܳچ؇” ᘙدٞܦ اوݿޔ ᗙᗅ ܾ۲“ ᗳᘑ۔ رܔᘛٺ؇ ᘛً޳ ڢچ݄ب اਐ಻ޙ؇م ڢ؇ًܭِ اور ۋگچࠔࠨ ߑߵ ೑ೋاڣ؇د ሏᆧ ݁؇ڈل ୍଺݁ ᗳᘑ ؇ّா஬ ᆇᅛݞور ܔި ᖃܹᆇᅵ

ᜨᜤ۲۔ ؇༰ ᘛ۠ᆙᆊٷ؇ ඖඒዜኡ
ሏᆶآ اے พ฀ޗ ඖඒዜዊۏ ඖඒ۲—اور ᜨ᜘ᘛرܔ ሏᆦڎ਍ಮ؇ஓ஁ ቕሡ ா஫وہ ۏި ඖඒ݁ ؇ਓೋڈ พ฀ޗ ᗳᘑ۔ ۏިڑّ؇ ᖄᖇ ᖃܹ٪݁ފ ᗙᖩ اَݱ؇ف ܔި ๱๎๊ިਜಮߑߵا ۭٞ دو๤ངی،
ިّ ᗳᘑ ر۲؇ ா஬ Ⴄၖم ߑߵ َ؇ߓߵاߓߵی উॻዜኜ ނأٴۭ ா஫ا ඖඒ۲۔ ᜨ᜘ၯႆَ ᘛً޳ ො੼ڰިظ ቕሡ ዜ኱؇ں ா஫وہ ሏሄو—ᗳᘑ พฆݿܦ دے ༠ڎ݁ب اᘛۚ޳ ቕሡ ሏሄ ᖃܹዜኜ

ඖඒ۲۔ ܳިگ ሏሄو ඖඒ݁ ஼஬ਵਦ ᗙᖩ دوَިں ݿ൞ി؇۔ ۭ۴᠃ ඖඒዜኡ ᄪᄥ٪݁ފ Ⴄၖ اور ๱ཏܔ ܔި دو๤ངی
ܔᘛިܳٺ؇ ܔި ሏᇃ؇۴᠃ ๱ངا ᄪᄟ؇݁گ ۭٞ ᗳᘑ۔ ᘛٕچ܂ ݿص ،ᗳᘑ ቕሡ اوݿޔ َ؇ى؇، ᗙᗅ ܾ۲ ᘛّ޳: ۭٞ ሏᇃ؇۴᠃ ෛຳݷ উॻ૭૜ ሏᆧ ๱๎๊ިਜಮߑߵا ሏᆧ ሏᆶآ اے พ฀ޗ
و༟ڎہ ؇૭૩ا :ᜨᜤ۲ ؇༰ ؇َި۲ ᖄᖇا ۏ۴؇ں ᜨᜤܳ ᗙᖩ ᗙᗅ؇༥ ᗙᗜ و۲؇ں ܔި ݁أچ؇ر ᄋᄅًܹـ ،ඖඒዜኡ ᜨᜤܳ ᗙᖩ ᗙᗅா஬ دور ܔި ܓިިں ܳ ᖄᖇ ሏᇚިܳ؇൛ിਜೂ—ᗳᘑ

۲ި۔ ๤ཚوری ෫ຶ؇༥ٷ؇ ᜨᜤܳ ᗙᖩ ڣݠد ᗙᗜوا ᗙᗅި۲ ݁ٺ؇ߜߵ ٞ؇دہ ز ᖄᖇ ݿص ᖃܹዜኜ ᖄᖇ ᜨ᜕۴᠃ ىިرا ᖃۏފ

ఈః༠ݬۭ ݿ؇دہ
ඖඒ݁ ؇ਓೋڈ พฆྱྲྀߙߵ ᗙᖩ ݁؇ڈل ሏᆶآ اے Ⴄႆٞرڈ ر Ⴄၖ ෛஙݧ ༠؇ص ๱ཏܔ ᄋჳ ඖඒ۲ ᗙᗈா஬ ܔިނݷ ሏᆧ ᜨ᜕ᝂ؇༥ ۭٞ ᖃܹᆇᅵ ᗙᖩ اݿྥٷٴ؇ط ᗙᖩ رܔٷྱب
ۋگچࠔࠨ ۭٞ ᜨᜤܳ ᘛّ޳—اس റയ೴؇ری ༠؇ص ܔި ෛஙݧ ๱ཏܔ ᄋჳ ۭٞ ً ఈః݁ټ—ᗳᘑ พฆݿܦ ா஬ ޖ؇۲ݠ ً؇ت ۋފ؇س ۊިد رܔٷྱب ᄋᄅَިۚ ඖඒዜኡ۔ ؇ٞ ؇ᘛّ
ᘛّ؇۔ ؇ਐಶ؇َ ً ոاو۰܋ ߑߵ ݿྱث ؇ਓೋڈ ىިرے ܔި ሏᇀ؇݁چႤၖ ሏᆧ ᆇᅵߺࠊں ᖃ૭૩ا Ⴄၖم ఈఃᘛ෫ັ آᗙᖸ۔ َۭ ً؇۲ݠ ܔٴᘛ޳ Ⴄႆٞرڈ ر اݬܭ ᗳᘑ؇༰ ،ᗳᘑ رݿ؇ؤ ๱๎๊ިਜಮߑߵا
َ؇ى؇۔ দগ׏ۖ ᆀᅞ ۊޚݠہ ߑߵ ෑෂڈ؇݁ พ෶ܔ ඖඒ݁ اٞ܂ ۲ݠ Ⴄႆٞرڈز—اور ر اܳچܦଫଓاَ܂ اور ECG ݿچྨݴ—ا݁چ۠ٷ܁، ؇ਓೋڈ พ฀ޗ ݿ؇ت ᗙᗅ ᖃ݁ޚ؇ܳأ اس
Ⴄၖ ᖃܹᆇᅵ) ඖඒ۲ ᜨ᜘ݿܦ ؇༥ ᗙᗅ؇ཁዜኜ ߑߵ ޗިر Ⴄၖ݁ܭ ً ؇ਊೋّگݠ اڣݠاد ᘙ੕၄ :ඖඒ۲ ᜨ᜘ݿܦ ா஬ ޖ؇۲ݠ ቕሡ ዜኞب ܔި ۊޚݠے ᗙᗅ؇റയೲ ሏᇼިᆇ୞୘ ᄋჳ ؇ᘛّ ۭٞ ۭ༶ཹྥچ
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ᄪᄥ٪݁ފ ᘙّ؇ݿ ᗙᖩ ݿ؇߉߳ ᗙᖩ ݁؇ڈل اور ،ඖඒ۲ ᗙᗈި۲ ᖄᖇ ா஫و۲ިں ᗙᗜوا ሏᆦڎ਍ಮ؇ஓ஁ ቕሡ ߑߵ ޗިر ݁ٷޙܾ اڣݠاد ᆇᅛݞور ᖄᖇ ݿص ،(95 .0 ≥ AUC
اور ᗙᗅா஬ ڢ؇ًި ሏᆶ؇رݿ ّ܂ ݁؇ڈل ،ᜨ᜕᜽؇َ ๱๎๊ިਜಮߑߵا ߑߵ ݿޚں ሏᆧ ڣݠد وہ ᗙᗈா஬؛ ඖඒዜኡ ً؇ت ሏᆧ ᗙᗅިڑᘛۚ ሏᆶآ اے พ฀ޗ ඔඒ݁ݱٷڰ ᗳᘑ۔ ߓߨᘗٺ؇

ඖඒዜኡ۔ ೑಻؇ᆙᆕ ሏᆧ ๱๎๊ިਜಮߑߵا ؇َި۲ ො੼ڰިظ” ً “اوݿޚ؇ ݿٴݑ: اݬܭ ඖඒ۲۔ ᜨ᜘ᝒد ෠ູިߦ߳ ሏᆧ ᗙᗅா஬ اݿٺأ݄؇ل privacy dffierential

༥؇߉߳ہ ݁ٴ؇ܳ؞ۭ ఈఃً
ۊޚݠہ Ⴄၖ اݿྥٷٴ؇ط ᗙᖩ رܔٷྱب ਵਦٞݥ ሏᇭ ᜨᜤܳ ᗙᖩ اڣݠاد ًأݥ ඖඒ݁ ෑෂڈ؇݁ ᖄᖇ ዜኞب اور ݿچྨݴ ؇ਓೋڈ พ฀ޗ ݿ؇ت :ᕤᖂ ոׂոᖌدڅ ոषऌ ᕊᕍոڲؠ
ሏᇬ؇ً ᗳᘑ—اور ዜኜٷ۫ٺ؇ ّ܂ (95 .0 ≥ (AUC ሏᇀ؇݁چႤၖ Ⴄၖ݁ܭ ً ؇ਊೋّگݠ ᄪᄥᆇᅵ ᜨᜤܳ ᗙᖩ ᘙ੕၄—ᗳᘑ ٞ؇دہ ز ඖඒ۴᠃ ᖄᖇ اࢾࣖازے ᗙᖩ റയೲ؇َިں ሏᇼިᆇ୞୘

ᗳᘑ۔ ߓߨᘗٺ؇ ᘙّ؇ݿ ᗙᖩ ݬఈఃۋچب ሏᆧ ݁؇ڈل اور ߑߨّ؇ ߑߵ ா஫و۲ިں ᗙᗜوا ሏᆦڎ਍ಮ؇ஓ஁ ቕሡ ߑߵ ޗިر ݁ٺٷ؇ݿص ଫଜ༚ ۊޚݠہ ৖৑وا ᗙᗅ؇༥ رہ
݁ޚ؇ܳأۭ ඖඒ۲۔ ᗳᘑر ா஬ اݿٺأ݄؇ل ᖄᖇا ሏሄ ᖃܹዜኜ ఈః༠ف ᗙᖩ ෑෂڈ؇݁ พ฀ޗ ّأچٷ؇ت آور ᄪᄥᆇᅵ ᗙᖩ ؇ਜ಻د ۋگچࠔࠨ :ഇഃቍሒ ూ఩ոׅ ાફڲ ᕤᖂ ؓ׷ոس ਗِਕؓۑ ոषऌ

ඖඒዜኡ۔ ّأڎد ሏᆧ ᆇᅵߺࠊں ۋگچࠔࠨ ،ᗳᘑ ؇ّ؇ᘛدܔ ّگފࡰࡲ ሏᆧ اس اور ݬఈఃۋچب ොູب ᗙᖩ ݁ڰݠوݪިں ா஬دہ ਜಸ؇ن
Ⴄႆ༰ ؇༥ ّިڑا ݁؇ڈل ّأچٷ؇ت ༠؇ص ሏᆶިܔ ؇ٞ ᗳᘑ ؇ّா஬ رݿ؇ؤ ݁؇ڈل ۲ݠ ᄋჳ ۭٞ َۭ ᜨᜤ۲؛ ؇༰ ॴख़ीد ᘛۚިڑ ሏᆶآ اے พ฀ޗ ᄋჳ ඖඒዜኡ ۭٞ :ոׂոᖌدڅ ഇഃቍሒ ոषऌ
َۭިஓ஁ ሏᇼިᆇ୞୘ ۭ༶ཹྥچ ᗳᘑ—݁ݯٴިط ؇৆চ ᆙᆊچٽ؇ ඖඒ݁ ༟ڎد اٞ܂ ๱ཏܔ ܔި ّڰ؇وت َۭ اور ᗳᘑ؛ آّ؇ ً؇۲ݠ ڲܙاد Ⴄၖ Ⴄႆٞرڈ ر ᗙᖩ ਵਦٞݥ ᄋჳ ۭٞ َۭ ᗳᘑ؛

ᗳᘑ۔
ᖄᖇ ݿص ா஬ ᘙًިۏ ༥؇ن ا༟ڎاد ஓ஁؇ٞ؇ں ඖඒዜኡ؛ ᖄᖇ واڢأ؇ت ۋگچࠔࠨ ،؇৆চ َ؇ى؇ ᖄᖇ ᆇᅵߺࠊں ᜨ᜕᜽ا ᗙᖩ ඔඒ݁ݱٷڰ ۊޚݠہ Ⴄၖ ݬިرت દતࢻࣖߙߵ ຒ׿ود: ا٣گ
ݿچྨݴ ؇ਓೋڈ พ෶ܔ ᗙᖸ؇෠ຳ ᗙᖩ ᜨ᜕ྨچᆙᆊ ඖඒ݁ ༟ڎد وا༡ڎ اٞ܂ ܔި ّڰ؇وت ඔඒ༟ ᗙᖩ ா஫و۲ިں ෛ੼ٺܹژ اور ඖඒ۲؛ ᗙᗈா஬ ਜಸ؇ن ܔި اڣݠاد ݁ٺ؇ߜߵ ٞ؇دہ ز

ᗳᘑ۔ ؇৆চ ؇ٞ؇ᘛدܔ ߑߵ ޗިر ᗙᖩ ᗙᗅިஓ஁ ݁ފٺگܭ ඖඒ݁
ۊޚݠہ ሏᇬ؇ً ،ඖඒ۲ ᜨ᜘ݿܦ ா஬ ޖ؇۲ݠ ቕሡ ܔި ۊޚݠے ᗙᖩ ڣݠد ᗙᗅ؇റയೲ ๱๎๊ިਜಮߑߵا ሏᇼިᆇ୞୘ ᄋჳ ا؜ٺ݄؇د ًܹٷڎ ᚙᚕ٣؟ ոມ ոֿ٣ܙ ا֍׫ڵոد ոڅ׫ר څܙ ոؓری ոຐم
؇ٞ؇ᘛدܔ ඖඒ݁ ෑෂڈ؇݁ اور ݿچྨݴ ؇ਓೋڈ พ෶ܔ ۭٞ—ᗳᘑ ߓߨᘗٺ؇ ᘙّ؇ݿ ᗙᖩ ݿ؇߉߳ ᗙᖩ ݁؇ڈل اور ،ᗳᘑ ؇ّި۲ ୋ଻ّਵਦ ٞ؇دہ ز ඖඒ݁ ਵਦٞݯިں ᗙᗜوا ሏᆦڎ਍ಮ؇ஓ஁ ቕሡ
ሏᆶآ اے พ฀ޗ“ َۭ :ᗳᘑ ۭٞ ଫଜّأٴ ො੼ڰިظ َ؇ਐಶ؇۔ ඖඒዜኡ ᖄᖇا ݁ޚ؇ܳأۭ ۭٞ ᄋᄅَިܔچ ا؜ٺ݄؇د، در݁چ؇َۭ ߑߵ ّأڎد ሏᆧ ᆇᅵߺࠊں ᖃ૭૩ا ඖඒ݁ ؇ਜ಻د ۋگچࠔࠨ ᗳᘑ۔ ؇৆চ
،พฆᘛدٞܦ ඖඒዜኡ ܔި ৖৑؇༡ت દતࢻࣖߙߵ ሏሄ ᜨ᜕᜽ا ༒ຍ؇༥ ๱๎๊ިਜಮߑߵا “༟؇م ᄋᄅًܹـ ،”ᗳᘑ ௤௕༰ ި۲ ༡ܭ ๱๎๊ިਜಮߑߵا“ َۭ ،”ᗳᘑ ॴड़ीد رݿ؇ ً ৖৑ز݁؇ ؇ਓೋڈ Ⴄၖ آپ

ᜨᜤ۲۔” ؇༰ ࢻࣖܳٷ؇ ٞگۭ ޗݠ Ⴄၖ ༒ຍ؇༥ ᜨᜤܳ اس

݁؇༠ڍ
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