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Mot Al y té cé thé “riéng tu trung binh” ma
van phoi 10 tirng bénh nhan — dac biét 1a
nhom thiéu dai dién

Mot mo hinh Al 'y té duoc goi la “bdo vé quyén riéng tu” thuong dwa trén mét con sO
trung binh. Nghién cttu nay ldp ludn dé la phép kiém tra sai. V&i membership inference
attack — suy ra ho so mot nguoi cu thé cé nam trong div liéu hudn luyén hay khong, tir
do c6 thé tiét 10 ho tirng mdc mdt bénh — cdc tdc gia do riii ro theo titng bénh nhan thay
Vi g0p, trén bdy bo dit liéu y té (dnh, ECG, bénh dn dién tit) va nhiéu moé hinh méi bo. Mau
hinh: mé hinh tréng an toan trung binh van cé thé cho ké tdn cong nhan dién mét s6 cd
nhdan gan nhw hoan hdo (AUC tdn cong > 0,95); nguoi bi phoi 16 c6 hé thong thudc nhéom
thiéu dai dién (sdc toc thiéu so, bénh hiém, hinh dnh bdt thwong); va vdn dé té hon khi
moé hinh lon. Tdc gid khong noi b6 AI'y té — ho néi phdi do quyén riéng tuw theo tirng bénh
nhan, kiém sodt truy cdp moé hinh va dung differential privacy. Cot 16i khé chiu: “riéng
tw trung binh” khong phdi bdo dam quyén riéng tu, va no thdt bai chinh véi nhitng bénh
nhdan von it dwoc bdo vé nhat.
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Mot cam két vé quyén riéng tuwla 101 hiwa vGi tirng
nguwoi, khong phai véi mot gia tri trung binh

Khi mdt mo hinh Al 'y té€ duoc goi la “bado vé quyén riéng tu”, tuyén bo d6 thuong dya trén mot
con sO: xét trén tat ca bénh nhan co dir liéu dung dé hudn luyén, xac sudt trung binh dé suy
ra mot cd nhan c6 ndm trong tdp hudn luyén hay khong la thip. Nghe khd yén tam. Diém yén
lang nhung khé chiu cia bai nay la: d6 1a con so sai dé kiém tra.

Quyeén riéng tw khong phai gia tri trung binh. N6 la 161 hita danh cho tirng cd nhan — rang
viéc ho so cia ho nam trong tap huin luyén sé khong quay lai phoi 16 ho. M6t trung binh c6
thé git 161 véi gan nhu tat ca nhung pha vd hoan toan vai mot so it. Cac nha nghién cttu do
rui ro quyén riéng tw trng bénh nhan, & dé phan giai trudc day chwa duwoc dung, va tim dung
diéu d6: mo6 hinh trong an toan khi gop chung van c6 thé 1am 1§ viéc mot s6 ca nhin thudc tap
huén luyén gan nhuw hoan hdo — va nhitrng nguoi bi 10 khong can xing la nhitng nhém von
da it dugc bdo vé nhat.

Cac tac gia da lam gi

Nhém — do Moritz Knolle dan dau, cung Daniel Riickert (déu tai Technical University of Mu-
nich) va Georg Kaissis (Hasso Plattner Institute), vdi dong nghiép tai Imperial College London
— 1ay mot moi de doa quyeén riéng tuw da biét 1a membership inference attack va déi cau
hoi. Thay vi héi “trung binh trén toan bo dit liéu, tdn cong thanh cong bao nhiéu?”, ho héi “vai
bénh nhan cu thé nay, ho bi phoi 1 dén mirc nao?”

Ho chay phan tich theo tirtng bénh nhéan trén bay bo dir liéu y khoa di dwgc st dung rong
rai, bao gom céc loai dit liéu rat khac nhau — anh y khoa, dién tdm d6 va bénh an dién t& —
vGi 200 mo6 hinh cho méi bo. Véi titng bénh nhan & titng mo hinh, ho wdc tinh mirc do chac
chin ma ké tdn cong c6 thé biét ho so nguoi dé tirng 1a mot phan dir liéu huan luyén, roi chia
két qua theo nhom: tinh trang bénh, ching tdc ty khai, bdo hiém, gidi tinh va protocol chup
anh.

Membership inference attack thuc su la gi

Sy ro ri ¢ day tinh té€ hon “md hinh nha ho so ctia ban”. N6 néi vé membership — chi
riéng su that dit liéu ctia ban tirng nam trong tap huan luyén.

Hay bat dau tr viec mot mo hinh nhu vay thuong lam. Ban dua vao mot phim chup —
ching han X-quang nguc — va no tra xac suat: 78% viém phdi, cung cac gia tri cho tim
to, phu, dong dac. Cau tra 16i chdn doan thong thuong do 1a thit duy nhdt cudc tan cong
s dung. Khong cé gi dac biét.

biém yéu ma né dua vao la: mot mé hinh thuong tw tin hon mét chit véi ding nhirng
vi du tirng dung dé hudn luyén so véi vi du chua tirng thay. Hay twdng tugng mot hoc
sinh bi mat xem dé trudc — véi cau da luyén, cau tra 16i dén nhanh va chac hon mot
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chit. Suy ra tir dau hiéu d6 xem mdt ho so cu thé c6 ndm trong nhitng vi du mé hinh
ting hoc hay khong chinh la “membership inference”.

Cudc tan cong dién ra thé nay. Ai d6 mudn biét phim chup cia mot nguwoi c6 dugc dung
dé huan luyén mo6 hinh khong. Ho khéng héi mé hinh trd ho so — ho di cé mot a&nh
ing vién (dnh cta chinh nguoi dé hodc ban rat gan). Ho giti né vao mot lan nhu yéu
cau chan doan binh thudng va ghilai murc ty tin. Sau d6 ho xem mutc ty tin dé giong mo
hinh dd@ huén luyén trén anh hon hay mo hinh chwa huin luyén hon — so sdnh ma ho
c6 thé tao kha ré bang mot “mo hinh tham chiéu” ty huin luyén dé hoc dau hiéu qua
tu tin, trén may tinh thwong khong can phan cieng dac biét. Néu mo hinh that chac bat
thuong vé &nh nay — nhu thé “nhan ra” né — do 1a bing chitng manh anh tirng nam
trong dit liéu huan luyén.

Diéu kho chiu 1a yéu cau trong khong giong tan cong: nd 1a cung cau hdi chan dodn ma
béac si sé gii, con tin hiéu quyeén riéng tw an trong mot duw doan binh thuwong. D6 chinh
la Iy do rdi ro cu thé — du dén nay né duwgc chirng minh dudi céc gia dinh phong thi
nghiém da néu, chwa phai vu tdn céng bat gap ngoai doi.

Vi sao membership lai quan trong néu noi dung ho so khong bao gio ro? Vi membership
ban than la mot sy that. Néu mo hinh dugce huan luyén trén bénh nhan nhan mot liéu
phap mién dich ung thu cu thé, xac nhan ho so ctia ban & trong d6 tiét 10 rang co 1& ban
tirng mac loai ung thw &y — loai thong tin mot hang bado hiém hay nha tuyén dung khong
bao gio' nén suy ra. Noi dung van déng kin; chinh sy thudc vé tip dir liéu 1a thi thoat ra.
Cac tac gia néu roé cac gid dinh — truy cap du doan thong thuwong cia mo hinh, ¢ ho
s0 ing vién va mo hinh tham chiéu ctia ké tdn cong — khong phai nhu huéng dan thuc
hién, ma dé mai de doa cé thé dugc phan tich thay vi n6i mo ho.

A membership attack can hide inside a normal prediction

The attacker does not ask for the record. They already hold a candidate and query the model once.

o 1. Candidate ° 2. Normal query e 3. Model output o 4. Comparison
record ordinary diagnostic diagnostic trained-on vs
4 serm e Aied'ar request probabilities not-trained-on
already h

Does this
confidence look

' I It
once ) ¥ "
other confidence like recognition?
scores

The privacy signal is hidden in an ordinary prediction request.

Mechanism only: no pseudocode, no attack threshold, no recipe
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Tan céng khéng can APl quyén riéng tu dac biét. Mét truy van chan doan binh thudng c6 thé lam 16 tin hiéu
membership néu mé hinh tu tin bat thudng véi ho so da ting thay.

Original Aurora diagram — The Clean Paper CC BY 4.0

Ho tim thay gi

Ba phat hién, mdi cai sdc hon cai trudec.

Trung binh che gidu ngwai bi phoi 16. Khi do gop — cach théong thwong — nhiéu moé hinh
trong kha yén tdm: véi phan 16n bénh nhan, tdn cong khéng hon ngau nhién. Nhung géc nhin
tirng nguoi ké cau chuyén khac. Nhu Knolle néi trong thong bao ctia nghién citu, cac danh gia
trudc “chi do rui ro trung binh trén tit cd bénh nhan. Chung t6i lan dau kiém tra & cap ting
bénh nhan — va buc tranh rat khac.” Véi mot s6 nguoi, tdn cong thanh cong gan nhw hoan
hdo — AUC tan cong 0,95 hodc cao hon (0,5 nhu tung déng xu, 1,0 1a hoan hdo) — ngay ca khi
trung binh toan bo dit liéu trong khong hon ngiu nhién.

A safe average can hide the exposed tail

Most patients cluster near chance. The privacy question lives in the small tail of records an attack can identify much more

confidently.
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attack confidence for one patient

Private on average is not private for everyone.

Gia tri trung binh cé thé ndm gan muc ngau nhién trong khi mot dudi nhoé cac hd so dé bi nhan dién hon rat
nhiéu. Biém cua bai 1a quyén riéng tu phai dudc kiém tra & cap bénh nhan, khéng chi gép chung.

Original Aurora diagram — The Clean Paper CC BY 4.0

Mirc phoi 16 khéng binh dang — va roi vao nhém thiéu dai dién. Nhirng bénh nhén dé bi
tan cong gan hoan hao nhat c6 hé thong thudc cac nhém thiéu dai dién trong dir liéu: sac
toc thiéu so, phenotype bénh hiém, dic diém hinh &nh bat thwong. Trong bd bénh an dién t,
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bénh nhan da den xuit hién nhiéu hon ky vong 31% trong nhém ho so dé tén thuwong nhét;
trong b mammography, cdc &nh bi ddnh ddu nghi ngo ac tinh bi dai dién qua mic trong vung
nguy hiém dé tdi +1.179%. (Hai con s6 nay la vi dy, khéng phai toan bo birc tranh — bai bao
thay cung thién léch & nhiéu nhém — va ching la mtc qud dagi dién tuong doi trong cai dudi
nho rui ro cyc cao: nhitng bénh nhan nay xuat hién nhiéu hon bao nhiéu trong nhém bi phoi
10 nhat, khong phai phan tram toan bd bénh nhan da den hay &nh mammography nghi ngo
bi phoi 16.) M6 hinh cé it vi du twong ty dé lam nhitng ho so nay “chim” vao dam déng, nén
chung no6i bat — va noi bat dung la diéu membership attack phat hién. That bai quyén riéng
tw khong ngau nhién; no tap trung vao ngudi von 6 ria.

Mo hinh 16n hon lam van dé té hon. S6 bénh nhan phoi 10 trwéc tdn cong gan hoan hao
ting manh theo dung lwgng mé hinh — trong mot bo da liéu, ty 1€ ting tir gain nhw 0 & mo hinh
nhé nhat 1én khodng mét trén mwi @ mo hinh 16n nhat. Khi Al y té€ ngay cang 16n va manh
— hudng cd linh vuc dang di — ridi ro cu thé nay, theo cdnh béo tac gia, ting chit khong giam.

Tom tat cia Rickert rat thang: “Pay khong phai mic rai ro chidp nhin dwgc. Dit liéu strc khoe
cuc ky nhay cam.”

Vi sao “an toan trung binh” la phép kiém tra sai

Cam do 1a doc rii ro trung binh thidp nhu gidy chitng nhan an toan. Bai hoc c6t 16i cta bai 1a
phép 14y trung binh & day khong chi thiéu chinh xdc — né dang do nham thi.

Mot cam két quyén riéng tu chi cé nghia néu né gitt dugc véi ngudi cé rui ro cao nhat, khong
phai nguoi & gitta. M6 hinh ma 999/1.000 bénh nhan khong thé bi nhan dién nhung mot nguoi
bi nhan dién gan nhu hoan hdo khong thé goi “99,9% riéng tu” theo bat ky nghia nao quan
trong voi nguoi dé — va néu nguoi dé co thé du doan 1a bénh nhan bénh hiém hay thanh vién
sac toc thiéu s, metric khong chi thiéu ma con &m tham phan biét déi x. N6 bdo an toan cho
da s0O roi goi dé 1a an toan cho tat ca.

Day la chuyén dich ma bai budc ta thyc hién: tir mé hinh nay riéng tw trung binh dén dau? sang
bénh nhdn nao bi phoi 16 nhdt, va ho la ai? Hai cau héi khac nhau, va chi cau thi hai that sy la
cau hoi quyén riéng tu.

biéu nghién ctru nay khong chitng minh — hoac
tuyén bo

N6 khong noi nén b Al y té. Khung cua tac gia la gidm thiéu, khong rit lui: do va stta rii
ro, khong ngirng xay dung.

N6 khong c6 nghia moi mo hinh y té déu ro, hoac bat ky mo hinh dang trién khai nao da
bi tdn cong. N6 cho thay rii ro ton tai va phan bé khong déu, con metric gop thong thuong
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bé s6t né.

N6 khong c6 nghia ho so cia ban da bi 16. TAn cong can diéu kién cu thé — truy cap mo
hinh, c6 ho so &ng vién va ha ting riéng cta ké tdn cong — khong phai niang lyc ngau nhién.
N6 khéng cho thiy ndi dung ho so bénh nhan ro. Th ro 1a membership — su that vé viéc
dugc duwa vao — nguy hiém vi 1y do khac, khong phai ho so bi “d6” ra.

N6 khong rat chénh léch vé mot con so tiéu dé duy nhat. Két qua manh va lap lai duoc la
mau hinh — metric gop danh gia thap rdi ro ttng ngudi, va bénh nhan thiéu dai dién ganh
nhiéu nhat — trén nhiéu b¢ dit liéu va hang tram mo hinh.

Bang chirng manh dén dau?

Day 1a két qua thyc nghiém va phuong phép ludn, va kha vitng. Mau hinh — metric gop danh
gia thap c6 hé théng rui ro ttng bénh nhan, phan rui ro con lai tap trung ¢ nhém thiéu dai
dién va té hon khi m6 hinh 1é6n — gitt duwoc trén bay bo dir liéu thudc cac loai khac nhau
va s0 lugng 16n mé6 hinh cho méi bo. Chinh do rong nay khién mét tuyén bé vé do luong dang
tin hon mot artefact ctia mot bo dir liéu.

Cé hai lvu y trung thye. Thit nhat, day la chirng minh rti ro, do bang cach chay chinh céc tan
cong tac gia xay; né mo td mot ké tdn cong dd nang luc ¢o thé 1lam t6t dén dau duwdi gia dinh da
néu, khong do tdn cong thye té xay ra thuong xuyén dén mic nao. Thit hai, cac con s6 néi bat
— tan cong gan hoan hao véi mot sé6 bénh nhan — theo thiét ké mo td nhitng nguwoi té nhat; dé
chinh 1a diém ctda bai, va nén doc la “dudi rdi ro ning hon trung binh rat nhiéu”, khong phai
“phan 16n bénh nhan bi 16”.

Lap truong ding khong phai hoang so hay gat bd: day 1a nghién cttu can than trén nhiéu bho
dit liéu cho thay cach chudn chung ta chitng nhan quyén riéng tu Al y té bi mu trwdc nhitng ca
xau nhat ctia chinh né — va ca xau nhat roi vao nhitng bénh nhan c6 it du dia an toan nhat.

Vi sao diéu nay quan trong

Hai diéu khién day khong chi 1a chu thich ky thuét.

Tht nhat, n6 thay déi diéu “bao vé quyén riéng tu” nén duwgc phép c6 nghia. Néu mo hinh dugc
phat hanh vdi diém quyén riéng tw trung binh, diém do cé thé that sy thap ma van che mot
nhém bénh nhan gan nhu bi nhan dién hoan hao b&i membership attack. Yéu cau thuyc té ctia
bai rat cu thé: danh gia rui ro quyén riéng tu theo tirng bénh nhan trude phat hanh, kiém
soat ai dwgc truy cap mo hinh trién khai va dung ki thuat nhu differential privacy — thém
nhiéu nho, hiéu chinh cin than trong hudn luyén dé lam cin membership attack, véi chi phi
that va c6 quan ly 1én d¢ hitu dung cia mo hinh (trade-off quyén riéng tu-tién ich la rd rang,
khong mién phi). “Chung toi da ki€ém tra trung binh” khong nén con dugc tinh 1a da kiém tra.

Tht hai, né bén quyén riéng tv v4i cong bang. Cuing nhitng nhom thiéu dai dién trong dit liéu
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y t€ — va vi vay von da duoc Al y té phuc vu kém hon — héa ra la nhém cé quyén riéng tw
dugc Al bdo vé kém nhat. Mot linh vuc dang c6 stta bat binh dang thit nhat khéng thé coi bat
binh déng thi hai 1a viéc cia phong ban khéac. Pd 1a cing nhitng con nguoi.

Cau chuyén dé chiu vé quyeén riéng tw Al y té — chting ta da do, trung binh thdp, vdy 6n — chinh
la cau chuyén bai nay thdo ra. Khong phai dé doa moi ngudi roi cong nghé, ma dé chuyén tiéu
chudn dén ddng chd: mot 16 hita chi ¢6 thé tuyén bé da gitt khi da kiém tra véi nguoi cé kha
nang bi ton thuwong nhat.

Tém tat gon

Membership inference attack c6 xac dinh ho so cia mdt ngudi cu thé céd nam trong dir liéu
hudn luyén cia moé hinh AI hay khong — va vi badn thidn membership c6 thé tiét 16 thong tin
(chdng han ban tirng mic mo6t bénh cu thé), day 1a ro ri quyén riéng tu that ngay ca khi ho so
nén khong bao gio xuat hién. Cong trinh trudc do tdn cong thanh cong trung binh trén dit liéu.
Nghién cttu nay do theo tirng bénh nhan trén bay bo dir liéu y té (dnh, ECG, bénh 4n dién t) va
nhiéu mo6 hinh méi b, roi thdy metric gop danh gia thap rai ro nghiém trong: mot sé ca nhan
6 thé bi nhan dién gan nhu hoan hdo (AUC tdn céng > 0,95) du trung binh toan b tréong an
toan; nguoi dé ton thuwong nhat cé hé théng thudoc nhom thiéu dai dién (sic toc thiéu s6, bénh
hiém, hinh anh bat thuong); va van dé tang khi mo hinh 1én. Tac gid khong kéu goi bd Al y té
— ho kéu goi do quyén riéng tu ¢ cdp cd nhan, kiém soat truy cdp mo hinh va dung differential
privacy. Diéu can nhé: “riéng tu trung binh” khéng phai bdo ddm quyén riéng tw, va nhirng
nguoi nd that bai thwong chinh 1a nhém von it dwgc bao vé nhat.

Danh gia thang than

Bai bdo cho thay gi: Trén bay bo dit liéu y té va nhiéu m6 hinh méi b, rii ro membership
inference theo bénh nhan cao hon rat nhiéu véi mot s6 cad nhan so vdi metric gop — dén mirc
tan cong gan hoan hao (AUC > 0,95) — va phan rui ro du roi khong can xttng vao nhém thiéu
dai dién, tang theo dung lwgng mé hinh.

DPiéu hop ly nhwng chwa dwgc chitng minh: Ké tan cong ngoai doi da khai thac diéu nay
v6i cdc mo6 hinh 1am sang dang trién khai; nghién cu chitng minh nang lwc va phan bé ctia né
dudi gia dinh néu ro, khong do tan suat tan cong thuyc té.

Piéu nghién ciwu khong cho thay: Nén bd Al y t€; moi mo6 hinh déu ro hodc mdot md hinh
trién khai cu thé da bi xdm pham; ndi dung ho so bénh nhéan (thay vi membership) bi phoi 16;
mot con s6 chénh léch duy nhat — két qua vitng 1a mau hinh, khong phai mot sé.

Han ché chinh: Do rii ro xdu nhét qua cac tdn cong do chinh tac gia trién khai, khéng phai
su c6 quan sat ngoai doi; cac s6 an twong theo thiét ké moé ta nguwoi bi phoi 16 nhat; va chénh
1éch chinh x4c theo nhém duwgc thé hién nhw mau hinh nhét quan trén bo dir liéu, khong nén
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thanh mot s6 duy nhat.

Doc gia pho thong nén tin @ mirc nao? Cao rang metric quyén riéng tw gop danh gia thap
rdi ro cd nhan, phan rii ro con lai tp trung & bénh nhan thiéu dai dién va té hon khi mé hinh
16n — diéu nay duwgc chitng minh trén nhiéu dit liéu va moé hinh. Trung binh vé tan sudt tan
cong ngoai doi, vi nghién ctiru khong do diéu do6. Cach doc an toan: khong phai “Al y té lam ro
dit liéu cia ban”, cting khong phdi “quyén riéng tv da dugc giai quyét”, ma la “phép kiém tra
quyén riéng tw chudn bi mu trwdc chinh céc ca xdu nhit, va céc ca ay roi vao bénh nhan dé
ton thwong nhat — nén phép kiém tra phdi thay doi.”
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