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Mot bang chitng mat ma co6 thé che bi mat
bang cach khién viéc chitng minh rang bo
mo6 phong khong ton tai tré nén kho

Badng chitng zero-knowledge cho phép ai dé chitng minh m¢t ménh dé ma khong tiét 1o
witness. Ly thuyét co dién néi rang, theo nghia day dii, ban khong thé cé dong thoi mét
thong diép duy nhat, khong thiét lap ddng tin cdy va tinh diing ddan hoan hdo. Bai bdo
ctia Rahul Ilango khong lam két qud bdt kha thi doé bién mat. N6 doi muc tiéu: thay vi doi
héi mot b mo phéng thuee sy ton tai, no yéu cau rdang khong hé chirng minh dwoc chon
nao co thé chirng minh hiéu quad rang bo moé phéng khong ton tai. Dudi cdc gid dinh lon
ctia do phitc tap chitng minh va mat ma hoc, diéu dé du dé khoi phuc tirng hé qua co thé
kiém nghiém bdng tro choi ctia zero-knowledge. Muc tiéu khong phdi mot primitive mat
md c6 thé cam vao Internet dé dung ngay, ma la mét cdach dva trén ly thuyét chitng minh
dé bién tinh khong chitng minh dwoc trong todn hoc thanh mét l6p che phti mat ma.
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mat ma hoc

Meo & day khong phai la chitng minh bi mat da
dugc che giau

Hay bat dau vai phién ban don gian nhat ctia zero-knowledge.

Alice muén thuyét phuc Bob rang mot cau do Sudoku c6é 101 gidi. Néu co guii luon 101 gidi, Bob
sé tin, nhung cau d6 cling mat vui. Diéu Alice muon ky la hon: mét bang ching rang 16i giai
ton tai, nhung khong tiét 16 101 giai.

b6 1aloi hita cia mot bang chivng zero-knowledge. Ngudi chirng minh (prover, Alice) thuyét
phuc nguoi xdc minh (verifier, Bob) rang mot ménh deé 1a ding, dong thoi khong tiét 16 gi ngoai
chinh sy that cia ménh dé do.

Van deé 1a 101 hita nay phai tra gia. Mot bang chirng toan hoc thong thuong cé hai dac diém rat
dé chiu. N6 1a mgt thong diép duy nhat: ban viét xuong, dwa cho ngudi khéc roi roi di. Va né
c6 tinh dung dan hoan hao (perfect soundness): mét ménh dé sai hoan toan khong cé bang
chirng hop 1é. Cac két qua bat kha thi co dién noéi rang zero-knowledge phai tir bd cé hai dac
diém nay — va khong chi khi doi hoéi chung cung ldc; tirng dac diém riéng 1é cting da bi loai
trur.

Th nhat, mdt bang chitng zero-knowledge can c6 doi thoai. Néu Alice chi giti mot thong diép,
khoéng c6 thiét 1ap dang tin cdy dugc chudn bi tir tredc, bdo ddm zero-knowledge sé sup dé —
bat ké ban san sang hy sinh bao nhiéu tinh ding din dé doi 1ay né.

Th hai, mdt bang chirng zero-knowledge can chdp nhan mdt xac sudt sai rat nho. Boi héi tinh
ding dan hoan hao hoa ra cling &m tham pha hidy tinh twong tac: néu nguoi xac minh khong
bao git’ c6 thé bi danh lira, du cac Iya chon ngau nhién cta ho 1a gi, thi ho ciing c6 thé c6 dinh
cac lya chon dé ngay tir ddu — va khi nguoi xac minh tré nén dy doan dugc, Alice ¢ thé tra
161 moi th trong mot thong diép duy nhat, chinh la trwong hgp da that bai & trén.

Bai bdo ctia Rahul Ilango ndi vé mot cach di vong qua bic tuwong kép dé. Khong phai bang
cach gid vo bic twong khong ton tai, cling khong phai bang cach tao ra zero-knowledge co
dién trong mot b6i cAnh von bat kha thi. Nwdc di tinh té hon: 1am yéu y nghia cia “khéng tiét
16 gi”, nhung lam yéu theo cach van bao toan céc thugc tinh an ninh ma nha méat ma hoc thuyc
su c6 thé kiém tra.

Két qua duoc goi la zero-knowledge hiéu dung (effectively zero-knowledge).
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A proof without leaking the witness

The paper keeps the ordinary-proof shape by weakening what privacy must prove.
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Boundary: not classical zero-knowledge; effectively zero-knowledge under a chosen proof system.

Zero-knowledge bi chdn & ba canh ctia — tuong tac, thiét 1ap dang tin cay va tinh ding dan khéng hoan hao.
CAu truc cua llango di qua mot 16i khac: bd quy tic khdng thé bac bd bd md phong mét cach hiéu qua.

Original diagram — The Clean Paper CC BY 4.0

Classical privacy vs effective privacy

The relaxation is the point: the paper changes what the privacy claim has to establish.

classical zero-knowledge effectively zero-knowledge

positive claim weaker claim

A simulator exists and can fake the Your chosen proof system cannot

verifier's view without the witness. efficiently prove that no simulator
exists.

Boundary: the construction preserves testable consequences, not the full simulator guarantee.

Zero-knowledge cé dién héi liéu mot bé md phong cé thuc su tdn tai hay khéng; “zero-knowledge hiéu dung”
chi hoi liéu bd quy tc ban chon c6 thé chiing minh hiéu qua rang né khéng thé ton tai hay khéng. Chinh cau hoi
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yéu hon nay cho phép cau truc gilr dugc mot théng diép, khdng thiét 1ap va tinh ding dén hoan hao.

Original diagram — The Clean Paper CC BY 4.0

Phép thw cli: mot bo moé phong ton tai

Cach c6 dién dé hinh thitc hoa zero-knowledge dung mat trg thd hu ciu goi 1a b moé phéng
(simulator).

Y twdng la thé nay: hdy twéng twong Jane, nguoi khéng biét bi mat cta Alice. Néu Jane c6 thé
hoan toan ty minh tao ra nhitng bang ching trong giéng hét nhirng gi Bob sé nhan dwoc tir
Alice, thi biang ching cta Alice da khong day cho Bob diéu gi mdi. Jane von da c6 thé gia lap
trdi nghiém dé ma khong can bi méat ctia Alice.

Vi vay, zero-knowledge c6 dién doi h6éi mot bo mo phdng thye sy. Phai ton tai mot thuat toan
hiéu qué c6 thé tao ra cac bang chirng gia trong that ma khong biét bi mat — trong thuat ngtr
chuyén mon la witness, 6 day cé thé hiéu 1a nhan chwng; véi Sudoku, witness don gian 1a lugi
da gidi xong.

binh nghia d6 rat manh, nhung cting chinh la noi cac két qua bat kha thi cti phat huy tac dung.
Tryc giac 1a thé nay. Mot bang chitng that sy khong tuwong tac chi 1a mot chubi ky tu. Khi Bob
da c6 chubi do, anh ta cd thé dwa nd cho ngudi khac: anh ta da c6 kha niang chitng minh ménh
dé cho nguoi thi ba, va diéu dé nghe da giong nhiéu hon “khong hoc dwgc gi”. Cac dinh 1y c6
dién bién tryc gidc dy thanh nhirng két qua bat kha thi néu trén.

Ba thudc tinh ma bai bao nhat quyét gii lai

Tiéu dé bai bdo néu ba rang budc:

Khong twong tac: Alice giti mot chudi bang chitng duy nhét. Khong cé giao thitc hoi
dap qua lai.

Khong thiét 1ap: Alice va Bob khong dua vao mot chudi tham chiéu chung dang tin cay
hay nguon ngiu nhién cong khai nao duwgc chudn bi tir trude. Nhiéu hé théng dwoc goi
1a “zero-knowledge khong twong tac” van dya vao mot bude thiét 1ap; bai bao nay thuc
su c6 nghia la khong thiét lap.

Tinh ding dan hoan hao: mot ménh dé sai khong c6 bang chitng hop 1é. Khéng phai
“gan nhu khong bao gio duwgc chap nhan”; ma la khong ton tai bang chitng hop 1é.

Ba thugc tinh nay chinh 1a nhitng gi mot bang ching todn hoc viét trén gidy thong thuong
c6 — va, nhu da giai thich & trén, zero-knowledge c6 dién khong thé giit chung.
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Mot phién ban MegaSudoku dé cam nhéan sy khac
biét
Dbay 1a mot cach cd y don gidn héa dé cdm nhén sy khac biét.

burng dung Sudoku 9x9 thong thwong cho phan nghiém tic ctia phép so sdnh. N6 qua nhé va
qué hitu han: may tinh cé thé don gian giai nd, hodc chitng minh rang né khong co 1oi giai.
Thay vao dé, hdy twédng twgng mot ho cdu dé6 MegaSudoku(n). M& rong quy tac quen thudc:
chon kich thudc khoi n, dat N = nA2, roi tao mot lwdi N x N chia thanh cac khéin x n, véi N
ky hiéu. Sudoku théng thwong chi la treong hop bé xiu n = 3, N = 9: ludi 9x9, cac khoi 3x3 va
chin ky hiéu. Cau chuyén vé do phirc tap cia bang chitng chi thuc sy bat dau khi n dwoc phép
tang va khi lwdi c6 thé mang thém cac gadget khién n6 hanh x& nhu mdt cong thitrc SAT khodc
4o Sudoku. M6t cong thirc SAT don gidn 1la mot danh sach cac rang budc c6/khong: liéu ta cé
thé gan gia tri ding/sai cho cac bién sao cho moi rang budc déu dugc théa man hay khong?
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M6t Sudoku 25x25: cac quy tac clia nd cé thé dugc kiém tra ma khéng can tiét 16 lusi hoan chinh — mét hinh
anh thay thé cho bang chiing xac minh mét I&i giai an, tlc witness.

Al-generated editorial thumbnail — The Clean Paper CC BY 4.0

Sudoku va SAT: ciing mét cau dé trong hai bd trang phuc

Khang dinh rang Sudoku c6 thé “hanh x& nhw mot cong thitc SAT” khong chi 1a 4n du.
Ta c6 thé dich theo ca hai chiéu, va chiéu dé hon c6 thé viét ra day du.

T Sudoku sang SAT. SAT chi ndi bang dung/sai, vi vay hdy tao mot bién Boolean cho
moi bo ba (hang, cot, gia tri): x(r;c,v) c6 nghia 1a “6 ¢ hang r, cot ¢ chira gid tri v”. Mot
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Sudoku 4 x4 (Khoi 2x2, cac gia tri 1-4) can 4-4-4 = 64 bién; Sudoku 9x9 c6 dién can 729.
Sau d6, mbi quy tac Sudoku tré thanh mot nhom ménh dé. (Mot ménh dé 1a phép OR cta
cac bién hodac phu dinh cta ching; toan b cong thirc 1a phép AND cua tat ca cdc ménh
de.)

MOoi 6 chita it nhdt mot gid tri — mo6t ménh dé cho moi o:

x(1,1,1) v x(1,1,2) v x(1,1,3) Vv x(1,1,4)

MOoi 6 chita nhiéu nhdt mot gid tri — mot ménh dé “khong thé cung ddng” cho mo6i cap
gia tri:

-x(1,1,1) v -x(1,1,2) -x(1,1,1) v -x(1,1,3) ... va ti€p tuc nhw vay cho ca sau
cap.

MOoi hang chita moi gid tri — v&ihang 1 va gia tri 3: it nhat mot 1an,
x(1,1,3) v x(1,2,3) v x(1,3,3) Vv x(1,4,3)

va nhiéu nhat mot lan: -x(1,1,3) v -x(1,2,3), roi twong tw cho moi cip 6 trong hang.
Cot va khoi — cac nhom ménh deé giong hét; chi thay nhom 6. V6i khéi trén cing bén trai
va gia tri 2:

x(1,1,2) v x(1,2,2) v x(2,1,2) Vv x(2,2,2)

cong voi cdc ménh dé “khong thé cing dung” cho tirng cép.
Cdc s6 goiy dd in — phan don gidn nhit: moéi ggi y 1a mot ménh dé chi cé mot bién. Mot
s0 3 dugc in ¢ géc trén bén trai tré thanh ménh dé

x(1,1,3)

Phép AND cua tat cd nhitng diéu nay kha théda man dung khi Sudoku c¢ 1oi giai — va
mot phép gan thda man chinh la 16i gidi: doc xem nhitng x(r,c,v) nao la dung roi dién
vao ludi. Véi Sudoku 9x9, ta cé 729 bién va vai nghin ménh dé, thit ma mot bo giai SAT
hién dai xt& 1y trong vai mili gidy. Hay chd y ménh dé ggi y x(1,1,3): né ndi “6 nay bang
chinh x4c 3”, khong phai “cac 6 nay déu khac nhau” — chinh sy bat déi xitng d6 sé budc
ta dung thém mot meo cho cac 6 ggi y trong ghi chud vé giao thic & phia dudi.

Tir SAT sang Sudoku. Bai bdo can chiéu ngugc lai, khé hon: véi mot cong thivc SAT bdt
ky, hdy xay mot mega-Sudoku c6 101 gidi dung khi cong thire d6 cd 101 gidi. Cac quy tac tw
nhién ctia Sudoku chi c6 thé néi “cac 6 nay déu khac nhau”, nén cac rang budc logic tuy
y phai dugc xdy dung — va d6 chinh la vai tro ctia cac gadget. Mot gadget 1a mot cum 6
nhé dugc ché tao san, mot cum cho moi ménh dé cta cong thirc, trong do6 cac 6 dugce chi
dinh déng vai tro bién (ky hiéu ching chita ma héa dung hodc sai), con cac rang budc
bén trong cum dugc thiét ké sao cho nhitng cach dién hop 1é duy nhat twong wng véi
cac phép gan théa man ménh dé do. Pay la k§ thuat tiéu chuin trong cac chitrng minh
NP-day du; véi Sudoku téng quat, Yato va Seta da xay dung né vao nam 2003.

GOp hai chiéu lai, Sudoku NxN va SAT la cung mot bai todn khodac hai bd trang phuc
khac nhau. P6 1a diéu cho phép bai viét nay — va bai bdo goc — ké cau chuyén vé toan
bd NP bang luwéi va ky hiéu.
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Witness van rat dé hinh dung. Alice biét mot cach dién MegaSudoku hoan chinh va hgp 1é. Bob
muon tin rang cach dién nhw vay ton tai, nhung Alice khong muon tiét 10 n6. Néu cb gii toan
b0 lwdi, Bob sé tin, nhwng bi mat bién mat.

Trong phién ban zero-knowledge c6 dién, Alice va Bob twong tac. Mot mé hinh tinh than kiéu
cli dung cac quan dwgc up kin. Alice che lwdi da gii, bi mat ddi tén cac ky hiéu trudc moi
vong, roi cho Bob kiém tra mot rang budc cuc bd duge chon ngau nhién: mdt hang, mot cot,
mot khoi hodc mot gadget. Néu cac 6 dwgc mé cho thay nhirng ky hiéu déu khac nhau, Bob c6
thém niém tin. Sau d6 moi tht lai dwgc che kin va cac ky hiéu dugc doi tén méi. (C6 mét chi
tiét: cac goi y cho sdn cla ciu d6 can thém mot meo, vi d6i tén ky hiéu cling che luén chdng.
Ghi chu bén dwdi gidi thich cach cac giao thirc ¢6 dién xit Iy chuyén nay; hinh dung don gidn
& day la da cho phan sau.)

Cac giao thiic cb dién thuc su xU ly 6 ggi y nhu thé nao

Meo doi tén cé mot diém mu. Cac quy tac hang, cot va khoi déu noéi “cac 6 nay déu khac
nhau”, va tinh chat déu khdc nhau van gitt nguyén dugi moi phép doéi tén ky hiéu. Nhung
mot goi ¥ ndi “6 nay chita chinh xac 57, va sau khi déi tén Bob chi thay ¢(5) — mot ky
hiéu da bi che — ma khong biét phép doi tén o. Anh ta khong thé kiém tra gi cd. Néu
khong stra diém nay, Alice c6 thé chirng minh rang mét lwéi hgp 1é nao dé ton tai trong
khi b6 qua hoan toan cac goi y da in, diéu khong chitng minh gi vé cdu do nay. Tai liéu
co dién co hai cach stra tiéu chuan.

Bang mau. Thém mot hang phu gom N 6 vao ludi &n — modt bang mau ma Alice dién
cac ky hiéu 1...N theo thi ty cong khai c6 dinh, roi doi tén né cung véi moi thit khéc, dé
n6 chita o(1)...0(N). Thit thach ngau nhién ctia Bob git' ¢6 thém mdt Iya chon. Ngoai viéc
chon mot hang, cot, khoi hoac gadget dé md, anh ta c6 thé chon bang mau cdéng véi
maot 6 goi y. Alice mé ca hai; bang mau cho biét phép doi tén cia vong do, va Bob kiém
tra rang 6 goi y hién thi ding phién ban da déi tén cla ggi y dugc in. Viéc nay van la
zero-knowledge vi Bob chi biét ¢ — dwgc 14y mGi ¢ moi vong va tw n6 vo dung — cung
gia tri cia mot 6 ma anh ta von da biét tir cAu d6. Khong co6 gi vé cac 6 bi mat bj 19, va
mot bo mo phdng cé thé gia 1ap canh nay bang cach chon mét o ngdu nhién. Giao thic
c6 tinh ding dén vi Alice gian 1an sé& bi bat voi mot xac sudt c6 dinh & méi vong, va cac
vong dugc 1ap lai cho dén khi xac suit nghi ngo trd nén khong dang ké.

Bién dich cac goi y di. Mot bién thé cd cau truc hon loai bd thit thach déc biét thay vi
thém no. Thay vi xdc minh gia tri goi y, hay ép né bang cac rang budc khac biét: noi 6
g0i y vGi moi 6 cia bdng mau trir 6 mang chinh gia tri cia né — “khéc (1), khac o(2),
..., Khdc moi thit ngoai trit #(5).” Ky hiéu duy nhat 6 dé cé thé hgp 1é chira 1a gia tri goi y.
Gio' moi rang budc lai cé dang “hai 6 nay khac nhau” — bat bién dudi phép doi tén, co
thé kiém tra hét nhu mot hang. Pay ciing 1a thu phap dung cho cac dinh da duoc té6 mau
san trong giao thirc t6 mau do thi c6 dién, va dung vdi tinh than cta tir gadget & trén:
trong cach nhin MegaSudoku-nhu-SAT, céc goi y dugc bién dich thanh gadget bat dang
thic giong moi rang budc khéc.

Giao thirc vat ly. Giao thirc dung thé ngoai doi cho Sudoku (Gradwohl, Naor, Pinkas va
Rothblum, 2007) hoan toan khong dung doéi tén va xt 1y goi y trudc ca khi viéc che giau
bat dau. Vi moi 0, Alice dat ba thé giong nhau mang gia tri ciia 6 — up xudng véi 6 bi
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mat, nhung ngwva 1én véi 6 goi ¥, dé Bob tan mat thiy cac goi y dugc ton trong truedc
Kkhi céc thé dugc 1at tp. Sau d6 mot thé tir modi 6 dugc dwa vao goi ciia hang, mot thé vao
goi clia cot, mot thé vao goi ctua khoi; moéi goi duge xdo roi ma ra, va Bob kiém tra né
chita du N ky hiéu. Viéc x40 lam mat théng tin vi tri (d6 la phan zero-knowledge), con
cac goiy da duoc co dinh ngay tw Itic chia thé.

Du dung céch nao, bai hoc van la diéu bai viét nay lién tuc quay lai: mot giao thitc zero-
knowledge 1a phép ghi s6 rat can than vé nhitng sy that nao con ton tai sau khi che giau.
Doi tén bao toan “tat cd khac nhau” va xéa mat “bang 5” — vi thé “bing 5” phai dugc
dua trd lai bang cach khac.

D6 khong phai giao thirc trong bai bdo. N6 chi 1a mé hinh tinh than cho zero-knowledge c6
dién:

Alice va Bob trao doi qua lai.

Bob chon cédc phép kiém tra ngau nhién.

Alice chi tiét 16 tinh nhat quan cuc bg, khong phai toan b 101 giai.

Chitng minh vé tinh riéng tw hoat dong bang cach cho thiy géc nhin cia Bob cé thé dugc
tao ra ma khong can 101 giai bi mat cta Alice.

Vi vay, zero-knowledge c6 dién dugc xay quanh mot sy that khang dinh:
Mot bo mo phoéng thyc sy ton tai.

Bay git hay bo cac phan dé chiu di. Alice giri mot chudi bang chitng duy nhét roi roi di. Khong
co thiét 14p dang tin cay, khong cé chudi ngdu nhién chung dugc chudn bi trudc, va Bob tuyét
d6i khong dugc chdp nhan mot cau dé sai. Day 1a béi cdnh ma zero-knowledge c6 dién khong
thé ton tai.

Ta can thém mot nhan vat nita trude khi dén meo chinh. Hay c6 dinh mat b quy tac (rulebook):
mot hé chirng minh hinh thitc theo nghia ctia nha logic hoc — mot tap tién dé c6 dinh cong
v6i cdc quy tac co hoc dé kiém tra cac bang chitng toan hoc dugc viét ra. ZFC, hé tién dé tiéu
chuin cta toan hoc, 1a vi du kinh dién. Tir day tré di, moi phat biéu déu twong déi so vGi mot
bd quy tac dugc chon truwdce, va lwa chon nay linh hoat: cdu tric hoat dong véi bat ky bo quy
tdc nao ban c6 dinh, ké ci ZFC.

(Mot lvu y vé tr ngit, mugn chinh tir bai bao: “proof system” & day luén c6 nghia la hé ching
minh hinh thirc, tirc b6 quy tac dung dé kiém tra cac bang chirng toan hoc — tuyét doi khong
phai cac thong diép Alice glri. BO may ctia Alice va Bob duwoc goi la “ngudi chitng minh va nguoi
xXac minh”.)

Phién ban kiéu Godel gitt cdu chuyén MegaSudoku nhung thay d6i bang chirng.

Chon mot hé rang budc thw hai cé cung kich thudc hién thi, goi né 1a D. Trong cau chuyén, S
va D 1a hai cdu d6 MegaSudoku(n) cung dinh dang. Phia sau hau truong, D c6 thé bat dau twr
mot cong thire logic khé vai kich thude khéac; néu can, c6 thé dém thém cac rang budc gia vo
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hai dé né vira cung mot lwdi. D dugc xay tir mot cong thirc logic thuc sy khong kha théa mén
(unsatisfiable): khong cé cach gan gia tri nao khién moi rang budc cia né cung dung, giong
nhu mot cadu d6 héng khong cé ludi hoan chinh hgp 1é. Mot vi du d6 choi la cong thitc doi héi
dong thoi “X dung” va “X sai”. Vi vay D khong c6 cach dién hop lé.

Nhung D khéng dugc 1a mot cdu d6 hong dé b ldt tdy. Vi du d6 choi 6 trén that bai ¢ diém nay:
bat ky bo quy tac nao ciling bac bé “X va khong-X” chi trong mot dong. D phai sai theo cAch ma
bd quy tac da chon khong thé chitng nhan bang mét 1ap ludn ngan. Néu bd quy tac co thé bac
bd D bang mot bang chitng ngan, cau chuyén phia dudi sé sup do: con duong thay thé co thé
tao ra bang chitng ma khong can bi mat ctia Alice sé bi loai trir mot cach hinh thitc, kéo theo
bdo ddm riéng tw. Vi vay D dugc chon tit mot ho ma bo quy tac c¢d dinh khong thé bac bé hiéu
qua: bén trong bd quy tac dé khong cé bang chitng ngan rang D khong c6 10i giai.

Bang chitng mdt thong diép ctia Alice khi 4y n6i vé mdt ménh dé “hoac”:
hodc MegaSudoku that S c6 101 gidi, hodc mo6i nh& D c6 101 giai.

bay la mat xich logic. D khong duoc tao ra bang cach ky diéu nao khién S tré thanh dung. Bang
chirng khong 1ap ludn “D khong c6 10i gidi, do d6 S c6 101 gidi”. N6 chitng minh phép tuyén S
hoac D. Tinh dung didn hoan hao noi rang mot phép tuyén sai khong thé c6 bang chitng hop
1&. Vi trén thuyre té D 1a sai — né khong c6 10i gidi — cach duy nhat dé phép tuyén dung la S phai
ddang. Vi vay néu bang chirng dugc chap nhan, S phdi co 10i gidi. Moi nhit khéng thé bién mot
S sai thanh dung.

Nhung v6i phan mang phong cach zero-knowledge, hdy hoi diéu gi sé xay ra néu D thuc sy c6
10i gidi. Loi gidi moi nhir dé sé dong vai tro mot witness thay thé. N6 cho phép ai dé tao bang
chitng ma khong biét 10i gidi MegaSudoku that ciia Alice — ndi cach khac, né tao ra mot bo
mo phdng. Trong thuc té D khong cé 101 gidi, nén con duong moé phong nay dong. Mau chot la
bd quy tac khéng thé chitng minh hiéu qua rang né da déng.

Vivay D c6 hai nhiém vu. Vi tinh ddng dan, D 1a sai, nén mot bang chitng hop 1é cda “S hodac
D” budc S phdi ding. V6i zero-knowledge hiéu dung, D kho bi bac bd, nén bo quy tac khong
thé nhanh chéng loai trir con duong moi nh von sé lam cho viéc mo6 phéng tré nén kha thi.

Vi thé phép thit an ninh khéng con la:
Ta c6 thé chitng minh rang moét bo mé phéng thuc sy ton tai hay khong?
N6 tré thanh:

B0 quy tac cda ban c6 thé chitng minh hiéu qua rang bd mo phoéng 1a bat kha thi
hay khong?

Néu cau tra 1oi 1a khong, mot diéu manh dén bat ngo xay ra: moi bdo ddm an ninh ma (a) cé
thé quan sat bang cach chay mot phép thi, va (b) c6 thé chitng minh — bén trong bé quy tac
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d6 —1a hé qua cda su ton tai cia bd moé phdng, déu thue sw dwoc gitt. Mot cudc tan cong thanh
cong vao bat ky bao ddm nao trong s6 do6 ty no sé tao thanh phép bac b6 ngan con thiéu, nhwng
phép bac bé ngdn dé khong ton tai. D6 chinh 1a phan “hiéu dung” trong zero-knowledge hiéu
dung.

Vi vay, doi chiéu trong 16p hoc la:
Zero-knowledge co dién: bang chitng an toan vi mdt bd moé phoéng ton tai.

Zero-knowledge hiéu dung kiéu Godel: bang chirng dugc coi 1a an toan do6i vai cac phép
th an ninh quan sat dugc vi b quy tadc khong thé chitng minh hiéu qué rdng b6 mo phéng la
bat kha thi.

Khéng dinh thit hai yéu hon. Va chinh vi yéu hon nén bai bdo c6 thé giit ba diac diém da pha
v@ phién ban c6 dién: mot théng diép, khong thiét 1ap va tinh dung dan hoan hdo.

Phép thi mdi: ban khong thé chitng minh bd mo
phoéng vang mat

Su ndi long ctia llango thay do6i cau hoi.

Zero-knowledge c6 dién hoi:
Mot bd mo phong cé ton tai khong?
Zero-knowledge hiéu dung hoi mdt diéu yéu hon:

B0 quy tac ban chon cé thé chitng minh hiéu qua rang khong c6 bé mé phéong nao
ton tai khong?

biéu nay nghe nhuv mdt cach lach k§ thuat, nhung né la y twéng cot 16i. Cau tric song trong mot
trang thai ky la: trén thyc té bo mo phdng khong ton tai — bai bdo néi ré diéu nay — nhung
bd quy tic ban c6 dinh khong thé chitng minh hiéu qué rang né khéng ton tai. Néu moi hau
qua xdu ma ban quan tim déu doi héi mot phép bac bé nhu vay, hé théng van hanh x nhuw
zero-knowledge déi véi cac hau qua dé.

bay la noi Godel xuat hién. Khong phai dé trang tri, va khong phai theo nghia “Godel lam mat
ma an toan”. Méi lién hé nam & ly thuyét chirng minh. Mat bd quy tac dwgc goi la téi wu néu,
theo mot nghia chinh xac, nd 1a bo tot nhat cé thé: bat c khi nao mét bo quy tic nao do6 cé thé
bac bé mdt cong thirc thudc loai lién quan bang mot bang chirng ngan, b6 quy tac t6i wu cling
c6 thé lam vay véi bang chirng dai hon nhiéu nhat theo mot hé sé da thitc. Krajicek va Pudlak
dua ra gia thuyét nam 1989 rang khong ton tai hé chivrng minh téi wu: du ban cé dinh bd
quy tic nao, van c6 mot bo quy tic khac chirng minh mgt ho ménh dé ding nao dé ngin gon
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hon rat nhiéu. Pay la mot trong nhirng gia thuyét mé trung tam cia do phitc tap chitng minh,
va la ho hang hitu han, theo ly thuyét d6 phic tap, cia dinh ly bat toan Godel: mot s6 ménh
dé dung khong cé bang chitng ngan trong bd quy tac ban c6 dinh — khong phai vi vé nguyén
tdc chung khong thé chirng minh dugc, ma vi moéi bo quy tic ¢6 dinh déu bo sét mot s6 sy that
ngan ma khong cé bang chirng ngan.

Bai bao gia dinh gia thuyét nay (& dang “v6 han 1an” hoi manh hon, dang thuwong dung khi cac
gia thuyét dugc dwa vao mat ma hoc). Phan thudng, nho mot dinh 1y ctia Krajicek va Pudlak,
rat cu thé: voi moéi bo quy tic ton tai mot day cong thire thye sy khong kha théa man nhung bo
quy tdc khong thé bac bd bing cac bang chitng ngadn — va quan trong 1a mot thuét todn hiéu
qua c6 thé tgo chung. Tinh chat cudi nay, tinh déng nhat (uniformity), bién toan bd y tudng tir
mot phat biéu ton tai thanh mat thuat todn Alice thuc sy c6 thé chay: cdc mo6i nhit D cta co di
ra tr mot day chuyén, khong phai xuat hién tir huw khong.

Nudc di mat ma hoc la dwa sy thiéu hut nang lyc chitng minh dé vao st dung.

Cau truc dang lam gi

bay la cau tric ctia bai bao, b bét chi tiét dé chi gitt hinh dang.

Hay co dinh mdt b quy tac — vi du ZFC. Theo gia dinh vé do phic tap chirng minh, ton tai
mot day cong thie cé thé tao hiéu qua, thuc sw khong kha théa man, nhung bo quy tac khong
c6 bang chitng ngan rang ching khong kha théa man.

Bay gio' xdy mot bang chitng mot thong diép cé dang:

hodc ménh dé that 1a kha théa mén, hodc cong thirc khé dac biét nay la kha thda
man.

Cong thirc khé dac biét thye sy khong kha théda mén. Vi vy néu bo may ching minh nén cé
tinh dung dan hoan hao, viéc chdp nhin thong diép van cé nghia 1a ménh dé that ddng. D6 la
tinh ding dan hoan hao.

Nhung véi an ninh kiéu zero-knowledge, hay twdng twong cong thirc khé dac biét cé thé duoc
théa méan. Khi 4y witness ctia n6 c6 thé dugc dung dé moé phdéng cac bang chitng ma khong
can biét witness that. Trong thyc té cong thirc d6 khong kha thda man — nhung bo quy tac
khong thé chitng minh hiéu qua diéu dé. Vi vay né khong thé chirng minh hiéu qua rang bo
md phéng 1a bat kha thi.

b6 1a ban 1é cia toan b y twdng. Hé thong khong che bi mat bang cach tao ra mot bé mo phéng
cO dién. N6 che bi mat, d6i véi mot 16p 16n cac phép th an ninh quan sat dugc, phia sau viéc
bd quy tac khong thé chitng nhan rang bd moé phéng vang mat.
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Bai bao tuyén bo diéu g1
binh 1y chinh c¢6 nhiéu 16p. Két qua cot 16i 1a thé nay:

DudGi mot gid dinh mat méa hoc tiéu chuan — sy ton tai cia bang chivng khong twong tac
c6 tinh khong phéan biét nhan chiwng (non-interactive witness indistinguishable proofs), mot
doi twong dugc nghién ciru k¥ va suy ra tit nhiéu goéi gia dinh da duoc thiét 1ap — cung gia
thuyét cia do phurc tap chirng minh rang khong toén tai hé chiwng minh t6i wu (theo dang
“vo han 1an”), bai bao xay dung, véi moi lya chon bd quy tac, mot ngwdi chirng minh va nguoi
xac minh mot thong diép cho NP/SAT, c6 tinh ding dan hoan hao, khong thiét 1ap, va zero-
knowledge hiéu dung tuwong déi vai bo quy tic dd. (NP/SAT 1a “mau s6 chung kho nhat” tiéu
chuin ctia nhitng bai todn gidng cau do; mega-Sudoku 1a mot bo trang phuc cia no.)

V6i tuyén b6 rong hon vé viéc bdo toan cac thudc tinh an ninh c6 thé kiém nghiém dé bac bé,
bai bao thém mot gid dinh tiéu chudn nita, niém tin kh ngau nhién P = BPP (ndi gan dung:
tinh ngdu nhién khong cho thuit todn thém sitc manh thiét yéu).

Dich khéi ngon ngtt dinh ly:

Bang ching chi la mot thong diép.

Khong cé thiét 1ap dang tin cay.

Cac ménh dé sai khong thé dugc chirng minh.

Nguoi chitng minh khong phai zero-knowledge c6 dién — n6 khong c6 bd mo phéng.
Nhung tirng hé qua an ninh dya trén tro choi va cé thé kiém nghiém dé bac bo ctia zero-
knowledge c0 dién déu c6 thé dat dugc trong boi cdnh nay.

“C6 thé kiém nghiém dé bac bd” (falsifiable) 1a tir quan trong. N6 c6 nghia 1a mot that bai an
ninh c6 thé dugc kiém tra bang cach cho d6i thd chay trong mot tro choi. Nhiéu dinh nghia an
ninh mat mé c6 dang nay: doi thi cé thé phan biét hai bAn ma, ddo ngugc mot ham, khéi phuc
witness hay thang mot thi nghiém quy dinh san khong? Pinh 1y cho mdt ngudi chitng minh
cho tirng thugc tinh nhw vay, moi 1an mot thugc tinh. Mot ngudi chirng minh duy nhét c6 moi
thudc tinh c6 thé kiém nghiém dé bac bd cung ldc c6 1& 1a bat kha thi — cudc tdn cong tai st
dung cii (“Bob cé thé dwa bang chitng cho nguoi khac”) tw no ciing 1la mot thudc tinh cé thé
kiém nghiém dé bac bd, va no thyc sy that bai & day. Dé xudt cia bai bdo 1a mot ngwoi chirng
minh duy nhét cé thé hop Iy bao pht moi thudc tinh cé thé kiém nghiém dé bac bé tw nhién
— nhitng thudc tinh thyce sy xuat hién trong thwe hanh mat mé hoc — nhwng phan dé la mot
dinh 1y c6 diéu kién dya trén mét khai niém “tyw nhién” khéng hoan toan hinh thirc, cong thém
mot gid thuyét dugce néu rd. BAo ddm nhdm vao nhirng that bai quan sat duwgc, khong phai moi
y nghia triét hoc hay dya trén mo6 phéng cua tinh bi mat.

Mot hé qua cu thé dang goi tén: ciu tric tao ra cac bang chirng che gidu nhan ching (witness
hiding) khong twong tac dau tién vai nguoi chitng minh dong nhat — “mot bang chirng rang
cau do cé 10i gidi khong gitup ban tim ra 10i giai”, khong twong tadc va khong thiét lap — mot
doéi twogng nghe khiém ton nhung da chéng lai viéc xay dung trong nhiéu thép nién.
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Pidu nay khong néi 1én diéu gi
bay la phan gitt cho bai viét trung thuc.

N6 khong noi rang cac dinh 1y bat kha thi ci 1a sai. Cau truc tranh chung bang cach thay doi
dinh nghia.

N6 khong cho zero-knowledge c6 dién thong thwong véi khong twong tac, khong thiét 1ap va
tinh ddng dan hoan hdo. Bai bdo noéi ré nguoi chitng minh dwgc xay dung khong c6 bé mo
phong.

N6 khong cé nghia bang chitng khong thé dugc tai st dung. Mot bang chirng mot thong diép
van c6 thé duge duwa cho nguoi khac; bai bdo khong bdo toan céc thudc tinh kiéu chdéi bo
(deniability). (Zero-knowledge khong twong tac vdi thiét 1ap dadng tin cay cling cé gidi han nay.)

N6 khong c6 nghia day 1a mot giao thire thye dung san sang trién khai. Day 1a ly thuyét do
phitc tap va nén tdng mat ma hoc. Két qua phu thudc vao cac gia dinh 16n tr d6 phtc tap
chirng minh va méat ma hoc, va ciu tric noéi vé diéu gi c6 thé lam dugc vé nguyén tac.

N6 khong bién “Godel” thanh moét co ché an ninh than ky. Méi lién hé véi Godel di qua cac hé
chirng minh, hé chitng minh téi wu va nhitng twong ty hitu han cta bat toan. Tryc gidc hitu
dung khong phai “bit toan bao vé mat khau ctia ban”. Ma la: néu mot bo quy tac khong thé
chitng minh hiéu qua rang mot bé moé phong la bat kha thi, thi nhitng cudc tan cong doi héi
bang chng do cé thé bi chdn & cap do dinh nghia an ninh.

Vi sao né van tha vi

Mat ma hoc thudng bién do kho thanh an toan. Phan tich thira s6 khd, nén cdc gid dinh kiéu
RSA trd nén hitu ich. Cac bai toan mang tinh thé khé, nén mat ma mang tinh thé tré nén hitu
ich. O day do khoé ky la hon: khong phai “khé tinh ra mot bi mat”, ma 1a “khé chitng minh ring
mot doi twgng chitng minh nhat dinh khong thé ton tai”.

b6 laly do baibao c6 cdm gidc khac thwong. N6 doi x& vdi tién dé va b quy tac gan nhu cac tai
nguyén mat ma. Két qua bat kha thi thong thuong néi rang cé mot cang thing gitta tinh ding
din va mo phéng. Nudc di cda Ilango la dat cing thang dé sau mot bitc man ly thuyét chitng
minh: bo mo phdéng ving mat, nhung hé hinh thitc khong thé hiéu qua phoi bay sy ving mat
dé.

V6i nguoi doc, diéu dang ngac nhién khong phai 1a hé nay sé thay thé cac hé zero-knowledge
hién nay. C6 1€ n6 sé khong, it nhat khong tryc tiép. Piéu ddng ngac nhién la mét gi¢i han tir
logic toan hoc c6 thé dugc dung theo huwéng xay dung: khong chi nhw mot bire twong, ma nhw
mot 16p che phu.
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Bang chitng manh dén dau?

bay la mot bai bdo vé dinh 1y, nén “bang chirng” mang nghia khéc véi trong sinh hoc hay thién
van hoc. Cau héi khong phai liéu mot thi nghiém da duwoc lap lai hay chwa. Cau héi la liéu céac
dinh nghia, gid dinh va chuéi chitng minh c6 hé trg tuyén b6 hay khong.

Chirng minh 1a hinh thitc, va bai bdo néu rd cac gid dinh. Cac gid dinh khong hé tuy tién. Bang
chirng khong twong tac c6 tinh khéng phan biét nhan chitng la doi twgng tiéu chuan trong mat
ma hoc va suy ra tir nhiéu géi gid dinh da duogc thiét lap. Gia thuyét khong-hé-ching-minh-toi-
uu la mot gid thuyét trung tdm trong do phic tap chitng minh. P = BPP la mot niém tin kh
ngau nhién tiéu chudn, chi dung cho dinh ly rong hon vé cac thudc tinh cé thé kiém nghiém
dé béc bo.

Bai bdo con lap luan rang nhitng gia dinh nay la cai gia phut hgp, khong phai mot gian gido tuy
y: né chitng minh mot chiéu ngugc cho thay ching vé co ban la can thiét — néu cac ciu tric
nhu thé nay ton tai, thi bang chirng khong twong tac c6 tinh khong phan biét nhan chirng phai
ton tai, va (néu chap nhan cdc ham mot chiéu tiéu chuan) khong thé cé hé chirng minh téi wu.
Cac gid dinh cling mang tinh “d6i bén cung thang”: bac b bat ky gia dinh nao trong sé do tu
no sé la mot phat hién mang tinh c6t moc trong dé phic tap chitng minh, mat ma hoc hoac ly
thuyét do phuc tap.

Nhung vi két qua c6 diéu kién, mic tin ciy cling c¢6 diéu kién. Néu cac gid dinh d6 sai, cach dién
gidi dinh ly thay d6i. Va ngay c& khi ching dting, bdo ddm van khong phai zero-knowledge c6
dién day dd; né l1a phién ban nai 16ng, dwa trén ly thuyét chitrng minh cta bai bao.

Vi vay muc tin cay phit hop la cao rang bai bao thiét 1ap mot két qua kha thi c6 diéu kién va
nhat quan; trung binh rang céc giad dinh ctia n6 mo ta thé giéi mat md ma chung ta thyc sy
song trong dé; va thap doi vai bat ky hé qua thuyce tién tie thoi nao.

Visao no quan trong

Bai bdo mé ra mot con duong von dugc cho la da dong.

Ly thuyét co dién noi: zero-knowledge day da khong thé 1a mot thong diép néu khong cé thiét
14p, va khong thé cé tinh ding dan hoan hdo. Bai bao ctia Ilango ndi: néu ta chi yéu ciu nhirng
hé qua ctia zero-knowledge c6 thé dwgc kiém tra trong cac tro choi an ninh, va néu ta cho phép
dinh nghia an ninh phu thudc vao diéu mot bo quy tic cé thé hay khéng thé bac boé hiéu qua,
thi nhiéu hanh vi hitu ich cé thé dwgc khoi phuc — véi mot thong diép, khong thiét 1ap va tinh
dung dan hoan ho.

D6 khong phai mot chinh sita dinh nghia nhé. N6 1a mot cach khac dé nghi vé cac bao ddm
mat ma. Thay vi chi héi thi gi ton tai, hdy h6i bd quy tac ctia ban cé thé loai trir diéu gi. Thay
vi coi tinh khong chirng minh dwgc nhw mdt phién todi triét hoc, hdy dung né nhu cau truc.

Thé giGi thyc dung c6 thé khong thay doi vao ngay mai. Nhung ban do khai niém thi thay doi.
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Gio ton tai mot nghia hinh thitc trong d6 “khong ai c6 thé chirng minh hiéu qua rang bi mat
da bi10” c6 thé @t manh dé khoi phuc nhiéu bdo vé dua trén tro choi ma ta mudn tir “bi mat
khong bi 16”.

b6 1a 1y do Godel xuat hién trong tiéu de.

Tém tat gon

Bang ching zero-knowledge cho phép mot ngwoi chirng minh thuyét phuc nguwdi xac minh
rang mot ménh dé la ding ma khong tiét 16 witness. Cac két qua bat kha thi c6 dién ndi rang
zero-knowledge khong thé bi ép vao mot thong diép duy nhat néu khong co thiét 1ap, va khong
thé c6 tinh ding dan hoan hdo. Bai bdo cia Rahul Ilango khong bac bé céc bat kha thi dé. N6
dinh nghia m6t khai niém yéu hon, zero-knowledge hiéu dung: thay vi yéu cau mot b mo
phéng thyce su ton tai, n6 yéu cau rang mot hé chirng minh dwgc chon — mat bd quy tac hinh
thitc nhu ZFC — khéng thé ching minh hiéu qué rang khong c6é bo moé phdéng. Duédi cac gia
dinh 16n tir mat ma hoc (bang chitng khong tuwong tac cé tinh khong phan biét nhan chirng) va
do phitc tap chitng minh (khong ton tai hé chitng minh t6i wu), bai bdo xay cac nguoi chirng
minh mdt thong diép cho NP/SAT, khong thiét 1ap va c6 tinh dung dan hoan hdo, dat tirng hé
qua an ninh dya trén tro choi, c6 thé kiém nghiém dé bac bé ctia zero-knowledge. Mot nguoi
chitng minh duy nhat bao phi moi thudc tinh “tw nhién” nhu vay la mot mé rong xa hon,
mot phan con mang tinh gia thuyét — va bao phu theo nghia den moi thudc tinh c6 thé kiém
nghiém dé bac bo co 1& 1a bat kha thi, vi bang chirng van c thé tai st dung. Két qua 1a 1y thuyét
va c6 diéu kién, khong phai mot primitive mat ma da trién khai, nhung né cho thay mat cach
mai dé dung tinh khéng chitng minh dwgc trong 1y thuyét chitng minh nhw mdt tai nguyén
mat ma.

Kiém tra khong cuong diéu

Bai bao cho thay gi: Dudi cac gid dinh dwgc néu, c6 thé xay cac nguoi chitng minh mot thong
diép, khong thiét 1ap, c6 tinh ding dan hoan hao cho NP/SAT, zero-knowledge hiéu dung twong
doi véi bat ky hé chitng minh dwgc chon nao, va dat tirng hé qua an ninh dua trén tro choi, cé
thé kiém nghiém dé bac bé ctia zero-knowledge c6 dién.

DPiéu gi hop ly nhwng chwa dwgc chirng minh vo diéu kién: Cac gid dinh can thiét tir do
phitc tap chitng minh va mat ma hoc thyc sy dung. Chung la cac gid dinh nghiém ttc, dwoc
nghién cttu k§ — va bai bao cho thdy chung vé co ban vira can vira da — nhung van la gia
dinh.

Diéu bai bao khong cho thay: Zero-knowledge c6 dién v4i khong twong tac, khong thiét 1ap
va tinh dung ddn hoan hdo; mot hé théng thyc dung san sang trién khai; kha nang chéi bé hay
khong tai st dung bang chirng; hodc dinh ly bat toan Godel tw né lam mat ma an toan.
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THE CLEAN PAPER mat ma hoc

Gidi han chinh: Bdo dam la mot sy ndi 16ng cta zero-knowledge; phién ban rong nhat phu
thudc vao nhiéu gid dinh; cac tuyén b6 vé mot nguoi chirng minh phé quat duy nhat van mot
phan mang tinh gia thuyét; va két qua chu yéu thudc nén tang ly thuyét.

Mot doc gid pho thong nén tin @ mirc nao? Cao rang day la mot két qua 1y thuyét cé diéu
kién quan trong néu chap nhan cac dinh nghia. Trung binh rang cac gid dinh phan dnh thuc té.
Thép véi trién khai thyce tién ngay 14p titc. Piéu nén nhd 1a: bai bao khong pha v cac két qua
bat kha thi cia zero-knowledge; né tim mot con duwong méi duwa trén ly thuyét chitng minh dé
di vong qua nhitng phan cta chung quan trong doéi véi nhiéu tro choi an ninh.

Nguon

llango, IACR ePrint 2025/1296
https://eprint.iacr.org/2025/1296

FOCS 2025, DOI 10.1109/FOCS63196.2025.00058
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