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WHAT THE PAPER SAYS - WHAT IT DOESN'T - WHY IT MATTERS

O Al medicala poate f1 privati in medie s1 totusi sa
expuni anumigi pacienl;i — mai ales pe cel
subreprezentati

Un model de AI medicald numit "privacy-preserving” se sprijind de obicei pe un singur numdr
mediu. Acest studiu sustine cd acel numdr este testul gresit. Studiind atacuri de membership infer-
ence — care aratd dacd dosarul unei persoane anume a fost in datele de antrenament ale unui model
si astfel poate trdda cd persoana a avut o anumitd boald — autorii au mdsurat riscul per pacient,
nu agregat, pe sapte dataseturi medicale (imagisticd, ECG, dosare electronice) si multe modele
pentru fiecare. Tiparul: modele care par sigure in medie pot totusi ldsa un atacator sd identifice
aproape perfect indivizi specifici (attack AUC > 0,95); cei expusi sunt sistematic cei din grupuri
subreprezentate (etnii minoritare, boli rare, imagistica neobisnuitd); iar problema se agraveazd
pe mdsurd ce modelele cresc. Autorii nu spun sd abandondm AI medicald — spun sd mdsuram
confidentialitatea per pacient, sd controldm accesul la modele si sd folosim differential privacy.
Miezul incomod: "privat in medie” nu este o garantie de confidentialitate si ii rateazd pe pacientii
deja cel mai putin protejati.
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Al medicala

O garantie de confidentialitate este o promisiune ficuti

unei persoane, nu unei medii

Cand despre un model de Al medicala se spune ca ,protejeaza confidentialitatea”, afirmatia se
sprijind adesea pe un singur numar: pentru ansamblul pacientilor ale caror date au fost folosite
la antrenare, probabilitatea medie de a deduce daca o anumita persoana a facut parte din setul
de antrenare este mica. Suna linistitor. Problema incomoda evidentiata de aceastd lucrare este ca
media poate fi indicatorul gresit.

Confidentialitatea nu este o medie. Este o promisiune facuta fiecarei persoane: faptul ca datele sale
au fost incluse 1n setul de antrenare nu ar trebui sd o expuna. O medie poate parea linistitoare pentru
aproape toata populatia si totusi sa ascunda un risc extrem pentru cativa indivizi. Cercetatorii au ma-
surat riscul separat pentru fiecare pacient, la o granularitate neobisnuita, si au gasit exact acest tipar:
modele care par sigure in ansamblu pot dezvalui aproape perfect apartenenta anumitor persoane la
setul de antrenare — iar cei mai expusi sunt disproportionat pacienti care apartin unor grupuri deja
slab reprezentate.

Ce au facut autorii

Echipa — condusa de Moritz Knolle, cu Daniel Riickert (ambii la Technical University of Munich) si
Georg Kaissis (Hasso Plattner Institute), alaturi de colegi de la Imperial College London — a pornit
de la 0 amenintare bine cunoscutd, numita atac de inferare a apartenentei (membership inference
attack), si a schimbat intrebarea. In loc si intrebe ,in medie, cit de des reuseste atacul in setul de
date?”, cercetatorii au intrebat: ,pentru acest pacient anume, cat de mare este riscul?”

Au aplicat analiza la nivel individual pe sapte seturi de date medicale consacrate, care acopera
tipuri foarte diferite de date — imagistica medicala, electrocardiograme si dosare electronice de
sanatate — folosind cate 200 de modele pentru fiecare set. Pentru fiecare pacient si fiecare model,
au estimat cu cata certitudine ar putea un atacator sa stabileasca daca dosarul acelei persoane fusese
folosit la antrenare, apoi au analizat rezultatele pe grupuri: statutul bolii, rasa auto-raportata, tipul
de asigurare, sexul si protocolul imagistic.

Ce este, de fapt, un atac de inferare a apartenentei

Scurgerea de informatii este mai subtila decat situatia in care ,modelul iti reproduce dosarul”.
Este vorba despre apartenentd — simplul fapt ca datele tale au fost incluse in setul de antrenare.
Incepe cu ceea ce unul dintre aceste modele face in mod normal. Ii dai o scanare — o
radiografie toracicd, sd zicem — si iti dd inapoi probabilitati: 78% sansa de pneumonie, aldturi
de citiri pentru cardiomegalie, edem, consolidare. Acel raspuns diagnostic de zi cu zi este
singurul lucru pe care atacul il foloseste. Nimic exotic.

Slabiciunea pe care se sprijind este aceasta: un model este de obicei putin mai increzator pe
exemplele exacte pe care a fost antrenat decat pe cele pe care nu le-a vazut niciodata. Gandeste-
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te la un student care a vazut pe ascuns examenul Inainte — la intrebarile pe care le-a exersat,
raspunsurile vin putin prea repede, putin prea sigur. A deduce din acel indiciu daca un anumit
dosar a fost printre exemplele folosite la antrenare este tocmai ceea ce inseamna ,inferarea
apartenentei”.

Asadar, acesta este atacul, pas cu pas. Cineva vrea sd stie daca scanarea unei anumite persoane
a fost folosita pentru a antrena modelul. Nu cere modelului dosarul — detine deja o scanare
candidata (a persoanei, sau o copie apropiatd). O trimite o singura data, ca o cerere diagnostica
obisnuita, si noteaza cat de increzator este raspunsul. Apoi verifica daca nivelul de incredere
seamana mai mult cu cel al unui model care a fost antrenat pe scanare sau cu cel al unui model
care nu a fost antrenat pe ea. Comparatia poate fi construita relativ ieftin prin antrenarea
unui model de referinta, care arata cum se manifesta acea incredere neobisnuit de mare,
fara hardware specializat. Daca modelul real este neobisnuit de sigur pe aceasta scanare —
ca si cum ar recunoaste-o — aceasta este o dovada puternica ca scanarea a fost in datele de
antrenament.

Partea nelinistitoare este cad interogarea nu aratd ca un atac: este aceeasi cerere diagnostica
pe care ar putea-o face un clinician, iar semnalul legat de confidentialitate este ascuns intr-
o predictie obisnuitd. Tocmai de aceea riscul este relevant, chiar daca pana acum a fost
demonstrat in conditii de laborator explicit definite, nu observat in atacuri reale.

De ce conteaza apartenenta, daca dosarul insusi nu este dezvaluit niciodata? Pentru ca
apartenenta este ea insdsi o informatie. Daca un model a fost antrenat pe pacienti care au primit
0 anumita imunoterapie oncologica, atunci confirmarea ca dosarul tau este in el dezvaluie ca
probabil ai avut acel cancer — genul de lucru pe care un asigurator sau un angajator nu ar
trebui sa 1l poata infera vreodatd. Continutul raméane sigilat; faptul apartenentei este cel care
scapa.

Autorii explica limpede ipotezele — acces la predictiile obisnuite ale modelului, un dosar
candidat si propriul model de referinta al atacatorului — nu ca pe un ghid practic, ci pentru ca
amenintarea sa poata fi evaluata in mod realist.
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Un atac de apartenentad se poate ascunde intr-o predictie

Qb/l@ﬂ;ulmnregistmma. Are deja un candidat si interogheazi modelul o singurd datd.
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Semnalul de privacy este ascuns intr-o cerere obisnuita de predictie.

Doar mecanismul: fard pseudocod, faré prag de atac, fara reteta.

Atacul nu are nevoie de un API special. O interogare diagnostica obisnuita poate dezvalui un semnal de
apartenenta daca modelul este neobisnuit de increzator pentru un dosar pe care I-a vazut in timpul antrenarii.

Original Aurora diagram — The Clean Paper CC BY 4.0

Ce au géisit

Trei constatari, fiecare mai Ingrijoratoare decat precedenta.

Mediile ii ascund pe cei mai expusi. Masurate in ansamblu — abordarea obisnuita — multe dintre
aceste modele par sa protejeze bine confidentialitatea: pentru majoritatea pacientilor, atacul nu se
descurca mai bine decat hazardul. Analiza la nivel de pacient a ardtat insd o altd imagine. Dupa cum
a spus Knolle in anuntul studiului, evaluarile anterioare “au masurat intotdeauna doar riscul mediu
peste toti pacientii. Noi am examinat pentru prima data riscul la nivelul pacientilor individuali — si
picteaza o imagine foarte diferita.” Pentru unii indivizi, atacul reuseste aproape perfect — AUC-ul
atacului ajunge la 0,95 sau mai mult (0,5 corespunde hazardului, iar 1,0 unei separari perfecte) —

chiar si atunci cand media pentru intregul set de date nu pare mai buna decat hazardul.
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O medie sigura poate ascunde coada expusa

Majoritatea pacientilor se grupeazii aproape de hazard. [ntrebarea de privacy st in mica coadd de inregistriri pe care un
atac le poate identifica mult mai sigur.

coada mica: inregistrarile

subreprezentate pot fi
risc mediu scazut identificabile aproape perfect

mai multi pacilnt,i

!

hazard aproape perfect
increderea atacului pentru un pacient

Privat in medie nu inseamna privat pentru toata lumea.

Media poate sta aproape de sansa in timp ce o mica coada de dosare ramane mult mai expusa. Punctul lucrarii
este ca confidentialitatea trebuie verificata la nivelul pacientului, nu doar in agregat.

Original Aurora diagram — The Clean Paper CC BY 4.0

Expunerea este inegalad — si ii afecteaza mai ales pe cei subreprezentati. Pacientii cei mai vul-
nerabili la un atac aproape perfect erau sistematic cei din grupuri subreprezentate in date: etnii
minoritare, fenotipuri de boli rare, caracteristici imagistice neobisnuite. In setul de date de dosare
electronice, pacientii din categoria ,,Black” apareau cu 31% mai des decat era de asteptat printre
dosarele cele mai vulnerabile; in setul de mamografii, scanarile marcate ca suspecte de maligni-
tate erau suprareprezentate in acea zona de pericol cu un izbitor +1.179%. (Aceste doua cifre sunt
exemple, nu Intreaga imagine — lucrarea raporteaza aceeasi asimetrie in mai multe grupuri — si
sunt suprareprezentari relative In mica coada de risc extrem: cat de des apar acesti pacienti printre
dosarele cele mai expuse, nu fractia pacientilor Black sau cu mamografii suspecte care sunt expusi.)
Un model are mai putine exemple similare in care sa 1i estompeze pe acesti pacienti, asa ca dosarele
lor ies 1n evidenta — iar tocmai aceasta particularitate poate fi exploatatd de un atac de inferare a
apartenentei. Esecul de confidentialitate nu este aleator; se concentreaza pe oamenii deja la margini.

Modelele mai mari inrautatesc problema. Numarul pacientilor expusi la atacuri aproape perfecte
a crescut abrupt cu capacitatea modelului — intr-un set de date dermatologic, ponderea a urcat de
la practic zero in cel mai mic model la aproximativ unul din zece in cel mai mare. Pe masura ce
modelele de AI medicald devin mai mari si mai capabile — directia in care merge intregul domeniu
— acest risc specific, avertizeaza autorii, devine mai sever, nu mai mic.

Riickert rezuma direct concluzia: riscul nu este tolerabil, deoarece datele de sanatate sunt extrem de
sensibile.
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De ce “sigur in medie” este testul gresit

Tentatia este sa interpretezi un risc mediu scazut ca pe un certificat de siguranta. Lectia centrala a
lucrarii este ca media nu este doar imprecisa aici — poate masura altceva decat riscul care conteaza
pentru individ.

O garantie de confidentialitate are sens doar daca tine pentru persoana cea mai expusa riscului, nu
pentru persoana din mijloc. Un model in care 999 din 1.000 de pacienti sunt nerecuperabili, dar
unul poate fi identificat aproape perfect, nu este “99,9% privat” in niciun sens care conteaza pentru
acea persoand — iar daca acea persoana este previzibil pacientul cu boala rara sau pacientul dintr-o
minoritate etnica, metrica nu este doar incompletd, ci discret discriminatorie. Raporteaza siguranta
pentru majoritate si o numeste siguranta pentru toti.

Aceasta este schimbarea pe care lucrarea o forteaza: de la cdt de privat este acest model in medie? la
cine este pacientul cel mai expus si cine este el? Sunt intrebari diferite, si doar a doua este o intrebare de
confidentialitate.

Ce nu demonstreazi — Sau susgine

Nu spune ci Al medicald ar trebui abandonata. Incadrarea autorilor este mitigare, nu retragere:
masoara si repara riscul, nu opri constructia.

Nu inseamna ca fiecare model medical scurge date sau ca un anumit model implementat a fost
atacat. Arata ca riscul existd si este distribuit inegal, si ca metricile agregate standard 1l rateaza.

Nu inseamna ca dosarele pacientilor sunt deja expuse. Atacul necesita conditii specifice — acces
la model, un dosar candidat si infrastructura necesara atacatorului — nu este o capacitate care
apare automat.

Nu arata ca se scurge continutul dosarelor pacientilor. Informatia care poate fi dedusa este aparte-
nenta la setul de antrenare — faptul includerii — care este periculoasa dintr-un alt motiv, nu
pentru ca dosarul ar fi reprodus.

Nu reduce disparitatile la un singur numar de titlu. Rezultatul puternic si reproductibil este tiparul
— metricile agregate subestimeaza riscul individual, iar pacientii subreprezentati poarta cea mai
mare parte — peste seturi de date si sute de modele.

Cat de solide sunt dovezile?

Acesta este un rezultat empiric, metodologic, si unul robust. Tiparul — metricile agregate de con-
fidentialitate subestimeaza sistematic riscul la nivel de pacient, riscul rezidual se concentreaza pe
grupurile subreprezentate si se agraveaza cu capacitatea modelului — a tinut pe sapte seturi de date
de tipuri diferite si pe un numar mare de modele per set de date. Aceasta largime este exact ce face
credibila o afirmatie de masurare, nu un artefact al unui singur set de date.
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Doud rezerve sunt importante. In primul rand, aceasta este o demonstratie de risc, masurati cu
atacurile construite de autori; ea arata cat de bine s-ar putea descurca un atacator capabil in ipotezele
declarate, nu cat de frecvente sunt atacurile reale. In al doilea rand, cifrele cele mai spectaculoase
— succes aproape perfect pentru unii pacienti — descriu in mod intentionat indivizii cei mai expusi.
Ele trebuie citite ca ,extrema distributiei este mult mai riscanta decat sugereaza media”, nu ca ,,ma-
joritatea pacientilor sunt expusi’.

Pozitia potrivita nu este nici alarma, nici respingere: un studiu atent, multi-set de date, care arata ca
modul standard in care certificam confidentialitatea AI medicale este orb la propriile cazuri cele mai
rele — iar acele cazuri cele mai rele cad pe pacientii cu cea mai mica marja de pierdut.

De ce conteaza

Doua lucruri fac asta mai mult decéat o nota tehnica.

In primul rAnd, schimba ce ar trebui si insemne ,,protejeaza confidentialitatea”. Un model poate avea
un scor mediu foarte bun si totusi sa ascunda un subset de pacienti aproape perfect identificabili
printr-un atac de inferare a apartenentei. Recomandarea practica a lucrarii este concreta: evalu-
ati riscul pentru fiecare pacient inainte de lansare, controlati accesul la modelele implementate
si folositi tehnici precum confidentialitatea diferentiala (differential privacy) — introducerea atent
calibrata a unui nivel de zgomot in timpul antrenarii, care reduce eficienta acestor atacuri cu un cost
real, dar controlabil, asupra utilitatii modelului. Compromisul dintre confidentialitate si utilitate este
explicit; ,,am verificat media” nu ar trebui sa mai fie suficient.

In al doilea rand, leagd problema confidentialititii de cea a echitatii. Aceleasi grupuri care sunt
subreprezentate in datele medicale — si deci deja servite mai prost de Al medicala — se dovedesc
a fi cele a caror confidentialitate aceasta Al o protejeaza cel mai putin. Un domeniu care munceste
mult la prima inechitate nu poate trata a doua ca pe departamentul altcuiva. Sunt aceiasi oameni.

Povestea linistitoare a confidentialitatii in Al medicald — am mdsurat-o, media este scizutd, suntem bine
— este povestea pe care aceasta lucrare o demonteaza. Nu ca sa sperie pe cineva de tehnologie, ci ca
sa mute standardul acolo unde 1i este locul: o promisiune pe care poti spune ca o pastrezi doar daca
ai verificat-o pentru persoana cea mai probabila sa fie ranita.

Pe scurt

Atacurile de inferare a apartenentei incearca sa determine daca dosarul unei anumite persoane a fost
inclus in datele de antrenare ale unui model AI — iar faptul apartenentei poate fi el insusi revelator
(ca ai avut o anumita boala, de exemplu), aceasta este o scurgere reald de confidentialitate chiar
cand dosarul de baza nu apare niciodata. Lucrarile anterioare masurau cat de des reusesc astfel de
atacuri in medie peste un set de date. Acest studiu a masurat riscul la nivel de pacient, pe sapte seturi
de date medicale (imagistica, ECG, dosare electronice) si multe modele fiecare, si a gasit ca metricile
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agregate subestimeaza grav riscul: unii indivizi pot fi identificati aproape perfect (AUC al atacului >
0,95) chiar cand media intregului set de date pare sigurd; cei mai vulnerabili sunt sistematic cei din
grupuri subreprezentate (etnii minoritare, boli rare, imagistica neobisnuita); iar problema creste cu
dimensiunea modelului. Autorii nu cer abandonarea Al medicale — cer masurarea confidentialitatii
la nivel individual, controlul accesului la modele si folosirea confidentialitatii diferentiale. Concluzia:
“privat in medie” nu este o garantie de confidentialitate, iar oamenii pe care 1i rateaza sunt de obicei
cei deja cel mai putin protejati.

Verificare fara exagerﬁri

Ce arata lucrarea: Pe sapte seturi de date medicale si multe modele fiecare, riscul individual de
inferare a apartenentei este mult mai mare pentru unii indivizi decat sugereaza metricile agregate —
pana la succes aproape perfect al atacului (AUC > 0,95) — iar acel risc rezidual cade disproportionat
pe grupuri subreprezentate si creste cu capacitatea modelului.

Ce este plauzibil, dar nedovedit: Ca atacatori reali exploateaza deja asta impotriva modelelor clinice
implementate; studiul demonstreaza capacitatea si distributia ei sub ipoteze declarate, nu frecventa
atacurilor 1n utilizare reala.

Ce nu arata: Ca Al medicala ar trebui abandonata; ca fiecare model scurge date sau ca un anumit
model implementat a fost compromis; ca continutul dosarelor pacientilor (mai degraba decat aparte-
nenta la setul de antrenare) este expus; o singura cifra de disparitate — rezultatul robust este tiparul,
nu un numar.

Limitari principale: Masoara riscul din scenariul cel mai nefavorabil prin atacurile autorilor, nu
incidente observate; cifrele dramatice descriu prin design indivizii cei mai expusi; iar disparitatile
exacte pe grup sunt aratate ca un tipar consistent peste seturi de date, nu reduse la un singur numar.

Cata incredere ar trebui sa aiba un cititor general? Mare ca metricile agregate de confidentialitate
subestimeaza riscul individual, ca riscul rezidual se concentreaza pe pacientii subreprezentati si
ca se agraveaza cu dimensiunea modelului — este demonstrat pe multe seturi de date si modele.
Moderata privind frecventa reala a acestor atacuri, pe care acest studiu nu o masoara. Lectura sigura:
nu “Al medicala iti scurge datele” si nu “confidentialitatea este rezolvata”, ci “verificarea standard de
confidentialitate este oarba la propriile cazuri cele mai rele, iar acele cazuri cad pe cei mai vulnerabili
pacienti — deci verificarea trebuie sa se schimbe.”
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