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TI'llClll nu este sa dOVCdC§ti ca secretul €Ste ascuns

Sa pornim de la cea mai simpla versiune a proprietatii zero-knowledge.

Alice vrea sa il convinga pe Bob ca un Sudoku are o solutie. Daca ii trimite solutia, Bob este con-
vins, dar puzzle-ul este stricat. Ce vrea ea este mai ciudat: o demonstratie ca exista o solutie, fara sa
dezvaluie solutia.

Aceasta este promisiunea unei demonstratii cu divulgare zero (zero-knowledge). Demonstratorul, Al-
ice, il convinge pe verificator, Bob, ca un enunt este adevarat fara sa dezvaluie nimic in afara de faptul
ca enuntul este adevarat.

Problema este ca aceasta promisiune costa ceva. O demonstratie matematica obisnuita are douad
trasaturi comode. Este un singur mesaj: o scrii, o predai si pleci. Si este perfect solida: un enunt
fals nu are nicio demonstratie valida. Rezultatele clasice de imposibilitate spun ca zero-knowledge
trebuie sa renunte la ambele trasaturi, si nu doar la combinatia lor: fiecare este interzisa si separat.

Mai intdi, o demonstratie zero-knowledge are nevoie de interactiune. Daca Alice trimite un singur
mesaj, fard o configurare de incredere pregatita in prealabil, garantia zero-knowledge se prabuseste,
indiferent cat din garantia de corectitudine ai fi dispus sa sacrifici.

In al doilea rand, o demonstratie zero-knowledge are nevoie de o mici toleranta la eroare. Cerinta de
soliditate perfecta ajunge sa distruga discret si interactiunea: un verificator care nu poate fi pacalit
niciodatd, indiferent ce alegeri aleatorii face, ar putea la fel de bine sa fixeze acele alegeri dinainte;
iar cand verificatorul este previzibil, Alice poate raspunde la tot printr-un singur mesaj, adica exact
cazul care s-a rupt deja.

Lucrarea lui Rahul Ilango este despre o cale de a ocoli acel zid dublu. Nu pretinzand ca zidul nu exista
si nu producand zero-knowledge clasic in cadrul imposibil. Miscarea este mai subtila: slabeste ce
inseamna ,,nu dezvaluie nimic”, dar o slabeste intr-un mod care pastreaza proprietatile de securitate
pe care criptografii le pot testa cu adevarat.

Rezultatul se numeste effectively zero-knowledge.
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O dovada fara a dezvalui martorul

Articolul pastreaza forma unei dovezi obisnuite slabind ce trebuie sa demonstreze privacy-ul.

usa blocata 1 usa blocata 2 usa blocata 3 ruta

rulebook-ul nu poate
respinge eficient
simulatorul

interactiune setup de incredere soundness
imperfect

Limita: nu zero-knowledge clasic; zero-knowledge efectiv intr-un sistem de dovada ales.

Zero-knowledge este blocat la trei ,usi™: interactiune, configurare de Thcredere si 0 mica probabilitate de eroare.
Constructia lui llango trece printr-o alta usa: sistemul formal ales nu poate demonstra eficient ca simulatorul
este imposibil.

Original diagram — The Clean Paper CC BY 4.0

Privacy clasica vs privacy efectiva

Relaxarea este punctul: articolul schimba ce trebuie sa stabileasca pretentia de privacy.

zero-knowledge clasic zero-knowledge efectiv

pretentie pozitiva pretentie mai slaba

Un simulator exista si poate imita Sistemul de dovada ales nu poate

vederea verificatorului fara martor. demonstra eficient ca nu exista
simulator.

Limita: constructia pastreaza consecinte testabile, nu garantia completa a simulatorului.

Zero-knowledge clasic intreaba daca exista un simulator; ,effectively zero-knowledge" intreaba doar daca
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sistemul formal ales poate demonstra eficient ca un asemenea simulator nu exista. Tocmai aceasta cerinta mai
slaba permite constructiei sa pastreze un singur mesaj, fara configurare initiala si cu soliditate perfecta.

Original diagram — The Clean Paper CC BY 4.0

Vechiul test: exista un simulator

Modul clasic de a formaliza zero-knowledge foloseste un ajutor fictiv numit simulator.

Ideea este aceasta: imagineaza-ti-o pe Jane, care nu cunoaste secretul lui Alice. Daca Jane poate
genera, complet singura, demonstratii care arata exact ca demonstratiile pe care Bob le-ar fi primit de
la Alice, atunci demonstratiile lui Alice nu l-au invatat pe Bob nimic nou. Jane putea deja sa falsifice
experienta fard secretul lui Alice.

Asadar, zero-knowledge clasic cere un simulator real. Trebuie sa existe un algoritm eficient care poate
produce demonstratii aparent autentice fara sa cunoasca secretul — martorul (martor), in jargonul
domeniului; pentru Sudoku, martorul este pur si simplu grila rezolvata.

Aceasta definitie este puternica, dar este si exact locul unde musca vechea imposibilitate. Intuitia
este urmatoarea. O demonstratie cu adevarat neinteractiva este doar un sir. Odata ce Bob are acel
sir, il poate arata altcuiva: a castigat capacitatea de a dovedi enuntul altora, ceea ce suna deja ca mai
mult decat ,,nimic”. Teoremele clasice transforma acea intuitie In imposibilitatile de mai sus.

Cele trei proprietati pe care insista aceasta lucrare

Titlul lucrarii numeste trei constrangeri:

Fara interactiune: Alice trimite un sir de demonstratie. Nu exista protocol dus-intors.

Fara configurare de incredere: Alice si Bob nu se bazeaza pe un sir comun de referinta de
incredere sau pe alta sursa de aleatoriu public pregatita in prealabil. Multe sisteme numite
»zero-knowledge neinteractiv’ necesita totusi o astfel de configurare; lucrarea de fata nu o
foloseste.

Soliditate perfecta: un enunt fals nu are demonstratie valida. Nu ,aproape niciodata acceptat”;
nu exista nicio demonstratie valida.

Aceste trei proprietati sunt exact ceea ce are matematica scrisa obisnuita si, cum s-a explicat
mai sus, zero-knowledge clasic nu le poate pastra.

O versiune mega-Sudoku a diferentei

Iata un mod deliberat simplificat de a simti diferenta.

Nu folosi un Sudoku obisnuit 9 pe 9 pentru partea serioasa a analogiei. Este prea mic si prea finit: un
computer il poate pur si simplu rezolva sau poate dovedi ca nu are solutie. Imagineaza-ti in schimb o
familie de puzzle-uri MegaSudoku(n). Scaleaza regula obisnuita: alege o dimensiune de bloc n, lasa
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N=n~2siconstruieste o grila N pe N impartita in blocuri n pe n, cu N simboluri. Sudoku obisnuit este
doar cazul minuscul n=3, N=9: o grila 9 pe 9, blocuri 3 pe 3 si noua simboluri. Povestea complexitatii
demonstratiilor incepe abia cand n poate creste si cand grila poate purta gadgeturi suplimentare
care o fac sa se comporte ca o formulad SAT imbracata in Sudoku. O formula SAT este doar o lista de
constrangeri da/nu: poti atribui valori adevarat/fals variabilelor astfel incat fiecare constrangere sa
fie satisfacuta?

22)19 14/15 18 312|179 24l
23 18]24 1 5/10 22 25 20
12| |16|21|11| [17|23(6 19| |9 14 |10{18| 5 3

w
N
w

17|54 |3 8|2 6 10 24 12 16/14/19

147 132425 |4 8|20 10| 3 |123(17
21(16/12 7 (1819 1 14(13| 5 8 3|4(2| |23
15 68 220§21/16| 3 181 9|51 17]24|11
GF| 7 18 20( 2512 19015 |2

25 2 |24 4 23 717| |15/ 6 (20| |22 8
6] (9124 25 3= Lt 243 18 10 14112

14 1 19|22 13/24| 2 21|16 20/8 11
24 23 6| 12| |14 1610 1125 13(19( 4 |15
10/ 8 18 [21/1200 |24|9 13|22 23 3

w

11 1 6 4 19| 3 15 12(25

24 20 11| |17] 2 [22|10(23( 4 B
14|23 (3]9(19, [15/8 18 16021 |12/24/20 T Al

Un Sudoku 25x25: regulile sale pot fi verificate fara dezvaluirea grilei finale — o reprezentare vizuala a ideii de
a demonstra existenta unei solutii ascunse, adica a martorului.

Al-generated editorial thumbnail — The Clean Paper CC BY 4.0
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Sudoku si SAT: acelasi puzzle in doua costume

Afirmatia cad un Sudoku poate ,sa se comporte ca o formuld SAT” nu este o metafora.
Traducerea functioneaza in ambele directii, iar directia usoara poate fi scrisa complet.

De la Sudoku la SAT. SAT vorbeste doar adevarat/fals, asa ca da-i cate o variabila booleana
pentru fiecare triplet (rand, coloana, valoare): x(7,c,v) inseamna ,celula din randul r, coloana
¢ contine valoarea v.” Un Sudoku 4 pe 4 (blocuri 2 pe 2, valori 1-4) are nevoie de 4-4-4 = 64
de variabile; clasicul 9 pe 9 are nevoie de 729. Fiecare reguld Sudoku devine apoi un lot de
clauze. O clauza este un OR de variabile sau negatiile lor; intreaga formula este AND-ul tuturor
clauzelor.

Fiecare celula tine cel putin o valoare, fiecare celuld tine cel mult o valoare, fiecare rand
contine fiecare valoare, iar acelasi lucru se aplica pentru coloane si blocuri. Indiciile tiparite
sunt partea cea mai simpla: un 3 tiparit in coltul din stanga sus devine clauza cu o singura
variabila x(1,1,3). AND-ul tuturor acestor lucruri este satisfiabil exact cand Sudoku are
o solutie, iar o atribuire satisfacatoare este solutia: citesti care x(7,c,v) sunt adevarate si
completezi grila. Pentru un 9 pe 9 se ajunge la 729 de variabile si cateva mii de clauze, pe
care un SAT solver modern le rezolva in milisecunde.

De la SAT la Sudoku. Lucrarea are nevoie de directia opusd, mai dificila: data o formula
SAT arbitrard, sa construiasca un mega-Sudoku care are o solutie exact cand formula are
una. Regulile native ale Sudoku pot spune doar ,aceste celule sunt toate diferite”, deci
constrangerile logice arbitrare trebuie construite, iar acesta este exact rolul gadgeturilor. Un
gadget este un mic cluster prefabricat de celule, unul pentru fiecare clauza a formulei, in
care celule desemnate joaca rolul variabilelor, iar constrangerile interne sunt proiectate astfel
incat singurele completarilegale sa corespunda atribuirilor care satisfac clauza. Este mestesug
standard din demonstratiile de NP-completitudine; pentru Sudoku generalizat a fost realizat
de Yato si Seta in 2003.

Impreund, cele doua directii spun cd Sudoku N pe N si SAT sunt aceeasi problema in doud
costume diferite. Acesta este lucrul care autorizeaza articolul de fata, si lucrarea, sa spuna o
poveste despre toatd NP folosind grile si simboluri.

Martorul ramane usor de imaginat. Alice cunoaste o completare valida a mega-Sudoku-ului. Bob vrea
sa fie convins ca exista o astfel de completare, dar Alice nu vrea sa o dezvaluie. Daca trimite intreaga
completare, Bob este convins, dar secretul s-a pierdut.

In versiunea clasicd zero-knowledge, Alice si Bob interactioneazd. Un model mental vechi foloseste
placute acoperite. Alice ascunde grila rezolvata, redenumeste in secret simbolurile inaintea fiecarei
runde si 1l lasa pe Bob sa inspecteze o constrangere locala aleasa aleatoriu: un rand, o coloana, un
box sau un gadget. Daca celulele deschise arata simboluri toate diferite, Bob castigd incredere. Apoi
totul este acoperit din nou si simbolurile sunt redenumite proaspat.

Cum gestioneaza de fapt protocoalele clasice celulele-indiciu

Trucul redenumirii are un punct orb. Regulile de rand, coloana si box spun toate ,aceste celule
sunt toate diferite”, iar toate diferite supravietuieste oricarei redenumiri a simbolurilor. Dar
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un indiciu spune ,aceasta celula contine exact 5”; dupa redenumire, Bob vede doar o(5), un
simbol mascat, fara sa cunoasca o. Nu poate verifica nimic. Lasata asa, Alice ar putea dovedi
ca exista o anumitd grila valida ignorand indiciile tiparite, ceea ce nu dovedeste nimic despre
acest puzzle. Literatura clasica are doua reparatii standard.

Paleta. Adauga un rand suplimentar de N celule la grila ascunsa: o paleta pe care Alice o umple
cu simbolurile 1...N intr-o ordine publica fixa, apoi o redenumeste impreuna cu restul, astfel
incat contine o(1)...0(N). Provocarea aleatorie a lui Bob are acum o optiune in plus. Pe langa
alegerea unui rand, a unei coloane, a unui box sau a unui gadget de deschis, el poate alege
paleta plus o celuld-indiciu. Alice le descopera pe amandoua,; paleta dezvaluie redenumirea
acelei runde, iar Bob verifica daca celula-indiciu arata exact versiunea redenumita a indiciului
tiparit. Aceasta ramane zero-knowledge pentru ca Bob afla doar o, extrasa proaspat la fiecare
runda si inutild singurd, plus valoarea unei celule pe care o stia deja din puzzle.

Compilarea indiciilor. O variantd mai structurald elimina provocarea speciala in loc sa o
adauge. In loc sd verifice valoarea indiciului, o forteazd cu constrangeri de diferenti: leaga
celula-indiciu de fiecare celuld a paletei cu exceptia celei care poartd propria valoare —
ydiferita de o (1), diferita de o(2), ..., diferita de tot in afara de o(5).” Singurul simbol pe care
celula il poate contine legal este cel al indiciului. Fiecare constrangere este din nou de tipul
»aceste doua diferd”, invariantd sub redenumire si verificabila ca un rand.

Protocolul fizic. Protocolul real cu carti pentru Sudoku (Gradwohl, Naor, Pinkas si Rothblum,
2007) nu foloseste redenumire si fixeaza indiciile inainte sd inceapd ascunderea. Pentru fiecare
celuld, Alice pune trei carti identice cu valoarea celulei: cu fata in jos pentru celulele secrete,
dar cu fata in sus pentru celulele-indiciu, astfel incat Bob vede cu ochii lui ca indiciile sunt
respectate inainte ca toate cartile sa fie intoarse. Apoi o carte din fiecare celuld merge in
pachetul randului, una in cel al coloanei, una in cel al boxului; fiecare pachet este amestecat
si dezvaluit, iar Bob verifica dacd include toate cele N simboluri. Amestecarea distruge
informatia de pozitie, adica zero-knowledge, dar indiciile fusesera deja fixate la impartire.

Acesta nu este protocolul din lucrare. Este modelul mental pentru zero-knowledge clasic:

Alice si Bob merg 1nainte si inapoi.

Bob alege verificari aleatorii.

Alice dezvaluie doar consistenta locala, nu intreaga solutie.

Demonstratia de confidentialitate functioneaza aratand ca vederea lui Bob ar fi putut fi generata
fara solutia secreta a lui Alice.

Zero-knowledge clasic este deci construit in jurul unui fapt pozitiv:
Un simulator chiar exista.

Acum elimina partile comode. Alice trimite un sir de demonstratie si pleaca. Nu exista configurare
de incredere, niciun sir aleatoriu comun pregatit dinainte, iar Bob nu trebuie sa accepte niciodata un
puzzle fals. Acesta este cadrul in care zero-knowledge clasic nu poate supravietui.

Mai este nevoie de un personaj. Fixeaza un sistem formal: un sistem formal de demonstratie, in sens
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logic, adica un set fix de axiome plus reguli mecanice pentru verificarea demonstratiilor matematice
scrise. ZFC, axiomele standard ale matematicii, este exemplul canonic. De aici inainte totul este
relativ la un sistem formal ales dinainte, iar alegerea este flexibila: constructia functioneaza pentru
orice sistem formal fixat, inclusiv ZFC.

Versiunea in stil Godel pastreaza povestea mega-Sudoku, dar schimba demonstratia.

Alege un al doilea sistem de constrangeri de aceeasi dimensiune afisata, numeste-1 D. Pentru poveste,
S si D sunt doud puzzle-uri MegaSudoku(n) in acelasi format. In culise, D poate si fi inceput ca o
formula logica dificila de alta dimensiune; dacad e nevoie, poate fi umpluta cu constrangeri inerte
inofensive pentru a se potrivi aceleiasi grile. D este construit dintr-o formula logica ce este de fapt
nesatisfiabila: nu exista nicio atribuire de valori care sa faca adevarate toate constrangerile sale,
exact cum un puzzle stricat nu are grila completata legal.

Dar D nu trebuie sa fie un puzzle stricat usor de expus. Trebuie sa fie fals intr-un mod pe care sistemul
formal ales nu il poate certifica printr-un argument scurt. Daca sistemul formal ar putea respinge D
cu o demonstratie scurta, povestea de mai jos s-ar prabusi: ruta alternativa care ar fi putut produce
demonstratii fara secretul lui Alice ar fi exclusa formal, iar odata cu ea si garantia de confidentialitate.
Deci D este ales dintr-o familie pe care sistemul formal fixat nu o poate respinge eficient.

Demonstratia cu un singur mesaj a lui Alice este atunci despre un enunt ori/ori:

fie mega-Sudoku-ul real S are o solutie, fie formula auxiliard D are o solutie.

Aceasta este legatura logica. D nu este generat in vreun mod magic care il face pe S adevarat. Demon-
stratia nu spune ,D nu are solutie, deci S are solutie.” Demonstreaza disjunctia S sau D. Soliditatea
perfecta spune ca o disjunctie falsa nu poate avea o demonstratie valida. Cum D este fals in realitate,
singurul mod in care disjunctia poate fi adevarata este ca S sa fie adevarat. Asadar, daca demonstratia
este acceptatd, S trebuie sa aiba o solutie.

Dar pentru partea in stil zero-knowledge, intreaba ce s-ar intampla daca D ar avea o solutie. Acea
solutie-formuld auxiliara ar functiona ca martor alternativ. Ar permite cuiva sa produca demonstratii
fird si cunoasca solutia reald mega-Sudoku a lui Alice: un simulator. In realitate D nu are solutie, deci
aceasta ruta este inchisa. Ideea este ca sistemul formal nu poate dovedi eficient ca este inchisa.

D are deci doua sarcini. Pentru soliditate, D este fals, deci o demonstratie valida a lui ,,S sau D” il
forteaza pe S. Pentru effective zero-knowledge, D este greu de respins, deci sistemul formal nu poate
exclude rapid ruta formuld auxiliara care ar fi facut posibila simularea.

Testul de securitate nu mai este:

Putem dovedi ca un simulator exista cu adevarat?

Devine:

Sistemul formal ales poate dovedi eficient ca simulatorul este imposibil?
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Daca raspunsul este nu, urmeaza ceva surprinzator de puternic: fiecare garantie de securitate care
(a) poate fi observata ruland un test si (b) urmeaza demonstrabil, in interiorul acelui sistem formal,
din existenta unui simulator, chiar tine. Un atac reusit asupra oricareia dintre ele ar echivala cu
respingerea scurta lipsa, iar acea respingere scurta nu existd. Aceasta este partea ,effective” din
effectively zero-knowledge.

Contrastul de clasa este:
Zero-knowledge clasic: demonstratiile sunt sigure pentru ca exista un simulator.

Zero-knowledge efectiv in stil Godel: demonstratiile sunt tratate ca sigure pentru teste de securitate
observabile deoarece sistemul formal nu poate dovedi eficient ca simulatorul este imposibil.

A doua afirmatie este mai slab. Sitocmai de aceea lucrarea poate pastra cele trei trasaturi care rupeau
versiunea clasica: un singur mesaj, nicio configurare initiala si soliditate perfecta.

Noul test: nu poti dovedi ci simulatorul lipseste

Relaxarea lui Ilango schimba intrebarea.

Zero-knowledge clasic intreaba:
Existd un simulator?
Effectively zero-knowledge intreaba ceva mai slab:
Sistemul formal ales poate dovedi eficient ca nu exista niciun simulator?

Suna ca o eschiva tehnica, dar este ideea centrald. Constructia traieste intr-o stare ciudata: un simu-
lator nu exista de fapt, iar lucrarea spune explicit acest lucru, dar sistemul formal pe care l-ai fixat nu
poate dovedi eficient ca nu exista. Daca fiecare consecinta rea care te intereseaza ar cere o asemenea
respingere, sistemul se comporta totusi ca zero-knowledge pentru acele consecinte.

Aici intra Godel. Nu ca decor si nu ca ,,Godel face criptografia sigura”. Legatura este din teoria demon-
stratiei. Un sistem formal se numeste optim daca este, intr-un sens precis, cel mai bun posibil: ori
de céte ori orice sistem formal poate respinge o formula de tipul relevant cu o demonstratie scurta,
si sistemul formal optim poate, cu o demonstratie cel mult polinomial mai lungd. Krajicek si Pudlak
au conjecturat in 1989 ca nu exista niciun sistem de demonstratie optim. Orice sistem formal fixezi,
un alt sistem formal dovedeste o familie de enunturi adevarate mult mai succint.

Lucrarea asuma aceasta conjectura intr-o forma ,infinitely often” putin mai puternica, standard cand
conjecturile sunt folosite criptografic. Recompensa, printr-o teorema a lui Krajicek si Pudldk, este
concreta: pentru fiecare sistem formal exista o secventa de formule cu adevarat nesatisfiabile pe care
acel sistem formal nu le poate respinge cu demonstratii scurte si pe care un algoritm eficient le poate
genera. Aceasta ultima proprietate, uniformitatea, transforma ideea dintr-un afirmatie abstract de
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existenta intr-un algoritm real pe care Alice il poate rula: formulele auxiliare D ies de pe o linie de
asamblare.

Miscarea criptografica este sa puna la lucru aceasta lipsa de putere demonstrativa.

Ce face construc;ia

Iata constructia lucrarii, despuiata pana la forma.

Fixeaza un sistem formal, sa zicem ZFC. Sub ipoteza de complexitate a demonstratiilor, exista o
secventa generabila eficient de formule care sunt cu adevarat nesatisfiabile, dar pentru care sistemul
formal nu are nicio demonstratie scurta de nesatisfiabilitate.

Acum construieste o demonstratie cu un singur mesaj de forma:
fie enuntul real este satisfiabil, fie aceasta formula speciala dificila este satisfiabila.

Formula specialad nu este satisfiabila. Deci, daca mecanismul de demonstratie de dedesubt este per-
fect solid, acceptarea mesajului inseamna totusi ca enuntul real este adevarat. Aceasta da soliditate
perfecta.

Dar pentru securitatea in stil zero-knowledge, imagineaza-ti ca formula speciald ar fi satisfiabila.
Atunci martorul ei ar putea fi folosit pentru a simula demonstratii fara sa cunoasca martorul real.
Formula nu este satisfiabild in realitate, dar sistemul formal nu poate dovedi eficient asta. Deci nu
poate dovedi eficient ca simulatorul este imposibil.

Acesta este pivotul. Sistemul nu ascunde secretul producand un simulator clasic. Ascunde secretul,
pentru o clasa mare de teste de securitate observabile, In spatele incapacitatii sistemul formalui de
a certifica faptul ca simulatorul lipseste.

Ce afirma lucrarea

Teorema principala vine in straturi. Rezultatul central este acesta:

Sub o ipoteza criptografica standard, existenta demonstratiilor neinteractive cu martori indistin-
guibili, obiecte bine studiate care urmeaza din mai multe pachete de ipoteze stabilite, si sub conjec-
tura de complexitate a demonstratiilor ca nu exista niciun sistem de demonstratie optim (in sensul
winfinitely often”), lucrarea construieste, pentru fiecare alegere de sistem formal, un demonstrator
si un verificator cu un singur mesaj pentru NP/SAT, cu soliditate perfecta si fara configurare initiala,
care este effectively zero-knowledge relativ la acel sistem formal. NP/SAT este numitorul comun ,,cel
mai dificil” al problemelor de tip puzzle; mega-Sudoku este un costum pe care il poarta.

Pentru afirmatia mai larg despre pdstrarea proprietatilor de securitate falsificabile, lucrarea adauga
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inca o ipoteza standard, credinta de derandomizare P = BPP: pe scurt, aleatoriul nu le da algoritmilor
putere esentiala 1n plus.

Tradus din limbajul teoremelor:

Demonstratia este un singur mesaj.

Nu exista configurare de incredere.

Enunturile false nu pot fi dovedite.

Demonstratorul nu este zero-knowledge clasic: nu are simulator.

Dar fiecare consecinta de securitate falsificabila, bazata pe jocuri, a zero-knowledge clasic poate
fi obtinuta 1n acest cadru.

,Falsificabil” conteazi. Inseamnd cd un esec de securitate poate fi testat ruland un adversar intr-
un joc. Multe definitii criptografice au aceasta forma: poate adversarul sa distingd doua criptari,
sd inverseze o functie, sa recupereze un martor sau sa castige un experiment specificat? Teorema
da un demonstrator pentru fiecare proprietate falsificabild, una cate una. Un singur demonstrator
care sa se bucure de toate proprietatile falsificabile simultan este probabil imposibil: vechiul atac
de reutilizare (,,Bob poate arata demonstratia altora”) este el insusi o proprietate falsificabila si chiar
esueaza aici. Propunerea lucrarii este ca un singur demonstrator poate plauzibil acoperi toate propri-
etatile falsificabile naturale, cele care apar cu adevarat in practica criptografica, dar acea parte este
o teorema conditionald sprijinitd pe o notiune informala de ,natural”, plus o conjectura explicita.
Garantia vizeaza esecurile observabile, nu fiecare sens filosofic sau bazat pe simulare al secretului.

Merita numit un corolar concret: constructia da primele demonstratii neinteractive cu martor as-
cuns (witness hiding) cu demonstrator uniform, ,,0 demonstratie a unui puzzle nu te ajuta sa 1i gasesti
solutia”, fara interactiune si fara configurare initiald; un obiect care sund modest, dar care rezistase
timp de decenii.

Ce nu spune

Aceasta este sectiunea care traseaza limitele rezultatului.
Nu spune ca vechile teoreme de imposibilitate erau gresite. Constructia le evita schimband definitia.

Nu da zero-knowledge obisnuit, clasic, fara interactiune, fara configurare initiala si cu soliditate
perfecta. Lucrarea spune explicit ca demonstratorul construit nu are simulator.

Nu Inseamna ca demonstratia nu poate fi reutilizata. O demonstratie cu un singur mesaj poate fi
inca aratata altcuiva; lucrarea nu pastreaza proprietati de tip deniability (negare plauzibild). Zero-
knowledge neinteractiv cu configurare de incredere are aceeasi limitare.

Nu inseamna ca acesta este un protocol practic gata de utilizare. Este teorie a complexitatii si fun-
dament al criptografiei. Rezultatul depinde de ipoteze majore din complexitatea demonstratiilor si
criptografie, iar constructia este despre ce este posibil in principiu.

Nu transforma ,,Godel” intr-o primitiva magica de securitate. Legatura cu Godel trece prin sisteme
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de demonstratie, sisteme de demonstratie optime si analogi finiti ai incompletitudinii. Intuitia utiliz-
abild nu este ,incompletitudinea iti protejeaza parola”. Este: daca un sistem formal nu poate dovedi
eficient ca un simulator este imposibil, atunci atacurile care ar cere acea demonstratie pot fi blocate
la nivelul definitiilor de securitate.

De ce este totu§i interesant

Criptografia transforma adesea dificultatea in siguranta. Factorizarea este dificila, deci ipotezele de
tip RSA devin utile. Problemele de retele sunt dificile, deci criptografia pe retele devine utild. Aici
dificultatea este mai ciudata: nu ,,greu de calculat un secret”, ci ,,greu de dovedit ca un anumit obiect
de demonstratie nu poate exista”.

De aceea lucrarea pare neobisnuit. Trateaza axiomele si sistemele formale aproape ca resurse
criptografice. Imposibilitatea obisnuita spune ca exista o tensiune intre soliditate si simulare.
Miscarea lui Ilango plaseazd acea tensiune In spatele unei cortine din teoria demonstratiei:
simulatorul lipseste, dar sistemul formal nu poate expune eficient absenta lui.

Pentru un cititor, partea surprinzatoare nu este ca acest lucru va inlocui sistemele zero-knowledge
de azi. Probabil nu o va face, cel putin nu direct. Partea surprinzatoare este ca o limita din logica
matematica poate fi folosita constructiv: nu doar ca zid, ci ca forma de acoperire.

Cat de solide sunt dovezile?

Este o lucrare bazata pe teoreme, asa ca ,,dovezi” inseamna aici altceva decat intr-o lucrare de biologie
sau astronomie. Intrebarea nu este dacd un experiment a fost replicat, ci daca definitiile, ipotezele si
lantul de demonstratii sustin afirmatia.

Demonstratia este formald, iar lucrarea este explicit in privinta ipotezelor. Ipotezele nu sunt
intampldtoare. Demonstratiile neinteractive cu martori indistinguibili (martori indistinguibili)
sunt obiecte standard in criptografie si pot fi construite pornind de la mai multe seturi de ipoteze
consacrate. Conjectura inexistentei sistemelor de demonstratie optime este o conjectura centrald
in complexitatea demonstratiilor. P = BPP este o credinta standard de derandomizare folosita doar
pentru teorema mai larga despre proprietati falsificabile.

Lucrarea argumenteaza si ca aceste ipoteze nu sunt o scheld arbitrara: demonstreaza un rezultat
invers potrivit caruia ele sunt, in esentd, necesare. Daca asemenea constructii exista, atunci trebuie
sd existe demonstratii neinteractive cu martori indistinguibili si, presupunand existenta functiilor
unidirectionale standard, nu poate exista niciun sistem de demonstratie optim. In plus, infirmarea
oricareia dintre ipoteze ar reprezenta ea Insasi o descoperire majora in complexitatea demonstrati-
ilor, criptografie sau teoria complexitatii.

Dar, fiindca rezultatul este conditional, si nivelul de incredere trebuie formulat conditional. Daca
acele ipoteze esueaza, interpretarea teoremei se schimba. Si chiar daca se mentin, garantia nu este
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zero-knowledge clasic deplin; este versiunea relaxata, din teoria demonstratiei, a lucrarii.

Increderea corectd este deci ridicati cé lucrarea stabileste un rezultat conditional coerent de posi-
bilitate; moderata ca ipotezele sale descriu lumea criptografica in care traim; si scazuta pentru orice
consecinta practica imediata.

De ce conteaza

Lucrarea deschide o cale despre care rezultatele clasice sugerau ca este inchisa.

Teoria clasicd spune: zero-knowledge deplin nu poate fi un singur mesaj fara configurare initiala si
nu poate fi perfect solid. Lucrarea lui Ilango spune: daca cerem consecintele zero-knowledge care
pot fi testate in jocuri de securitate si daca permitem definitiei de securitate sa depinda de ceea ce
un sistem formal poate sau nu poate respinge eficient, atunci mare parte din comportamentul util
poate fi recuperat, cu un singur mesaj, fara configurare initiala si cu soliditate perfecta.

Nu este 0 mica ajustare de definitie. Este un alt mod de a gAndi garantiile criptografice. In loc sd intrebi
doar ce existd, intreabd ce poate exclude sistemul formal tdu. In loc sa tratezi nedemonstrabilitatea
ca pe o neplacere filosofica, foloseste-o ca structura.

Lumea practica poate nu se va schimba maine. Dar harta conceptuald se schimba. Exista acum
un sens formal in care ,nimeni nu poate dovedi eficient ca secretul s-a scurs” poate fi suficient de
puternic pentru a recupera multe dintre protectiile bazate pe jocuri de securitate pe care le doream
de la ,;secretul nu s-a scurs”.

De aceea Godel este 1n titlu.

Pe scurt

Demonstratiile zero-knowledge 1i permit unui demonstrator sa convingd un verificator ca un
enunt este adevarat fard sa dezvaluie martorul. Rezultatele clasice de imposibilitate spun ca zero-
knowledge nu poate fi comprimat intr-un singur mesaj fara configurare initiald si nu poate avea
soliditate perfectd. Lucrarea lui Rahul Ilango nu respinge acele imposibilitati. Defineste o notiune
mai slaba, effectively zero-knowledge: in loc sa ceara ca un simulator sa existe cu adevarat, cere ca
un sistem de demonstratie ales, un sistem formal precum ZFC, sa nu poata dovedi eficient ca nu
existd niciun simulator. Sub ipoteze majore din criptografie (demonstratii neinteractive cu martori
indistinguibili) si complexitatea demonstratiilor (nu exista niciun sistem de demonstratie optim),
lucrarea construieste demonstratori cu un singur mesaj pentru NP/SAT, fara configurare initiala si
cu soliditate perfecta, care obtin consecintele falsificabile si bazate pe jocuri de securitate ale zero-
knowledge, proprietate cu proprietate. Un singur demonstrator care acopera toate aceste proprietati
ynhaturale” este o extensie suplimentara, partial conjecturala; acoperirea literald a fiecarei proprietati
falsificabile este probabil imposibild, deoarece demonstratiile raman reutilizabile. Rezultatul este
teoretic si conditional, nu o primitiva criptografica gata de utilizare, dar arata un mod nou de a folosi
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nedemonstrabilitatea din teoria demonstratiei ca resursa criptografica.

Verificare fara exagerﬁri

Ce arata lucrarea: sub ipoteze declarate, se pot construi demonstratori cu un singur mesaj, fara
configurare initiald si perfect solizi pentru NP/SAT, care sunt effectively zero-knowledge relativ la
orice sistem de demonstratie ales si care obtin fiecare consecinta falsificabila, bazata pe jocuri de
securitate, a zero-knowledge clasic.

Ce este plauzibil, dar nu demonstrat neconditionat: cd ipotezele necesare din complexitatea demon-
stratiilor si criptografie se mentin. Sunt ipoteze serioase si studiate, iar lucrarea arata ca sunt in
esentd necesare, nu doar suficiente, dar raman ipoteze.

Ce nu arata: zero-knowledge clasic fard interactiune, fara configurare initiald si cu soliditate perfecta;
un sistem practic gata de utilizare; proprietati de tip deniability (negare plauzibild) sau imposibilitatea
reutilizarii demonstratiilor; ori faptul ca teorema de incompletitudine a lui Godel, singura, ar face
criptografia sigura.

Limite principale: garantia este o relaxare a notiunii zero-knowledge; versiunea mailarga depinde de
mai multe ipoteze; afirmatiile despre un singur demonstrator universal raman partial conjecturale;
iar rezultatul este in primul rand unul fundamental.

Cata incredere ar trebui sa aiba un cititor general? Ridicata ca acesta este un rezultat teoretic
conditional important, daca acceptam definitiile. Moderata ca ipotezele descriu lumea criptografica
reald. Scazutd pentru o utilizare practica imediata. Ideea sigura de retinut este ca lucrarea nu
infirma rezultatele de imposibilitate pentru zero-knowledge; gaseste o cale noua, bazata pe teoria
demonstratiei, de a recupera proprietatile care conteaza in multe jocuri de securitate.

Surse
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